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Abstract:

The aim of this essay is to look into the hypothesis of copyright infringement by service providers
(cloud providers) in Cloud computing systems. The starting point will be a brief recognition of the
essential characteristics of this new technology: interoperability, interactivity and the high level of control
the cloud provider is able to exert on the information flux processed in the cloud. In particular, the high
level of control the provider is technically able to exert on the information flux is due to the owner’s
concentration of Cloud Computing technological assets. This can be considered a centralised system,
characterised by a hyerarchical organisation of technological and economic infrastructure. For this reason,
Cloud computing must be differentiate from peer to peer systems, as these are less controlled by service
providers both on the information flux and on the copyright infringement the final users make through
the activity of file- sharing.

The Author points out how the Cloud computing centralised management model cannot but
influence the profiles of cloud provider secondary liability, if a copyright infringement by the final user
occurs. The Author proposes a recognition of new copyright enforcement tools created by member states
of the European Union: in this sense the prevailing recourse to injunctive relief — chiefly in Germany-
and the development of copyright enforcement public models are analysed . These provide the creation of
independent administrative authorities, enforced with wide and perceptive sanctionatory powers like the
French Lo/ Hadopi and the three strikes policy adopted in European circle.

The analysis of legislation and case law shows that the ISP secondary liability European model is
based on the efficacy of safe harbours and on the application of the net neutrality principle. The Author
points out the difficult problem of the possibility to subsume cloud providers in the hosting provider

subjective category (art.14, Dir. 2000/31/CE), to whom the safe-hatbours system can be applied. If related
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with the new Web 2.0 intermediaries — including cloud providers- the hosting provider prescriptive
definition is completely anachronistic, so that the secondary liability exclusion system cannot be applied to
a Cloud computing intermediary. Finally, it is clear that the cloud provider figure causes the crisis of the
traditional difference between content provider and passive intermediary, on which the safe- harbours
system is based. This situation requires an updating of article 14, Dir. “E-Commerce”. The domestic law of
European Union member states, analyzed in this paper, suggests the configuration of a new category of
intermediaries (“atypical hosting”) thanks to the use of presumptive elements ( advertising campaign from
cloud providers, intermediary’s financial interest). In this way the law rules out the cloud provider passive
role, taking into consideration the economic exploitation connected to the storage activity as actual or
constructive knowledge. As a result, it is easy to notice a strong tendency to objectification of internet
service providers responsibility system, with reference to Web 2.0 new intermediaries.

The Author, at the end of the case-law analysis, proposes for a new intervention by the European
lawmaker that, by modifying the art. 14, Dir. E-Commerce, carries out an effective updating of the net

neutrality principle in European circle.

Keywords: cloud computing, ISPs secondary liability, copyright infringement, cloud provider, net

neutrality principle, safe harbours, hosting provider.
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I. I’AVVENTO DEL CELESTIAL JUKE BOX: UNA PREMESSA SULLA CRISI DEL
TRADIZIONALE PARADIGMA DI ENFORCEMENT

L’indagine sui modelli di enforcement del diritto d’autore nel contesto del Clond non puo prescindere
da una necessaria analisi del significato e delle relative implicazioni che questa tecnologia ha assunto
nell’ambiente digitale.

Nella recente Comunicazione della Commissione, “Sfruttare il potenziale del cloud computing in Europa™,
emerge, come primo dato rilevante, lillimitata potenzialita di elaborazione di dati* che & posta direttamente
a disposizione degli utenti finali, mediante la predisposizione di un sistema di hardware remoti, accessibili
attraverso la rete.

Da questa prima conclusione ¢ possibile trarre, in base alla Comunicazione di cui sopra’, utili
elementi per la successiva riflessione.

In primo luogo, ¢ agevole rilevare che “Lhardware (computer, dispositivi per archiviazione di dati) ¢ di
propm'eh; del provider di servizi di cloud computing, non dell'utente che interagisce con lui via Internef”*, con la
conseguenza che all'illimitata capacita di elaborazione delle risorse, messa a disposizione dell’'utente finale
mediante 'accesso alla rete, corrisponde un determinato e specifico livello di controllo da parte del provider della
piattaforma cloud. Aspetto, quest’ultimo, che ¢ stato solo accennato da parte della Commissione nella sua
recente Comunicazione che, tuttavia, merita ben pi approfondite considerazioni’ sul piano del quadro
normativo di garanzie, ora a tutela del complesso panorama della proprieta intellettuale (diritti d’autore,
copyrights, diritti patrimoniali connessi), ora a tutela della privacy dei soggetti coinvolti nell’attivita di
archiviazione, processazione ed uso dei dati, allocati nella nuvola digitale.

Il presente contributo si muovera nella prospettiva inversa a quella promossa dalla Commissione;

senza negare le fondamentali possibilita economiche e di sviluppo che le piattaforme cloud possono

1 COM (2012), 529, definitiva, Sfruttare il potenziale del cloud computing in Europa, consultabile online.

2 Sul punto, si consideri il contributo di C. YOO, Cloud computing: Architectural and Policy Implications, 2011, consultabile online all'indirizzo web:
bttp:/ [ ssrn.com/ abstract=1824580, in cui si rileva, in base ad un’analisi strutturale dei setvizi cloud, un sostanziale incremento dell’efficienza
nell’utilizzo della rete da parte degli end-users, attraverso alcuni passaggi tecnologici che qui occorre, pur brevemente, richiamare. In primo
luogo, l'incremento in termini di efficienza, nella prospettiva dell'utente finale, ¢ giustificabile sul piano della semplificazione dello strumento
digitale di elaborazione dei dati; in altri termini, cosi come suggerito dall’A., “Zransferring applications and data to data centers drastically simplifies the
Sfunctions that must be performed by the machines that are owned and operated by end nsers”. La centralizzazione del sistema di elaborazione dei dati (cosi D.
LAMETTL, Cloud computing: verso il terzo Enclosures Movement?, in Riv. erit. dir. priv., 2012, 3, 365, testo tradotto da G. CAPUZZO) ha permesso, al
contempo, una riduzione dei costi relativi all'impiego della tecnologia, garantendo al #bin client un’illimitata capacita di elaborazione di dati
soltanto attraverso un browser internet ¢ un sistema di connettivita. Al'implementazione della capacita elaborativa, raggiunta attraverso la c.d.
virtualization delle strutture di calcolo, di cui il Cloud ¢ il piti recente esemplare, ¢ parallela, nella prospettiva dell’end — users, la capacita di accedere
al singolo servizio cloud da ogni dove (ubiquita).

3V.nt 1.

4+ COM (2012), 529, 3.

5V. ultra, par. 2.
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garantire soprattutto alle piccole e medie imprese, tecnologicamente sensibili, ¢ necessario considerare le
attuali implicazioni giuridiche che il Clond determina, calibrando I'analisi all’lambito del diritto d’autore,
forse il piti esposto all’evoluzione della tecnologia digitale’.

Se, nel Cloud, sembra concretizzarsi quella profetica versione di un “celestial juke box’", allo stesso
modo e con la stessa rapidita e facilita della comunicazione ed elaborazione dei dati, si compie la violazione
del diritto d’autore all’interno di queste piattaforme digitali®, in modo semplice e pressoché economico’. In
tal senso, sorge il problema — che sara oggetto della presente trattazione — del limite implicito degli attuali
strumenti di enforcement del diritto d’autore in relazione al fenomeno della digitalizzazione della rete.

In ordine a tale cardinale questione, puo rilevarsi che tale limite sorge in ragione di diversi e
concomitanti fattori, caratteristici del c.d. ¢yberspazio, intendendo, come tale, quel luogo, ormai del tutto
digitalizzato, in cui si assiste alla costante trasmissione interpersonale di dati'’

Una lungimirante dottrina'', ben prima dell’avvento, forse solo prognosticato'?, delle piattaforme

)
clond - computing, ha evidenziato, con estrema lucidita, alcuni di questi fattori, la cui consistenza ¢ ancora piu
significativa nel nuovo contesto tecnologico di cui trattasi.

Venendo a considerare questi fattori, si deve avvertire come la digitalizzazione abbia determinato
una sostanziale ineffettivita degli strumenti di tutela del diritto di esclusiva (riserva di produzione e di

distribuzione, attribuita all’autore o all'inventore) a carattere reale, fondati, in altri termini, sul presupposto,

storicamente determinato, della materialita dell’oggetto dell’esclusiva (c.d. corpus mrechanicum).

6 Si rinvia all’attenta indagine storico — critica proposta da P. ALTIERL, I/ paradigma tradizgionale del diritto d’antore e le nunove fecnologie, in M. LILLA
MONTAGNANI, M. BORGHI (a curi di), Proprieta digitale. Diritti d'autore, nuove tecnologie e Digital Rights Management, Egea, Milano, 2006, 23 ss.
L’Autore individua le coordinate attraverso le quali si ¢ compiuto il passaggio dalla tecnologia c.d. analogica alla digitalizzazione, evidenziando,
limitatamente all’oggetto di questo contributo, come la tecnologia digitale, applicata alla rete, abbia consentito “a chiungue sia connesso alla rete di
trasmettere o di ricevere da chiunque altro sia a sua volta connesso alla rete, ovunque egli si trovi, sia messaggi, sia opere, sia materiali fissati su supporti digitali”. In
particolar modo — prosegue I’A. — Papplicazione della tecnologia digitale alla rete ha garantito all’utente, consumer o impresa, di condividere il
materiale, caricato sul proprio HDD, “in maniera che ciascuno possa avervi accesso nel momento ¢ nel lnogo scelti individualmente”. Sul passaggio “storico”
dall’era analogica alla digitalizzazione, si segnala la fertile analisi di P. S. MENELL, Envisioning Copyright Law’s Digital Future, in N.Y.L. Schoo! Law
Review, Vol. 46, 2002-2003, 63 ss. e spec. 98 ss.

7P. GOLDSTEIN, Copyright et droit d'antenr, in Collogue mondial de 'OMPI sur I'avenir du droit d’anteur et des droits voisins, Ginevra 1994, 275-276.
Secondo la pregiata metafora, intuita dall’A., il celestial juke box & “un satellite pieno di tecnologie, collegato, da un lato, ad un immenso magazzino digitale di
opere letterarie ¢ artistiche e di banche dati, e, dall’altro, mediante le sue antenne e reti di fibre ottiche, ai consumatori del mondo intero. Ventiquattro ore su
ventiguattro, in orbita a miglaia di chilometri sopra la terra , questo juke-box celeste a:petz‘em‘ le richieste degli abbonati che desiderano di avere accesso ad una dei
milioni di opere 0 ad uno dei miliardi di dati depositati nel suo magazzino digitale e commnichera istantaneamente € su richiesta tale opera o tale dato ad un terminale
domestico o professionale che combina la potenzga del televisore, della radio, del lettore CD, del magnetoscopio, del telefono, della fotocopiatrice e del personal computer”.
Nulla di piu vicino, invero, alle attuali piattaforme cloud.

8 Cosi M. AARON MELZER, Copyright enforcement in the Cloud, in Fordbam Intellectual Property, Media & Entertainment Law Journal (IPLJ), 2011, 21,
403. 11 testo ¢ consultabile online all’indirizzo web: http://iplj.net/blog/archives.

9 Sul punto, si veda V. MAYER — SCHONBERGER, Delete: the virtue of forgetting in the digital age, Princeton University Press, 2009, 52-62.

10 Secondo B. P1OLA CASELLIL, voce Internet ¢ il diritto d'autore, in Dig. disc. priv. seg. civ., aggiornamento FZ, UTET, Torino, 2005, “i/ processo di
digitalizzazione, trasformando l'informazione, intesa in senso lato, in nna serie di impulsi on off, ha permesso di separare I'opera creativa dal supporto materiale in cui
necessariamente si estrinsecava, e di renderla adatta a viaggiare in uno spagio virtuale ubiquitario non pin soggetto a limiti di territorialita”.

WP, SPADA, La proprieta intellettuale nelle reti telematiche, in Rip. dir. civ., 1998, 11, 635 ss.

12 P. GOLDSTEIN, Copyright et droit d'antenr, cit.
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. . . . . 13 .
T.a smaterializzazione del substrato reale della riserva dell’autore o dell’inventore ormai

>
consegnata alla storiografia dell’era digitale come conseguenza dell’avvento del kits'*, ha implicato la
necessita di superare i rimedi reali come, esemplificando, il sequestro (misura di apprensione cautelare) o la
distruzione o assegnazione in proprieta degli oggetti incorporanti il diritto di esclusiva (misura di
apprensione definitiva), per passare al modello dell'inibitoria (cautelare o definitiva), avente, tuttavia,
carattere personale e relativo, ancorché assoluto (ottenibile erga omnes). Invero I'inibitoria, di cui si trova

. . . . . . . .. 15 <
un’applicazione, pur con alcune varianti, nei modelli di enforcement approntati in Europa”, non puo che

>
giustificarsi alla luce della funzione di intermediazione, svolta da determinati soggetti, nell’ambito della rete
digitale.

Questo aspetto ¢ confermato, gia ad una prima lettura dell'imponente complesso normativo
europeo relativo alle istituzioni digitali nel contesto della c.d. societa dellinformazione, allorché si prenda
visione del considerando n. 59 della Direttiva c.d. InfoSoc.'’, ove espressamente si afferma che “in particolare in
ambito digitale, i servizi degli intermediari possono essere sempre pzf) utilizzati da tergi per attivita illecite. In molti casi
siffatti intermediari sono i pii idonei a porre fine a dette attivita illecite. Pertanto Jatte salve le altre sanzioni e i mexzi di
tutela a disposizione, i titolari dei diritti dovrebbero avere la pom'bz'/z'z‘a‘ di chiedere un provvedimento inibitorio contro un
intermediario che consenta violazioni in rete da parte di un terzo contro opere o altri materiali protetti |...]".

L’invocata necessita, per gli Stati Membri dell’'Unione europea, di predisporre dei modelli di tutela
del diritto di esclusiva a carattere ingiuntivo, introduce un ulteriore aspetto che ¢ agevole esplicitare fin da
subito, poiché rappresenta la piu solida premessa al discorso successivo. La rete digitale non solo ha
determinato la graduale decostruzione del paradigma reale del diritto d’autore ma, allo stesso modo, ha
inciso sul piano delle modalita di esplicazione della riserva di esclusiva (riproduzione e distribuzione).

Draltra parte, la visione “classica” concepiva la c.d. privativa od esclusiva come una riserva di
intermediazione nella fruizione dell’opera protetta dal diritto d’autore, si da consentire al titolare il suo
sfruttamento economico. Lo sviluppo della rete ha investito la linearita del rapporto tra titolare della
privativa, intermediario (eventualmente, il medesimo autore od inventore) ed utilizzatore finale,

determinando delle “zome di franchigia della fruizione dell'opera dall’intermediazione™’

. D’instabilita di questa
relazione, su cui si ¢ basato il tradizionale paradigma del controllo nella fruizione dei materiali protetti,

emerge in ragione della promiscuita dei soggetti intermediari, i quali svolgono, invero, una pluralita di

13 Per una disamina delle implicazioni della digitalizzazione sulle regole tradizionali del diritto d’autore si consideri T. DREIER, Adjustment of
Copyright Law to the Requirements of the Information Society, in International Review of Intellectnal property and Competition law, vol. 29,1998, 6.

14 N. NEGROPONTE, Being digital, New York, 1995, in cui si sviluppa il celebre parallelismo tra “afoms” e “bits”, per suggerire la suggestiva
immagine della sostituzione del corpus materiale a quello digitale.

15V, ultra, par. 2. 1 riferimento ¢, com’¢ ovvio, al c.d. injunctive relief; sviluppato in UK e diffuso, secondo vari schemi, pur conformi al modello
concettuale della tutela inibitoria predisposta in favore dei titolari di diritti di esclusiva, in altri Stati Membri dell’'Unione europea.

16 Direttiva 2001/29/CE del Patlamento europeo e del Consiglio del 22 maggio 2001 sull’armonizzazione di taluni aspetti del dititto d’autore e
dei diritti connessi nella societa dell’informazione.

17 Queste preziose considerazioni sono proposte da P. SPADA, La proprieta intellettuale nelle reti telematiche, cit., 639.
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tunzioni (content providing, hosting, access providing); parallelamente, pud essere proposta una non dissimile
conclusione, sul piano soggettivo, in relazione al c.d. end-user.

Anche in relazione a questo soggetto si avverte un’implicita promiscuita nell’individuazione del suo
ruolo nel contesto digitale: in particolar modo, quando l'utente accede al materiale protetto immesso in
rete, egli agisce come attore, ¢ non mero recettore del flusso informatico; al contempo — e questo
rappresenta ’elemento piu rilevante nell’ambito del Cloud -, la tecnologia digitale permette la c.d.
interattivitd, ossia la capacita per Uend-user di immettere direttamente il materiale, anche protetto, su un
sistema di server remoti, come nel caso del cloud service.

Linterattivita costituisce il contesto entro il quale deve muoversi I'indagine sui modelli di enforcement
del diritto d’autore, generalmente inteso, considerando, come prima problematica cui confrontarsi,
Pestrema difficolta nell'individuazione del soggetto responsabile, tanto da rendere necessaria una costante
integrazione del dato normativo con il diverso conformarsi delle attivita poste in essere dai vari soggetti
sulla rete.

Questa problematica non puo che essere particolarmente avvertita nell’ambito del Cloud, dove il
ruolo dell'intermediario — znternet service provider — deve essere contemperato, nell’ottica dell’applicazione

delle regole di responsabilita, al protagonismo digitale dellend-user'.

1. I, RUOLO DELL’INTERMEDIARIO NELL’EPOCA DIGITALE: LA DIFFERENZA TRA I SISTEMI DI

PEER TO PEER E LA PIATTAFORMA CLOUD

L’emergere del ruolo dell’end-user non pit come mero ricettore né, tanto meno, come semplice
fruitore del flusso informatico, non puo suggerire la totale destrutturazione del ruolo e della funzione
dell’intermediario nei sistemi di rete che consentono I'interattivita dell’utente finale.

Quest’ultimo profilo deve essere oggetto di una piu approfondita riflessione, partendo dall’analisi di
un fenomeno cronologicamente e, in parte, strutturalmente affine al Cloud: 1l c.d. peer to peer. In questo

senso, conviene concentrare brevemente 'attenzione sulle conclusioni cui ¢ pervenuta la giurisprudenza

18 Sul punto non si pu6 mancare di segnalare analisi di M. RICOLF1, Gestione collettiva e gestione individuale in ambiente digitale, in Proprieta digitale, cit.,
183 ss. e spec. 216-219, il quale ha lucidamente evidenziato la variazione del ruolo dell’utente finale, resa possibile dall’avvento della tecnologia
digitale. Pur non potendo ripercorrere ’analisi proposta dall’A., ¢ sufficiente, per i fini limitati di questo contributo, cogliere alcune conclusioni;
in particolar modo, I'avvento del digitale ha determinato un mutamento dei consolidati processi di produzione e di distribuzione del materiale
protetto, in precedenza basati sulla struttura trilaterale dell’autore/creatore, dell’impresa (o ente di gestione collettiva) e, infine, dell’utilizzatore
finale. La logica trilaterale ¢ stata affiancata — fino ad essere spodestata, con I'evoluzione della tecnologia digitale — da un processo duale,
caratterizzato dal ruolo preminente dell’end — user. Come suggerito dall’A., la funzione di produzione e di distribuzione delle opere protette si ¢
spostata dallimpresa — intermediaria all’utente finale, dotatosi, quest’ultimo, di una tecnologia la cui capacita di memorizzazione ed
claborazione si ¢ rivelata eccedentaria rispetto alle sue esigenze medie di consumo. Tanto eccedentaria da essere utilizzata per la creazione di
reti interattive di distribuzione, cosi come ¢ confermato dal fenomeno del file — sharing.
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statunitense, al fine di enucleare gli elementi grazie ai quali delineare la funzione dell'intermediario nel
contesto digitale e, di riflesso, nell’ambito del Cloud, pur con le dovute cautele che derivano dalla differente
struttura di queste piattaforme informatiche".

Nel ben noto caso Napster”’, viene sancita la responsabilita di Napster pet vicarions e contributory
liability nella violazione del copyright, posta in essere dagli utenti finali del sistema interattivo, per essere o
per aver potuto essere a conoscenza dell’uso illecito della tecnologia predisposta.

Stante la responsabilita indiretta di Napster, la conclusione cui ¢ pervenuta la corte d’appello del
Nono Circuito non puo che suonare come la sostanziale condanna della tecnologia peer 70 peer', predisposta
da Napster e messa a disposizione degli utenti finali; invero si trattava di un sistema basato sulla disponibilita
di un soffware e di un indexing system, attraverso i quali gli utenti finali potevano scambiare anche il materiale
protetto, “conservato’ nei loro hard disk.

L’utente richiedente, attraverso il sofiware programmato da Napster, individuava il file cui era
interessato sull’zndexing system e, successivamente, ne acquisiva la disponibilita, “scaricandolo” direttamente
dall’hard disk di colui che aveva intrapreso la condivisione del materiale.

Al di 1a dei complessi profili concernenti la responsabilita indiretta di Napszer, cio che deve essere
rilevato ¢ la sostanziale conferma del ruolo dell’intermediazione, limitata, tuttavia, alla mera predisposizione
della tecnologia che ha reso possibile la violazione del copyright sulle opere protette.

Da qui ¢ possibile trarre una duplice conclusione: da un lato, si conferma I'idea che, anche in un
contesto digitalizzato, dove I'end-user ¢ autore, in primo luogo, del flusso informatico — da notare, ancora
una volta, che i files protetti rimanevano “conservati” nell’hard disk dell’'utente -, puo (e deve) emergere la
funzione del provider tecnologico, da cui deriva il suo ruolo contributivo nella violazione del copyright.

Al contempo — e si viene cosi alla seconda conclusione -, la responsabilita indiretta
dell’intermediario passa necessariamente attraverso U'elemento dell’actual and specific knowledge, su cui si svolge

lintero quadro normativo della c.d. secondary liability, oggetto precipuo di questo contributo™.

19 La struttura della tecnologia incide sulla conformazione del ruolo dellintermediario all'interno dei vari sistemi di rete; di conseguenza,
Panalisi che sara ora condotta sul piano del sistema peer o peer dovra essere convalidata, successivamente (v. #/tra, par. 1.3) in relazione alle
piattaforme Cloud.

20 A&&M Records, Inc. v. Napster, Inc., 239 F.3d 1004 (2001).

21 Cosi M. L. MONTAGNANIL, Da/ peet-to-peer ai sistemi di Digital rights management: primi appunti sul melting pot della distribuzione on line, in Dir.
ant.,, 2007, 1 ss. Per un’efficace commento di questo case /aw, si rinvia a A. FIRTH , U. SUTHERSANEN, E. BARENDT, Napster, D1'D and All That:
Developing a Coberent Copyright Grid for Internet Entertainment, in Yearbook of Copyright and Media Law, vol. 6, Oxford University Press, Oxford, 2002,
218 ss.

22 La formula utilizzata dalla Corte d’appello del Nono Circuito per affermare la responsabilita indiretta di Napster meriterebbe alcune
precisazioni. Ci si limita, in questa sede, a rievocarne gli estremi piu rilevanti al fine di tracciare in termini ancor piu precisi il profilo
d’intermediazione — e di responsabilita — che ¢ riconosciuto nel caso concreto e che, al contempo, suggerisce fondamentali riflessioni per
quanto concerne la distinzione tra infernet service provider “attivi” e “passivi” (v. ultra, par. 2). In particolare, Napster ¢ ritenuto responsabile sia per
vicarions liability, sia per contributory liability. 1 due profili non sono del tutto coincidenti, come conferma espressamente la Corte: “/n the context of
copyright law, vicarious liability extends beyond an employer/ employee relationship to cases in which a defendant ‘has the right and ability to supervise the infringing
activity and also has a direct financial interest in such activities”™. 11 direct financial interest viene riscontrato dalla Corte distrettuale nella disponibilita di
materiale protetto, posto a disposizione degli utenti, i quali beneficiano del risparmio derivante dal mancato acquisto del materiale protetto. Di
conseguenza, Napster beneficia, a sua volta, del’aumento di utenti registrati, attratti dalla disponibilita di materiale protetto, accessibile
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Non dissimile, almeno nelle conclusioni, ¢ un altro fondamentale caso giurisprudenziale in materia
di tutela del copyright: il caso Aimster”, di cui ¢ particolarmente significativa 'gpinion, redatta dal giudice
Posner. In questa vicenda la piattaforma Asmster si presentava, da un punto di vista strutturale, piu
complessa. Limitando I'indagine ad una breve sintesi delle sue componenti strutturali, il c.d. sistema Azmster
era composto da un software, disponibile gratuitamente per gli utenti, e da un server, che aveva la duplice
funzione di gestire il sito web, dove era possibile accedere al software e procedere alla necessaria
registrazione, e di raccogliere i dati ottenuti dagli utenti, garantendo a questi ultimi anche un servizio di
messaggistica istantanea (cha?).

Una volta che I'utente si era registrato sul sito web, poteva accedere ai servizi garantiti dal software.
11 sistema operava in questo modo: I'utente indicava i files che intendeva porre in condivisione; a sua volta,
un altro utente, interessato a copiare un determinato file, poteva utilizzare un motore di ricerca interno al
sistema Aémster, attraverso il quale 1 computers degli utenti erano interconnessi, I'uno con laltro. Awmster, in
quanto service provider, non procedeva alla copia diretta del materiale, ma si limitava a consentire
I'individuazione del computer in cui era disponibile il file, permettendo lo sharing, attraverso la rete. 1l
download avveniva direttamente sul computer dell’utente™.

In tal senso, come espressamente chiarito dal giudice Posner, “because copies of the songs reside on the
computers of the users and not on Aimster’s own server, Aimster is not a direct infringer of the copyrights on those songs. Its
function is similar to that of a stock exchange, which is a facility for matching offers rather than a repository of the things being
exchanged (shares of stock)™.

Anche in questo caso, i conseguenti profili di responsabilita indiretta sono strettamente correlati
alla definizione dell'infrastruttura tecnologica, cio¢ all'individuazione della funzione (¢ del ruolo) che ¢
svolto dall'intermediario (nello specifico, Asmster) nella gestione ed organizzazione del flusso di

condivisione del materiale protetto.

attraverso Uindexing system e il software fornito. Per quanto attiene al profilo relativo alla capacita ed abilita tecnologica di supervision sulle
condotte degli utenti, riconosciuta parzialmente a Napster, la Corte argomenta che, benché i files contenenti il materiale protetto siano user —
named, ¢ dunque difficilmente riconoscibili, ¢ anche vero che per Pefficace utilizzo dell’zndexing system, ¢ necessario che i contenuti siano
riconoscibili. Ne consegue che Napster ha la possibilita di esercitare un controllo sui files inseriti nell’zndexing system, pur senza poter accedere al
contenuto dei medesimi. Venendo a considerare il versante della contributory liability, quest’ultima ¢ configurabile allorché “one who, with knowledge
of the infringing activity, induces, canses or materially contributes to the infringing conduct of another, may be held liable as a ‘contributory’ infringer”. 1’elemento
rilevante ¢, in questo caso, I'attuale e specifica conoscenza che lo strumento tecnologico messo a disposizione degli utenti finali venga utilizzato
da questi al fine di violare il materiale protetto. Poiché la Corte ritiene tale conoscenza attuale ¢ specifica, non puo che concludersi che Napster
ha facilitato, agevolato e contribuito materialmente alla realizzazione della violazione, mediante la predisposizione della piattaforma digitale. Le
considerazioni qui svolte saranno riprese (v. #/tra, par. 2) in relazione alle fattispecie di responsabilita delineate in sede europea.
23 In re Aimster Copyright Litigation, 334 F.3d 643 (7th Cir. 2003).
24 Per 1 rilievi tecnici relativi alla struttura della piattaforma Azmster si rinvia a J. R. ARMSTRONG, Sony, Napster, and Aimster: An Analysis of
Dissimilar Application of the Copyright Law to Similar Technologies, in 13 Depanl-1. CA ]. Art. & Ent. 1. 1,2003, 1 ss.
25 In re Aimster Copyright Litigation, cit.
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Di particolare interesse ¢ I'argomento promosso da Azmster al fine di escludere la contributory liability:
¢ stato sostenuto, infatti, che non fosse possibile addebitare una specifica ed attuale conoscenza (o
possibilita di conoscenza) dell’utilizzo illecito della piattaforma, dal momento che lo sharing del materiale
protetto avveniva attraverso un sistema di messaggistica istantanea fra utenti, il cui contenuto era
necessariamente criptato.

Tuttavia, pur costatando il ricorso al sistema di criptaggio dei contenuti condivisi, “our point is only
that a service provider that would otherwise be a contributory infringer does not obtain immmunity by using encryption to shield
itself from actual knowledge of the unlawful purposes for which the service is being used’*. Rimandando ad un altro
momento 'analisi del quadro giuridico relativo al caso Aimster”, in definitiva vi & un dato da rilevare: i casi
finora esaminati, che rappresentano, tuttora, le prime basi della riflessione giuridica nell’ambito della tutela
del copyright in un contesto digitale, coinvolgono l'intermediario come service provider, collocato in una
posizione centrale all’interno del meccanismo di file-sharing,

Si tratta, invero, di sistemi centralizzati, che si differenziano dalle architetture decentralizzate, in cui
prevale linterattivita tra gli utenti; in queste ultime, 'architettura del sistema ¢ descritta da un complesso di
computers che, a loro volta, svolgono la funzione di “supernodo”, con le conseguenti difficolta, sul piano
giuridico, relative all'imputazione della vicarions e contributory liability. Si vedra nel prosieguo come ’elemento
tecnologico — e la sua complessa conformazione tecnica — hanno rappresentato un ostacolo per il modello
di copyright enforcement, cosi come sviluppatosi in ambito statunitense e basato sull’addebito di una
responsabilita indiretta nei confronti del service provider.

La breve introduzione finora svolta, e la rilevanza dei casi cui si € brevemente accennato,
consentono di perseguire, almeno da un punto di vista teorico, il necessario contemperamento tra
Paffermarsi della figura dell’end-user, sempre piu coinvolto grazie alla tecnologia digitale, e la permanenza del
ruolo e della funzione dell'intermediario, @ fortzori nell’ambito dei network c.d. centralizzati.

1l Clond computing si pone in questo contesto in una posizione ancora ambigua; nell’alternativa tra
un’architettura decentralizzata ¢ un modello tecnologico dove sia possibile — anche in modo efficace —
esercitare un controllo”, il Cloud (e, di conseguenza, il c.d. cloud provider) sembra muoversi in una direzione
inversa allo sviluppo e al perfezionamento delle tecnologie digitali. Sebbene paradossale, questo rilievo
trova alcune conferme sia da un punto di vista strutturale™, sia in considerazione di quel fenomeno che ¢

. 3] . . . . N . .
stato efficacemente definito Enclosure 3.0°". La presente inversione di tendenza, in realta, incide in modo

26 V. nt. 25.

21V, wltra, par. 2.

28 Per questi rilievi, anche tecnici, si rinvia al lucido contributo di A. RENDA, Architetture, controllo e DRM: notizie dal fronte, in Proprietd digitale, cit.,
81-89.

29 V. nt. supra.

30V, wltra, par. 1.3.

31 D. LAMETTL, Cloud computing: verso il terzo Enclosures Movement?, in Riv. erit. dir. priv., 2012, 3, 365, testo tradotto da G. CAPUZZO.
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significativo sulla configurazione dei profili di responsabilita (indiretta) del clowud provider , nel caso di

)
violazione del diritto d’autore da parte degli end-users.

Pertanto, I'analisi dell'infrastruttura tecnologica del Cloud si rivelera necessaria ad argomentare i
parallelismi con i sistemi peer fo peer, anche piu evoluti, e le correlate divergenze, mantenendo, come
premessa prospettica, la modesta considerazione che il problema del modello di tutela del diritto d’autore
attiene all’esigenza di individuare il soggetto cui imputare, secondo i presupposti della fattispecie, la relativa
responsabilita.

Problema che si fa ancor piu grave la dove si ricorra, come nel contesto europeo, alle fattispecie di

imputazione /ndiretta del fatto altrui, consistente, quest'ultimo, nella diretta violazione del diritto d’autore,

: 32
generalmente inteso™.

2. I’ARCHITETTURA TECNOLOGICA DEL CLOUD: CONCENTRAZIONE DEL CONTROLLO E

VARIABILI STRUTTURALI

L’indagine sui modelli di tutela del diritto d’autore, applicati alle piattaforme Cloud, presuppone
un’analisi dell'infrastruttura tecnologica che sorregge la nuvola, cercando di cogliere le sue molteplici
varianti” e i conseguenti profili giuridici connessi, stante la premessa che “zhe development of cloud computing,
heralded by muore-expensive and less-expensive broadband internet connections, is poised to add a new challenge to copyright
enforcement as more users take to the cloud to store, transmit, manipolate, and share content’™.

Sebbene non sia possibile fornire una definizione stabile ed uniforme, la tecnologia Cloud puod
essere definita come un’infrastruttura globale, in cui 'utente accede, ed usa un software e dati che sono
allocati a/ di fuori del proprio personal computer o di un altro digital device; in particolare, riprendendo una
convincente sintesi, “zhe user connects to these external devices by way of an Internet connection, but typically has no
knowledge of the nature or even location of the server on which the data and software are located. This anonymous, external,
and often unidentifiable interaction is known as ‘cloud computing’ or simply ‘the Clond™.

Non ¢ difficile cogliere, gia in questa lineare definizione, una caratteristica propria del Cloud, tale da

distinguere questa tecnologia rispetto ai sistemi peer fo peer, cui si ¢ prima accennato. Il Cloud si basa su un

32 Ancora valide, sebbene non recenti, le osservazioni di P. SPADA, La proprieta intellettuale nelle reti telematiche, in Rav. dir. ci, cit., 639, secondo cui
“Lidentificazione dei responsabili soffre delle gia segnalate molteplicita e promiscuita dei rnoli. Se ¢ possibile isolare funzioni (content providing, hosting, acces providing)
suscettibili di interferire con lesclusiva degli aventi diritto da _funzioni insuscettibili di fare altrettanto (la gestione delle infrastrutture telefoniche, fibro-ottiche, satellitari
ecc.), non sembra a priori consentito collegare le funzioni ad altrettante figure soggettive, ché ciascun intermediario puo adempiere promiscuamente piz;_ funzioni”.
33 La variabilita dei modelli infrastrutturali di Clwud ¢ una costante nello sviluppo di questa tecnologia digitale. Puo essere condivisa
Pentusiastica analisi di C. LEADBEATER, Cloud computing. The future of global cultural relations, Counterpoint, Londra, 2010, 27 ss.
34 M. AARON MELZER, Copyright enforcement in the Clond, cit., 404.
3 D. J. GERVAIS, D. J. HYNDMAN, Cloud control: copyright, global memes and privaey, in . on Telecomm. & High Tech. L. 53, 2012, 56-57.
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sistema di accesso remoto, attraverso il quale I'utente puo accedere ad un dato che ¢ tuttavia allocato su una
piattaforma diversa rispetto al suo personal computer™.

L’utilizzo di internet, di conseguenza, attinge una prospettiva ed una dimensione diametralmente
opposta a quella che aveva caratterizzato il file — sharing; mentre in questi ultimi modelli, la rete era stato
strumento di condivisione tra piu devices, sicché la dinamica del flusso informativo era caratterizzata dalla
trasmissione tra piu punti (personal computer, ad esempio), znterconnessi, nel Clound si assiste ad un
mutamento radicale e, per certi versi, “inquietante”.

Come ¢ stato efficacemente evidenziato, “[...] with Cloud computing, the user stores (uploads) and accesses
(downloads) data located on external computers that the user does not own, does not control, and cannot locate. She only
knows (hopefully) which entity ostensibly provides access to the service, whether it be storage (backup), data processing (access to

»Y7. Come risulta evidente, allo sviluppo delle possibilita di interazione dell’end-user

a program), or bot
corrisponde un’organizzazione gerarchica dell'infrastruttura tecnologica (ed economica), in cui la gestione
dei processi di elaborazione dei dati immessi dagli utenti ¢ concentrata nel soggetto che ha reso disponibile
il servizio, secondo una prevedibile logica proprietaria, avente ad oggetto il server in cui si svolge la
costante allocazione delle risorse™.

Indagando questo versante, ¢ da rilevare come la precedente definizione di Cloxd non fornisca una
specifica disamina della questione, invero fondamentale, concernente le modalita di gestione e di controllo
della piattaforma tecnologica e del servizio.

Nell’alternativa tra un modello infrastrutturale distribuito, in cui operano una pluralita di “nodi”

(personal computer ed altri devices, secondo la formula del grid computing”), ed un modello centralizzato, il

36 Nel caso Napster ed Aimster (v. rispettivamente nt. 20 e 23), il materiale protetto, oggetto di sharing, era tuttavia

37D. J. GERVAIS, D. J. HYNDMAN, Cloud control: copyright, global memes and privaey, cit., 58-59; secondo gli Autori, “Pre-Clond, the Internet was nsed to
transport data and allow hundreds of millions of individual and corporate computers on which content was stored to exchange using their Internet identity (an 1P
address). Switching from this connection paradigm, in which the Internet was essentially a network connecting computers, to an amalgamation paradigm, where
user computers and devices are merely tools used to access private and commercial content amalgamated on server farms operated by major intermediaries, is not a benign
change.”

In relazione al mutamento cui si ¢ assistito con 'avvento del Clond nell’era Internet, si rinvia al celebre N. CARR, The Big Switch. Rewiring the World
Sfrom Edison to Google, W.W. Norton & Company, New York, 2009, 54-55.

38 Condivisibile 'osservazione proposta da P. DI FILIPPL, S. MCCARTHY, Cloud computing: Legal issues in Centralized Architectures, in AA. VV., Net
nentralita and other challenges for the future of the Internet, Estratti della VII International Conference on Internet, Law & Politics, Universitat Oberta
de Catalunya, Barcellona, 11-12 Giugno, Barcellona, 2011, 214, secondo cui “while the Internet might have been regarded early in its existence as a possible
implementation of a de- centralized market econony2, we are moving toward a thoronghly centralized market where the power of the service providers increases as the
power of end-user terminals decreases”.

3 L. WANG, Virtual environments for Grid computing, Universitatsverlag Karlsruhe, 2009, 131 ss., sviluppa un approfondito studio tecnico sulla
comparazione tra i sistemi c.d. grid computing e il modello clond computing. Tralasciando gli aspetti tecnici, invero inaccessibili, si condividono le
essenziali conclusioni sui ¢ pervenuto I'A. Mentre la “grid infrastructure in nature is a decentralized system, which spans across geographically distributed sites
and lack central control”, il Clond computing “operate like a central compute server with single access point. Cloud infrastructures conld span several com- puting centers,
like Google and Amazon, in general contain homogeneons resources, operated under central control”. Questi rilievi tecnici confermano la tesi di cui sopra: il
Cloud realizza un sistema concentrato di allocazione (szorage) ed elaborazione dei dati informatici immessi dagli utenti. In tal senso, questa
tecnologia puo essere concepita secondo il modello tradizionale di un servigio che ¢ reso disponibile ai comsumers; in quanto “servizio”, implica
una gestione unilaterale, cui corrisponde un soggetto proprietario,
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Cloud presenta le caratteristiche di un sistema gestito da un “high — performance server, such as a mainframe”, in
cui il “management is typically determined in a central (and proprietary) manner by a single provider™.

Superando una visione forse eccessivamente bucolica dello sviluppo della tecnologia Cloud", &
necessario considerare che la gia descritta centralizzazione della gestione di questi servizi non puo che avere
— come si avra modo di dimostrare - un’incidenza determinante sui profili di responsabilita (indiretta) del
clond provider, in occasione della violazione del diritto d’autore (o di un diritto connesso) da parte dell’end —
user.

Nondimeno, questa conclusione apparirebbe quanto mai semplificante, se non si tentasse di
individuare, con maggiore precisione, le componenti strutturali del modello Cloud.

Occorre rivolgersi alla definizione di Cloud ancora piu accredita presso la comunita scientifica che si
¢ interessata a questa tematica; nello specifico ci si riferisce alla definizione coniata dal National Institute of
Standards and Technology (“NIST™)*, in base alla quale “Cloud computing is a model for enabling convenient, on-
demand network access to a shared pool of configurable computing resources (e.g., networks, servers, storage, applications, and
services) that can be rapidly provisioned and released with minimal management effort or service provider interaction. This
clond model promotes availability and is composed of five essential characteristics, three service models, and four deployment
110dels” .

La definizione, oltre a chiarificare 'aspetto piu innovativo della tecnologia Cloud, che risiede nella
possibilita, riconosciuta all’'utente, di accedere ad una pluralita indefinita di risorse virtuali — cogliendo, in
questo modo, I'azzeccata metafora del celestial juke box -, contiene anche un ulteriore elemento, foriero di
importanti implicazioni sul piano della responsabilita indiretta del cloud provider. 11 riferimento ¢ senza
dubbio al “winimal management effort or service provider interaction”. Vero ¢ che, da un punto di vista strutturale,
il Cloud si basa sulla concentrazione delle risorse computazionali, allocate in un luogo tecnologico
predefinito e gestito dal provider. Tuttavia, ¢ altrettanto vero che le modalita di gestione ed intervento sul
materiale allocato nella nuvola sono minimali, in termini di interferenza con i contenuti, generati, a loro
volta, dagli utenti finali. Venendo a considerare le cinque essenziali caratteristiche del Cloud, queste sono
state individuate nell’ on-demand self service, broad network access, resource pooling, rapid elasticity, measured service.

In relazione al copyright enforcement, assumono una particolare rilevanza Uon — demand self service e 1l
broad network access. Con la prima caratteristica si vuole indicare la capacita per I'utente finale di accedere

automaticamente ai servizi e alle risorse disponibili nel Clond, senza la necessita (neanche tecnologica) di

40 Cosi C. BAUN, M. KUNZE, ]. NiM1S, S. TAL Cloud computing. Web-Based dynamic I'T" services, Springer, Heidelberg, 2011, 3 ss.
41 Partecipe di questa visione sembra essere la Commissione, nella gia ricordata COM (2012), 529, definitivo (v. refro, nt. 1).
42 P. MELL, T. GRANCE, The NIST Definition of Cloud Computing, NAT'L INST. OF STANDARDS & TECH., INFO. TECH. LAB., 2009, consultabile
online allinditizzo web: http://csrc.nist.gov/ groups/SNS/cloud-computing/cloud-def-v I5.doc.
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interagire con il cloud provider; in altri termini, “services can be provided unilaterally and on demand to consumers
without requiring human interaction”®. 1’assenza di un profilo dinterazione tra Vend — user e il clond provider, cui
corrisponde 'accessibilita in via automatica alle risorse virtuali, rappresenta un elemento essenziale nella piu
recente riflessione sulla c.d. secondary liability degli ISP, applicata in un ambiente Cloud. In particolare, si
vuole qui condividere 'osservazione secondo cui la caratteristica dell’on-demand self service potrebbe rilevare
come elemento per escludere la responsabilita (indiretta) del cloud provider, attraverso I'applicazione delle
relative safe - harbors™ (nello specifico, “mere conduit™), allorché si accolga lidea — implicita nella definizione
tecnica fornita dal “NIST” — che il provider permane completamente neutrale rispetto all’attivita posta in
essere dall'end — user”. La neutralita del coud provider tileva in considerazione del fatto che la violazione del
diritto d’autore (o dei diritti connessi ovvero del copyrigh?) ¢ 1l risultato della condotta (volontaria) dell’end —
user, il quale accede automaticamente al servizio, in assenza di un’effettiva interazione con il provider.

Accogliendo questa prima conclusione, le considerazioni finora svolte potrebbero apparire
contraddittorie, se non si assumesse la variabilita dei modelli infrastrutturali di Cloud, capaci di esprimere un
livello ed un’ampiezza di controllo, esercitato dal cloud provider, diversificata in base ai servizi e alle funzioni
espletate dalla piattaforma.

Si ¢ detto fin qui che questo nuovo ambiente tecnologico implica una centralizzazione delle risorse
computazionali generalmente in un unico mainframe. Si potrebbe concludere, allora, che per il solo dato
strutturale, il servizio cloud viene a caratterizzarsi per un alto /Zvello di controllo esercitabile da parte del
provider, gestore e proprietario dell'infrastruttura tecnologica (software), cosi da incrementare il livello di
esposizione dell'intermediario alla secondary liability. La contraddizione, invero, ¢ solo apparente.

Cio ¢ dimostrato dal fatto che il modello di gestione varia in base alla conformazione funzionale del
servizio Cloud. Risulta necessario, pertanto, introdurre — pur sinteticamente — i c.d. service models, cui la
definizione del “NIST” accenna. Si individuano convenzionalmente tre differenti service models: Software as a
service (“SaaS”), Platform as a Service (“PaaS”) ed, infine, Infrastructure as a Service (“‘1aaS”).

Considerando il modello “SaaS”, questo offre agli utenti la possibilita di fruire, in remoto, di
applicativi soffware, mediante un’interfaccia web (come, ad esempio, un servizio e-mail), resi disponibili dal
provider, senza la necessita di installarli sul proprio computer. L’accesso a questi software avviene

direttamente online™, senza che 'utente abbia la capacita di interagire con i profili operativi in termini di

43 C. BAUN, M. KUNZE, . N1MiS, S. TAL, Cloud computing. Web-Based dynamic IT services, cit., 3. In questo senso anche la NIST Definition (v. retro, nt.
42), in base alla quale la caratteristica on — demand self service significa che “[a] consumer can nilaterally provision computing capabilities, such as server time
and network storage, as needed antomatically withont requiring human interaction with each service’s provider”.
4411 tema ¢ qui solo sfiorato; sara trattato nel prosieguo di questo contributo, come aspetto principale cui confrontarsi.
4 L’intuizione ¢ di M. AARON MELZER, Copyright enforcement in the Clond, cit., 408; ¢ stato recentemente ripresa e in parte sviluppata da G.
COLANGELO, L enforcement del diritto d’antore nei servizi clond, in Dir. ant., 2012, 2, 201-202.
46 Per una definizione del modello “SaaS” si rinvia a C. BAUN, M. KUNZE, J. NIMIS, S. TAL, Cloud computing. Web-Based dynamic IT services, cit., 20
ss.; C. YOO, Clond computing: Architectural and Policy Implications, cit., 5.
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impiego delle risorse informatiche®’. Da piu parti*® & stato evidenziato come il modello “SaaS” presupponga
un piu alto e al contempo indeterminato livello di controllo da parte del cloud provider sulle risorse immesse
dall’end-user e, non in ultimo, sulle violazioni del diritto d’autore che avvengano attraverso l'utilizzo, in
remoto, di queste piattaforme.

Diversamente, il modello Platform as a Service (“PaaS”) offre all’'utente un’intera piattaforma cloud —
based, in cui puo sviluppare ed acquisire le proprie applicazioni, “[...] #sing programming langnages and tools
supported by the provider™; tuttavia, “PaaS’ gives end users control over application design, but does not give them control

over the physical infrastructure™.

“laaS” rappresenta uno sviluppo ulteriore del modello “PaaS”, dal momento
che consente all’'utente di disporre di “risorse hardware altrui da gestire in remoto e su cui installare e far funzionare i
propri sistemi operativi ed i propri software, con il vantaggio di un accesso ubiguo, ovvero da qualsiasi luogo in cui si possa
attivare un'adegnata connessione telematica”'. Sebbene necessariamente lacunosa, la descrizione dei modelli di
clond suggerisce un livello di controllo differenziato per 1 vari cloud providers.

Le conseguenze si apprezzano sul piano della responsabilita, una volta che si condivida la tesi
secondo cui nei modelli “laaS” e “PaaS” il Jvello di controllo ¢ inferiore rispetto a quello che il cloud provider
potrebbe esercitare nell’ambito di un cloud software as a service, la dove le risorse computazionali sono

direttamente allocate in un data center gestito dal provider ed estraneo, per quanto concerne linterazione,

52
all’end — user”.

II. IL MODELLO NORMATIVO DELLA SECONDARY LIABILITY: LE FONTI
NORMATIVE INTERNAZIONALI.

Concentrando Danalisi sui modelli di secondary liability che sono stati sviluppati, a livello

normativo e giurisprudenziale, come risposta alla massiva violazione del diritto d’autore (e dei diritti

47 Cosi A. MANTELERO, Processi di outsourcing informatico e clond computing: la gestione dei dati personali ed aziendali, in Dir. inf.,, 2010, 682.

48 M. AARON MELZER, Copyright enforcement in the Cloud, cit., 410; D. J. GERVAIS, D. J. HYNDMAN, Cloud control: copyright, global memes and privacy, cit.,
61-62, secondo cui “his model describes the interaction of most users with Clond services. 1t is represented in many popular websites, including Gmail, YouTube,
Facebook, Picasa, Google Docs, and Amazon.com. Even search engines could argnably be placed under the SaaS model. Each of these websites offers a service in the
Sorm of a relatively simple website where processing is done outside of the user's view. These services bebave like a black box: The user inputs information and receives a
result, but what happens between the two is hidden”.

49 V. NIST Definition (v. retro, nt. 42)

50 Cosi C. YOO, Clond computing: Architectural and Policy Implications, cit., 5; in senso conforme anche AARON MELZER, Copyright enforcement in the
Cloud, cit., 410, secondo cui “the consumer's control is limited to those applications and perhaps some control of the hosting environment configurations. In this
model, the consumer may benefit from the greater processing power or storage capacity of the provider's system, or may need access to the rapid elasticity listed as an
essential characteristic above”.

51 A. MANTELERO, Processi di ontsourcing informatico e cloud computing: la gestione dei dati personali ed agiendali, cit., 683. Ancor piu preciso G.
COLANGELO, L enforcement del diritto d’antore nei servizi cloud, cit., 176, la dove evidenzia che il modello “laaS” corrisponde ad un hosting clond, in cui
il provider mette a disposizione dell’'utente un’infrastruttura completa di software, router, storage, harware e server, che questi puo gestire ed
implementare, includendovi sistemi operativi ed applicazioni.

52 M. AARON MELZER, Copyright enforcement in the Cloud, cit., 411.
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connessi) realizzata dagli end-users nel “nuovo” ambiente digitale, ¢ necessario considerare, in primo
luogo, le fonti internazionali convenzionali, da cui deriva, attraverso complessi processi di trasposizione,
I'impianto sistematico che si ¢ andato affermando sia in Europa, sia oltreoceano, sebbene con evidenti e
necessarie varianti.

Nel 1995 viene concluso il trattato internazionale “Trade Related Aspects of Intellectual Property Rights
Agreement” (Accordo TRIPS), successivamente integrato, per la necessita di colmare la lacuna sopravvenuta
a causa dell’avvento del digitale e di Internet, con gli accordi “World Intellectual Property Organisation Copyright
Treaty” (WCT) e “World Intellectual Property Organisation Performance and Phonograms Treaty”(WPPT), ambedue
ratificati nel 1996. In particolare, l'art. 20 della Convenzione di Berna consente ai “countries of the Berne
Union reserve the right to enter into special agreements among themselves, insofar as such agreements grant to anthors more
extensive rights than those granted by [this Convention]. . . or contain other provisions not contrary to this Convention”. Gli
Accordi “WCT” e “WPPT” sono stati conclusi, nell’ambito della World Intellectual Property Organization
(WIPO), in applicazione dell’art. 20 della Convenzione di Berna, al fine di aggiornare le disposizioni
previste dall’Accordo TRIPS, si da garantire la tutela della proprieta intellettuale, anche nel contesto di
Internet e delle tecnologie digitali**.

Lart. 8 del Trattato “WCT” estende espressamente il diritto di esclusiva nell’ambiente digitale e
nelle reti, riconoscendo al titolare il controllo piu completo sulle modalita di impiego delle risorse protette,
mediante le nuove tecnologie™.

Questo risultato ¢ ottenuto, sul piano del diritto sostanziale, attribuendo al rightholder 1a facolta

<

(esclusiva) di autorizzare “any communication to the public of their works, by wire or wireless means, including the
mafking available to the public of their works in such a way that members of the public may access these works from a place
and at a time individually chosen by then?”. Sul piano della tutela del diritto d’autore, ’Accordo “TRIPS”
sviluppa la pit che sintetica disposizione di cui all’art. 16, par. 1, della Convenzione di Berna®, secondo cui

“Infringing copies of a work shall be liable to seizure in any country of the Union where the work enjoys legal protection’,

53 Per un’analisi approfondita di queste fonti internazionali convenzionali si rinvia a M. FICSOR, The Law of Copyright and the Internet, Oxford
University Press, 2002, passim; P. MARZANO, Diritto d’antore e digital technologies. 1/ digital copyright nei Trattati Ompi, , nel DMCA, e nella normativa
comunitaria, Giuffré, Milano, 2005, passim; A. MONCAYO VON HASE, The Application and Interpretation of the Agreement on Trade-Related Aspects of
Intellectual Property Rights, in AA. V'V, Intellectnal Property and International Trade: The TRIPS Agreement, Kluwer Law International, 1998, 83 ss.,
secondo cui ’Accordo TRIPS ha rappresentato “zhe first comprebensive intellectual property agreement ever executed by most of the world’s trad- ing nations
which establishes minimum standards of protection (and enforcement) for practi- cally all categories of 1P rights...the adopted standards mirror those in force in the
industrialised countries |...]”. Si veda anche D. J. GERVAIS, The internalization of intellectnal property: new challenges from the very old and the very new, in
Fordbam Intellectnal Property, Media & Entertainment Law Journal (IPLJ), 2002, 929 ss.
54 Per alcuni approfondimenti si consideri R. G. BARBOSA, Revisiting International Copyright law, in Barry Law Review 43, 2007, 8, 43 ss. e spec. 59-
61; per la ricostruzione del percorso evolutivo del sistema e delle organizzazioni internazionali a tutela della proprieta intellettuale si rinvia a R.
M. OLWAN, Intellectual Property and Development, Springer, Heidelberg, 2013, 35-98.
55 P. ALTIERL, I/ paradigma tradizionale del diritto d’antore ¢ le nuove tecnologie, in Proprieta digitale, cit., 38.
56 WIrO COPYRIGHT TREATY, Ginevra, 20 dicembre 1996, consultabile online all’inditizzo web:
http://www.wipo.int/treaties/en/text.jsp?file_id=295166#P78_9739. Analogamente, il Trattato “WPPT” disciplina il dititto esclusivo di
distribuzione, di riproduzione e il “right of making available”, rispettivamente agli artt. 7, 8, 10 del Trattato. Su questi profili si veda J. REINBOTHE,
The new WIPO treaties: a first resume, in Eur. Intell. Prop. Rev., 1997, 171 ss.
57 BERN CONVENTION, 9 settembre 1886, consultibile online all’indirizzo web:
http:/ /www.wipo.int/treaties/en/text.jsp?file_id=283698#P199_39590.
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rimettendo alla discrezionalita del legislatore nazionale la definizione delle modalita di sequestro delle copie
realizzate in violazione della proprieta intellettuale (art. 16, par. 3, Conv. Berna). E’ facile intuire che il
modello di enforcement proposto nella Convenzione di Berna sia ancora strettamente legato al presupposto
della materialita della violazione e, di conseguenza, alla tutela reale del diritto di esclusiva™.

Viceversa, si presenta molto pitu complesso il quadro normativo che emerge dall’Accordo “TRIPS”,
in particolar modo agli artt. 41-61”, sebbene sia da notare come il Trattato, se da un lato tenti di stabilire
un modello uniforme di misure obbligatorie, dall’altro continua a riconoscere agli Statt Membri del “WTO”
un’ampia discrezionalita nella definizione dei profili sostanziali concernenti la proprieta intellettuale®.

Tra le misure obbligatorie, per appunto, rientrano le previsioni di cui agli artt. 41-61, “TRIPS”,
che ¢ necessario brevemente richiamare, giacché esse delineano il sostrato basilare dei modelli di tutela,
successivamente predisposti negli Stati contraenti. L’art. 41, par. 1, del trattato “TRIPS” stabilisce che
“Menmbers shall ensure that enforcement procedures as specified in this Part are available under their law so as to permit
effective action against any act of infringement of intellectual property rights covered by this Agreement, including expeditions
remedies to prevent infringements and remedies which constitute a deterrent to further infringements”. 1l par. 2 specifica che
ogni misura dovra essere “fair and equitable”, senza essere eccessivamente complicata, costosa, o tale da
comportare un irragionevole e ingiustificato ritardo per il suo effettivo espletamento.

Ancor piu interessante rispetto alla clausola generale appena riportata, ¢ l'art. 42, in cui si enuncia
espressamente non solo un ampio e generico principio di liberta dei mezzi di prova, pur con il limite della
tutela della riservatezza, in conformita agli ordinamenti costituzionali, ma anche il diritto — riconosciuto ai
rightholders — di poter ricorrere in sede giurisdizionale (civile) al fine di ottenere la tutela del diritto di
esclusiva.

Siffatta tutela si realizza attraverso un corpus di rimedi che ¢, a sua volta, esplicitamente disciplinato
nel “TRIPS”: Part. 44 (“Injunctions”) riconosce alle autorita giudiziarie nazionali la facolta di ordinare ad una
parte “fo desist from an infringement”, al fine di impedire, tra I'altro, la commercializzazione di prodotti che
costituiscono patente violazione del diritto d’autore.

Sul piano della tutela risarcitoria, la disposizione di cui all’art. 45 (“Damages”) si presenta di
particolare interesse, allorché individua il presupposto fattuale dell’obbligo risarcitorio nella violazione della

proprieta intellettuale posta in essere da un soggetto che ha agito nella consapevolezza o nella posszbilita di

8 V. par. 1.1.

59 TRIPS, il cui testo ¢ consultabile online all’indirizzo web: http://www.wto.org/english/tratop_e/trips_c/t_agm4_e.htm.

0 Cosi J. C. GINSBURG, International Copyright: from a “Bundle”of National Copyright Laws to a Supranational Code?, Columbia Law School, Public Law
& Legal Theory Working Paper Group, 2000, 8.
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esserne a conoscenza, purche, in quest’ultimo caso, sussistano ragionevoli motivi per suffragare la
sussistenza dell’elemento soggettivo.

Non ¢ peregrino concludere, in base a quest’ultima disposizione, che la responsabilita del provider
possa trovare un suo fondamento sistematico nel carattere indiretto dell’elemento soggettivo che deve
assistere la condotta illecita. Il baricentro della fattispecie risarcitoria — cosi com’¢ intuibile, prima facie, dalla
lettura della norma di cui all’art. 45 “TRIPS” — risiede non gia nella condotta (la violazione del diritto di
esclusiva), ma nell’aver agito consapevolmente o con una ragionevole possibilita di esserne consapevole.
Sebbene lineare nella sua formulazione astratta, I'obbligo risarcitorio cui si riferisce la norma si rivela
estremamente complesso sul piano probatorio e, al contempo, suscettibile di dar luogo ad implicazioni
presuntive, proprio al fine di formare la prova dei “reasonable grounds”, in virta dei quali puo fondarsi
un’indiretta possibilita di essere a conoscenza della violazione da parte dell’autore dell’illecito.

Per quanto concerne gli altri rimedi, Part. 46 “TRIPS” (“Other Remedies™), statuisce la facolta delle
autorita giudiziarie di intervenire attraverso misure definitive a carattere real, come la rimozione dai circuiti
commerciali — ovvero la distruzione — del materiale realizzato in violazione della proprieta intellettuale, con
il limite dellinteresse dei terzi e della proporzionalita della misura rispetto alla condotta illecita®'.

In definitiva, il “TRIPS”, che rappresenta il caposaldo del diritto internazionale in materia di tutela

della proprieta intellettuale®

, definisce uno standard minimo di protezione del diritto d’autore per gli Stati
Membri del WTO, sulla cui base vengono a svilupparsi, attraverso un processo graduale e differenziato di

armonizzazione normativa, le discipline nazionali a presidio della proprieta intellettuale™.

1. LA TRASPOSIZIONE EUROPEA DELLE FONTI INTERNAZIONALL LA DIRETTIVA 2004/48/CE

E LA DIRETTIVA 2001/29/CE

Una volta definito, pur sinteticamente, il fondamento normativo internazionale dei sistemi
di tutela del diritto d’autore™, si puo focalizzare ’analisi sull’apparato di misure che sono state predisposte

dal legislatore europeo, premettendo che questa disamina sara funzionale ad affrontare, nello specifico, le

61 A completamento del quadro di tutela della proprieta intellettuale, I'art. 50 “TRIPS” disciplina una serie di misure provvisorie, in funzione
preventiva rispetto alla violazione del diritto di esclusiva, rimesse, anche quest’ultime, all’autorita giudiziaria nazionale. Nondimeno, l'art. 61
“TRIPS” affianca alla tutela civilistica, la possibilita per gli Stati Membri del WIPO (World Intellectnal Property Organization) di prevedere
particolari procedimenti penali in caso di violazioni della proprieta intellettuale, realizzate su scala commerciale (es. contraffazione), almeno nei
casi in cui le condotte siano sostenute da una deliberazione “intenzionale”. Le sanzioni penali possono consistere in pene pecuniarie ovvero
detentive.
02 Cosi D. ELLARD, The EU’s IPR Enforcement Directive: origin, ey, provisions and future of the EU’s IPR Enforcement Directive, in Computer Law Review
International, 2004, 3, 66; in tal senso anche C. ARUP, TRIPs: across the global field of intellectual property, in Eur. Intell. Prop. Rev., 2004, 7.
03 Per questa condivisibile conclusione P. K. YU, The objectives and principles of the TRIPS Agreement, in 46 Houston Law Review, 2009, 979 ss.
04 N. LUCCHL, [ contennti digitali. Tecnologie, diritti e liberta, Springer, Heidelberg, 2009, 134.
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forme (ed i limiti) delle fattispecie di responsabilita delineate dalla Direttiva 2001/29/CE®, con particolare
riferimento alla figura dell’ Internet service provider (“1SP”).

La Direttiva 2004/48/CE® rappresenta un’esperienza di armonizzazione normativa di primo grado
che, a sua volta, ha necessitato di un’ulteriore fase di recepimento da parte degli Stati Membri’’; & in questa
seconda fase che si ¢ realizzata Ueffertivita del modello di tutela e si sono rivelate le costanti normative e
giurisprudenziali che caratterizzano attualmente gli ordinamenti interni, a loro volta suscettibili di una
proficua indagine mediante 'applicazione del metodo comparativo.

Una conferma dello stretto rapporto che intercorre tra il “TRIPS” e la Direttiva “Enforcement” ¢
rinvenibile gia dalla lettura dei considerando nn. 3-10; in particolare, il considerando n. 3 precisa che “in assenza di
misure efficact che assicurino il rispetto dei diritti di proprieta intellettuale, I'innovazione e la creagione sono scoraggiate e gli
investimenti si contraggono. E’ dunque necessario assicurare che il diritto sostanziale di proprieta intellettuale, oggi
ampiamente parte dell' acquis comunitario, sia effettivamente applicato nella Comunita. In proposito, gli strumenti per
assicurare il vispetto dei diritti di proprieta intellettuale rivestono un’importanzga capitale per il successo del mercato interno”.

In questo senso, pur prendendo atto della partecipazione degli Stati Membri dell’allora Comunita
europea (oggi, Unione europea) all’Accordo “TRIPS” (v. considerando n. 4), si rileva la persistenza, nei vari
ordinamenti interni, di “notevoli differenze in relazione agli strumenti finalizzati ad assicurare il rispetto dei diritti di
proprieta intellettnale” (v. considerando n. 7). Cio determina un pregiudizio per il mercato interno, sia in
relazione alla libera circolazione delle merci, sia per lo sviluppo di una sana concorrenza tra gli agenti
economici (v. considerando n. 8)*. Di conseguenza, Pobiettivo perseguito dal legislatore comunitario & quello
di promuovere, attraverso lo strumento di soff harmonization, 1 ravvicinamento delle legislazioni, al fine di
“assicurare un livello elevato, equivalente ed omogeneo di protezione della proprieta intellettuale nel mercato interno”.

Al di la degli obiettivi e delle considerazioni svolte dal legislatore comunitario, la base su cui viene

edificato il sistema di misure a presidio del diritto d’autore nel contesto europeo rimane il trattato “TRIPS”.

65 Direttiva 2001/29/CE del Patlamento europeo e del Consiglio del 22 maggio 2001 sull’armonizzazione di taluni aspetti del dititto d’autore e
dei diritti connessi nella societa dell'informazione, 2001, G. U. (L. 167/10). Per un’analisi della direttiva di cui trattasi, si veda P. ALTIERL, La
direttiva 2004 /48 CE sul rispetto dei diritti di proprieta intellettuale ¢ la sna attnazione in Italia, in AN.NV., Studi in onore di Gerhard Schricker, Giuffre,
Milano, 2005, 3 ss.

66 Direttiva 2004/48/CE del Patlamento curopeo e del Consiglio del 24 aprile 2004 sul rispetto dei diritti di proprieta intellettuale, 2004, G. U.
(L. 195/16).

67E’ da rilevare come l'approccio comunitario alla materia della tutela e protezione del diritto d’autore e dei diritti connessi sia stato
caratterizzato da una certa gradualita. Cio ¢ confermato dal primo atto di soff Jaw che ¢ stato promosso dalla Commissione delle Comunita
curopee nel 1988; il riferimento ¢ al Green Paper on Copyright and the Challenge of Technology, COM. (88) 172, definitivo, Bruxelles, Giugno 1988. Per
un’attenta analisi delle coordinate normative e politiche espresse nel Green Paper si rinvia a R. STRIVENS, The EC Commission Green Paper on
Copyright, in Eur. Intell. Prop. Rev., 1998, 10, 275 ss.

8 Al considerando n. 9 della Direttiva “Enforcement” si specifica come “/'attnale disparita” sia foriera di un indebolimento del diritto sostanziale della
proprieta intellettuale e di una frammentazione del mercato interno. Ne deriva, sempre nella prospettiva del legislatore europeo, una perdita di
fiducia da parte degli operatori economici (e degli investitori) nel mercato interno e nello sviluppo dellinnovazione, secondo la formula
tradizionale che un’efficiente tutela e protezione del diritto d’autore ¢ economicamente correlata alla propensione alla creazione e allo sviluppo.
Inoltre, “le violazgioni del diritto di proprieta intellettuale appaiono sempre piin legate alla criminalita organizzata. La diffusione dell’nso di Internet permette una
distribuzione immediata e globale dei prodotti pirata”.
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Si ¢ detto, con una formula senza dubbio eloquente, che la Direttiva “Enforcement” rappresenti un “TRIPS-

269 70

Dplus

, recependo ed ampliando le misure e procedure gia previste dalla fonte internazionale
Il coordinamento tra la Direttiva “Enforcement” e la Direttiva “InfoSoc.” "' & confermato nei

<

considerando n. 7 di quest’ultima direttiva, la dove si afferma esplicitamente che “anche il quadro giuridico
comunitario relativo alla protezione del diritto d’antore e dei diritti connessi dovrebbe, di conseguenza, essere adattato e
completato  per il buon funzionamento del mercato interno”. A tal fine, perseguendo lobiettivo di una
regolamentazione uniforme ed efficace delle nuove forme di sfruttamento della proprieta intellettuale entro
1 mobili confini della “societa dell'informazione” (v. considerando nn. 4-7 della Direttiva “InfoSoc.”) ¢
necessario promuovere un’armonizzazione dei modelli normativi di protezione e tutela del diritto d’autore
nei vari Stati Membri, consapevoli che “ogni armonizzazione del diritto d'antore e dei diritti connessi dovrebbe prendere
le mosse da un alto livello di protezione di tali diritti” (v. considerando n. 9).

Se inquadrata in tale prospettiva, la Direttiva 2004/48 rappresenta un tentativo di completamento
del quadro giuridico europeo concernente la proprieta intellettuale, garantendo un elevato livello di
protezione, a sua volta strumentale al raggiungimento degli obiettivi prefissati dal legislatore europeo.

La conclusione che si trae da questa breve premessa ¢ di ordine metodologico: d’altra parte, non ¢
possibile indagare il modello della secondary liability, cosi come sviluppatosi nel contesto europeo, senza
considerare la necessita di ¢ffertivita e di concretizzazione, garantite dagli strumenti predisposti dalla Direttiva
“Enforcement”. 1 due momenti si presentano necessariamente interferenti e coordinati nell’offrire un quadro
completo in materia di tutela e protezione del diritto d’autore e dei diritti connessi’”.

Chiarite le ragioni sottese al parallelismo, ivi istituito, tra le due fonti normative europee, la
sistematica della Dir. 2004/48 persegue le linee indicate nell’Accordo “TRIPS”, implementandone alcuni
aspetti. In estrema sintesi, la Direttiva “Enforcement” divide Papparato dei rimedi in misure provvisorie e
cantelari (art. 9), e in misure adottate a seguito di decisione sul merito (sez. V), che a loro volta si articolano in
misure correttive (art. 10), inginngioni (art.11) e misure alternative (art. 12). La tutela risarcitoria ¢ disciplinata
nell’autonoma e specifica sez. VI (art. 13)".

Rivestono un ruolo particolare nella sistematica della direttiva di cui trattasi anche le misure

predisposte per risolvere il problema del controllo delle prove in casi di violazione della proprieta

9 La definizione ¢ di C. H. MASSA, A. STROWEL, The scope of the proposed 1P Enforcement Directive: tor between the desire to harmonise remedies and the need
to combat piracy, in 26 Eur. Intell. Prop. Rev., 2004, 246.

70 Si veda L. NIVARRA, L enforcement dei diritti di proprieta intellettuale dopo la Direttiva 2004/48/ CE, in Riv. dir. ind., 2005, 1, 33.

1 Direttiva 2001/29/CE, 2001, G. U. (L. 167/10).

72 Condivide questa prospettiva P. ALTIERL, I/ paradigma tradizionale del diritto d'antore e le nuove tecnologie, in Proprieta digitale, cit., 39, il quale svolge
alcune importanti osservazioni critiche — cui si rinvia - sul piano dell’effettivita delle misure approntate dal legislatore europeo rispetto
all’affermarsi delle nuove tecnologie digitali.

73 Si tinvia a L. NIVARRA, L enforcement dei diritti di proprieta intellettuale dopo la Direttiva 2004/48/CE, in Riv. dir. ind., 2005, 1, 33 ss. pet un’attenta
analisi, nella prospettiva del recepimento di tale disciplina nell’ordinamento italiano, del rapporto tra Uart. 12 (misure alternative) e lart. 13
(risarcimento del danno).
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intellettuale™, nonché lintroduzione dell’istituto anglosassone della “discovery”, di cui all’art. 6, Dir. 2004/48,
in base al quale “g/7 Stati membri assicurano che, a richiesta della parte che ha presentato elementi di prova ragionevolmente
accessibili e sufficienti per sostenere le sue affermazioni e ha, nel convalidare le sue richiedere, specificato prove che si trovano
nella disponibilita della controparte, ['antorita gindiziaria possa ordinare che tali elementi di prova siano prodotti dalla

controparte, a condizione che sia garantita la tutela delle informazioni riservate [...]"".

a) L estensione della tutela inibitoria agli intermediari in una prospettiva comparata

Alcune disposizioni riguardano in modo specifico la figura soggettiva dell'intermediario: 'art. 9,
Dir. 2004/48, concetnente le “Misure provvisorie e cantelari”, riconosce all’autorita giudiziaria — obbligando gli
Stati Membri ad assicurarne leffettivita attraverso la procedura di recepimento — la facolta di emettere, su
richiesta della parte attorea, nei confronti del presunto autore della violazione, un’ingiunzione interlocutoria,
“volta a prevenire qualsiasi violazione imminente di un diritto di proprieta intellettuale, o a vietare, a titolo provvisorio e,
imponendo se del caso il pagamento di una pena pecuniaria suscettibile di essere reiterata, ove sia previsto dalla legislazione
nazionale, il proseguimento di asserite violazioni di tale diritto”.

Nondimeno, il legislatore comunitario ha espressamente specificato che tale misura potra essere
esperita anche avverso intermediatio, “7 cui servizi somo utilizzati da terzi per violare un diritto di proprieta
intellettuale”.

Questa norma conferma il rapporto di integrazione sussistente tra la Direttiva “Enforcement” e la
Direttiva 2001/29/CE"": I’art. 8 di quest’ultima direttiva, d’altra parte, nell’ambito delle “Disposizioni comuni”
(Capo 1V), disciplinando le “Sangioni e mezzi di ricorso”, stabilisce 'obbligo per gli Stati Membri di
predisporre le misure necessarie al fine di garantire ai titolari di diritti d’autore o diritti connessi, lesi dalla
loro violazione, di “intentare un’azione per danni e/ o chiedere un provvedimento inibitorio e, se del caso, il sequestro del

materiale all'origine della violazione”.

74 Su questi profili si veda A. KUR, The Enforcement Directive — Rough start, happy landing?, in 35 Internantional Review of Intellectual Property and
Competition Law, 2004, 825; E. BONADIO, Remedies and sanctions for the infringement of intellectual property rights under EC Law, in Eur. Intell. Prop. Rev.,
2008, 320 ss.

75 Sul rafforzamento dei mezzi di acquisizione (anche mediata) dei mezzi di prova si rinvia a M. A. CARUSO, Enforcement dei diritti della proprieta
intellettuale e globalizzazione, in Dir. ant., 2008, 185.

76 Per un’approfondita disamina dell’art. 9, Dir. 2004/48/CE, si veda BONADIO, Rewmedies and sanctions for the infringement of intellectnal property rights
under EC Law, cit., 324-328, cui si rinvia anche per 'analisi degli elementi qualificanti la forma di inibitoria prevista dalla direttiva.

7711 considerando n. 23, Dir. 2004/48/CE, specifica che “[...] 7 fitolari dei diritti dovrebbero avere la possibilita di richiedere un provvedimento inibitorio contro
un intermediario i cui servigi sono ntilizgati da terzi per violare il diritto di proprieta industriale del titolare. Le condigioni e modalita relative a tale provvedimento
inibitorio dovrebbero essere stabilite dal diritto nazionale degli Stati menmbri. Per quanto riguarda le violagioni del diritto d’antore e dei diritti connessi, la direttiva
2001/29/ CE prevede gia un ampio livello di armonizzazione. Pertanto l'articolo 8, paragrafo 3, della direttiva 2001/29/ CE non dovrebbe essere pregindicato dalla
presente direttiva”.
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Ancor piu specifico ¢ il par. 3 dell’art. 8, Dir. 2001/29, in virtu del quale si riconosce ai titolari dei
diritti la facolta di adire 'autorita giudiziaria al fine di ottenere un provvedimento inibitorio nei confronti
degli intermediari, i cui servizi — ancora una volta (v. art. 9, par. 1, lett. ), Dir. 2004/48) — siano stati
utilizzati da terzi al fine di realizzare una violazione del diritto d’autore o dei diritti connessi’®.

Spostandosi sul piano delle “Misure adottate a seguito di decisione sul merito” (sez. V, Dir. 2004/48), lart.
11 (“Ingiunzioni”) statuisce che, a seguito di una decisione giudiziaria che abbia accertato la violazione di un
diritto di proprieta intellettuale, autorita giudiziaria possa emettere nei confronti dell’autore della suddetta
violazione un’ingiunzione, diretta, ancora una volta, a vietare il proseguimento del comportamento illecito.

L’esecuzione ¢ in tal caso assistita da una penalita di mora’’, suscettibile di essere reiterata, al fine di
assicurarne P'esecuzione™. Per la necessaria centralita che assume la tutela inibitoria®, anche e soprattutto
nell’ambito della responsabilita (indiretta) degli intermediari, in caso di violazione della proprieta
intellettuale, conviene soffermarsi brevemente sulle diverse varianti con cui tale disposizione ¢ stata
trasposta dagli Stati Membri, a cominciare dal legislatore nazionale.

La Direttiva 2004/48 ¢ stata recepita in Italia, limitatamente alle norme non contenute nella
previgente legislazione™, attuativa degli Accordi “TRIPS” — con il D.gs. 16 marzo 2006, n. 140; in
relazione ai profili che qui interessano, I'art. 11 della Direttiva “Ewnforcement” ¢ stato recepito per effetto
dell’art. 2, D.lgs. 140/2006, che ha formalmente sostituito P'art. 156 della 1. d. a. (. 633/1941), ammettendo

espressamente che il giudice possa pronunciare I'inibitoria (a carattere definitivo, perché disposta nell’ambito

78 Sul punto si consideri I. GRIFFITHS, M. DOHERTY, The harmonisation of Enropean Union Copyright law for the digital age, in Eur. Intell. Prop. Rev.,
2000, 19.

79 Su tale definizione, risultato di un lungo e complesso processo di elaborazione dogmatica, si veda A. FRIGNANL, La penalita di mora nel diritto
comunitario, francese ed italiano, in Rip. dir. proc., 1974, 510 ss.

80 Si veda, inter alios, M. RICOLFL, Le misure compulsorie, in L. NIVARRA (a cura di), L'enforcement dei diritti di proprieta intellettuale. Profili sostanziali e
processuali, Giuffre, Milano, 2005, 91 ss.; M. S. SPOLIDORO, L¢ inibitorie nel diritto industriale e nel diritto d’autore, in AA. V., Atti del Convegno “Sui
profili critici della proprieta intellettnale ed effettivita della tutela civile e penale”, Milano, 12 e 13 febbraio 2007; E. VULLO, L esecugione indiretta tra talia,
Francia ed Unione europea, in Riv. dir. proc., 2004, 727 ss.

81 In tal senso ¢ ancora attuale e condivisibile 'osservazione proposta da A. FRIGNANL, L znjunction nella Common Law e linibitoria nel diritto italiano,
Giuffre, Milano, 1974, 94. L’illustre A. evidenzia come “nelle intangible choses (c.d. diritti immateriali, e cioe guella parte della personal property che abbraccia
le attivita commerciali ed i diritti di Pprivativa ad esse connessi) i damages giocano un ruolo molto secondario. E talmente evidente che essi sono insufficienti (inadeguate),
che la loro trattazione ¢ quasi trascurata dai manuali, il primo relief in ordine di importanza essendo la injunction. I damages verranno in considerazione semmai solo
per gli illeciti passati”’. Invero, la tutela inibitoria, nell’ambito dell’enforcement dei diritti di proprieta intellettuale, giustifica la sua priorita logica e
giuridica per i limiti intrinseci — pur sempre in tale contesto — nella tutela risarcitoria. Sviluppa 'argomento della priorita logica, ancor prima che
giuridica, E. SILVESTRI, M. TARUFFO., voce Esecuzione forgata. 111) Esecuzione forzata e misure coercitive, in Enc. Ginr. Treccanz, X111, UTET, Milano,
1989, 3.

8211 riferimento ¢ al D.1gs. 19 marzo 1996, n. 198, “Adeguamento della legislazione interna in materia di proprieta industriale alle prescrigioni obbligatorie
dell'accordo relativo agli aspetti dei diritti di proprieta intellettuale concernenti il commercio - Uruguay Round’, con cui I'Italia si ¢ adeguata alle disposizioni
dell’Accordo “TRIPS”; e alla L. 18 agosto 2000, n. 248, “Nuove norme di tutela del diritto d’antore”, che ha apportato modifiche alla previgente L.
22 aprile 1941, n. 633, “Protezione del diritto d’antore e di altri diritti connessi al sno esercigio”. Sul rapporto tra la Direttiva 2004/48/CE e la legislazione
italiana previgente, si veda B. CUNEGATTL, Prime osservazioni alla Direttiva 2004/48/CE del 29 aprile 2004 sul rispetto dei diritti di proprieta intellettuale:
come dovra cambiare il diritto d'antore in ambito nazionale, in Dir. Aut., 2006, 2, 169 ss.
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del giudizio di merito®™) anche avverso un intermediario “/ i servizi somo wtilizzati” per perpetrare la
violazione del diritto d’autore o dei diritti connessi*’.
L’adempimento dell’obbligo di non fare, contenuto nel provvedimento ingiuntivo, ¢ assistito,

conformemente all’art. 11, Dir. 2004/48, da una penalita di mora, in funzione di induzione

b

all’adempimento®.

L’apporto innovativo piu rilevante, nel contesto della normativa a protezione del diritto d’autore™,
concerne soprattutto "ampliamento della platea dei legittimati passivi rispetto all’esperimento di un’azione
inibitoria, in considerazione del fatto che l'art. 163, 1. 633/1941, nella versione precedente al recepimento
della direttiva 2004/48, non annoverava gli intermediari®’; tra questi ultimi, sono implicitamente da
riconoscere gli internet service providers, di cui agli artt. 5, par.1, 8, par. 3 della Direttiva “InfoSoc.” e agli artt. 12,
par. 3, 13, par. 2 e 14, par. 3 della Direttiva 2001/31/CE (c.d. Direttiva “E-Commerce™)™.

Il processo di trasposizione della Direttiva “Enforcement” nel Regno Unito ha avuto, invero, un
effetto limitato, per due presumibili ragioni: in primo luogo, le misure e i rimedi predisposti dalla direttiva
comunitaria erano gia diffusi nel contesto della Common Law, con la conseguenza di rendere quasi del tutto
superflua una codificazione normativa; nondimeno, il limitato impatto della Direttiva “Enforcement” ¢
giustificabile sul piano dello strumento di soff barmonization che ¢ stato adottato, tale da garantire un’ampia
discrezionalita agli Stati Membri nel recepimento delle sue disposizioni®.

Concentrando T’attenzione sulle misure inibitorie, sia a carattere provvisorio che a carattere
definitivo (znterlocutory injunctions e final injunctions), si ¢ proceduto ad emendare il Registered Design Act 1949 e il
Community Design Regulations 2005”, riconoscendo al titolare di un diritto di proprieta intellettuale la facolta

di agire anche avverso un intermediario al fine di ottenere un snjunction relief, a carattere provvisorio, il cui

83 Per quanto concerne linibitotia cantelare, Iart. 10, D.Igs. 140/2006, modifica il 1° comma dell’art. 163, 1. 633/1941, prevedendo che “I/ titolare
costituisca violagione del diritto stesso secondo le norme del codice di procedura civile concernenti i procedimenti cantelari”.
84 M. A. CARUSO, Enforcement dei diritti della proprieta intellettuale e globalizzazione, cit., 181; M. RICOLFL, Le misure compulsorie, cit., 93; F. FERRARI, Noze
a prima lettura sulle norme processuali contenute nel codice della ])ropn'em‘ industriale, in Riv. dir. ind. 2005, 1, 351.
85 La configurazione dogmatica della c.d. penalita di mora ¢ materia complessa, che esula da questo limitato contributo. Per i suoi suggestivi
profili teorici si rinvia a E. VULLO, L esecuzione indiretta tra Italia, Francia ed Unione enropea, cit., 727 ss.
86 Non dissimili sono stati gli interventi normativi nell’ambito della normativa a tutela della proprieta industriale (D.lgs. 10 febbraio 2005, n.
30): si consideti in tal senso l'art. 16, D.Igs. 140/2006, che ha modificato I'art. 124, c.p.i., e art. e Part. 19 , D.Igs. 140/2006, modificativo
dell’art. 131, c.p.i.
87 B. CUNEGATTL, Prime osservazioni alla Direttiva 2004/48/ CE del 29 aprile 2004 sul rispetto dei diritti di proprieta intellettuale: come dovra cambiare il diritto
d'autore in ambito nazionale, cit., 179; M. S. SPOLIDORO, Le inibitorie nel diritto industriale ¢ nel diritto d'autore, cit., 6; M. RICOLFL, Le misure compulsorie,
cit., 95; L. C. UBERTAZZI (a cura di), Commentario breve alla leggi su pmpmta‘ intellettuale e concorrenza, CEDAM, Padova, 2007, 606.
88 Direttiva 2001/31/CE del Patlamento cutopeo ¢ del Consiglio dell’8 giugno 2001 relativa a taluni aspetti giuridici della societa
dell’informazione, in particolare il commercio elettronico, nel mercato interno, 2001, G. U. (L. 178/1).
89 Per questi rilievi, si veda G. HARBOTTLE, The implementation in England and Wales of the European Enforcement Directive, in Journal of Intellectnal
Property Law & Practice, 2006, 721-722. Si tratta, nella prospettiva proposta dall’A., di meti “cosmetic changes”.
9 Su questi riferimenti normativi si veda G. HARBOTTLE, The implementation in England and Wales of the Enropean Enforcement Directive, cit., 724, nt.
48.
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adempimento ¢ presidiato, anche in questo caso, da una “penalty”, cio¢ da una misura compulsoria,
funzionale ad indurre I’esecuzione dell’obbligo di non fare™.

In definitiva, considerando che anche in Francia” come in Germania” la Direttiva “Enforcement”
non ha esercitato un significativo impatto nell’introduzione di nuovi ed efficaci strumenti di tutela e
protezione dei diritti di proprieta intellettuale™, salvo la complessa vicenda relativa all’introduzione di

sanzioni penali™, il ricorso all'inibitoria — nella sua forma provvisoria o definitiva -, affiancandosi alla tutela

91 Si veda K. HUNIAR, The enforcement directive —its effects on UK law, in Eur. Intell. Prop. Rev., 2006, 95, secondo cui “UK law is in conformity with the
Directive, since it requires a preliminary assessment of the evidence in order to decide whether an interlocutory injunction should be granted’. Le medesime
conclusioni sono proposte — in modo condivisibile — in relazione alla final injunction. Per quanto concerne la misura a carattere coercitivo,
sebbene indiretto, si rinvia a E. VULLO, L esecugione indiretta tra Italia, Francia ed Unione enropea, cit., 728-729, nt. 24.

92 §i rinvia ai contributi di L. PETIT, The Enforcement of Patent Rights in France, in 31 International Review of Intellectnal Property and Competition Law,
2000, 669 ss.; L. PETIT, C. LE STANC, Sanctions for patent infringement in France: injunctive relief and damages, in Enr. Intell. Prop. Rev., 2002, 353 ss.

93 Si consideri D. FRIEDMANN, The effects of the Enforcement Directive on Dutch patet law, University of Amsterdam, 2006, 2 ss.; di particolare pregio,
da un punto di vista teorico, analisi di A. DEUTSCH, Preliminary injunction proceedings in German intellectnal property disputes, in Journal of Intellectnal
Property Law & Practice, 2013, 2, 136 ss.

9In una prospettiva ctitica, si consulti "analisi promossa da KRISTINA JANUSAUSKAITE, Harmonization of the enforcement of 1P rights in Europe:
what’s  next?, Comparative 1P Academic Workshop Working Paper No. 4, 2009, consultabile online allindirizzo
web:http:/ /www.law.washington.edu/Castip/ WWIP/Papers/2009/Harmonization of the Enforcement of IP Rights in Europe - Whats
next.pdf

911 tema della criminalizzazione delle condotte consistenti nella violazione dei diritti di proprieta intellettuale meriterebbe, sine dubio, una
trattazione a sé stante. Ci si limita in questa sede a richiamare alcuni dati oggettivi da cui ¢ possibile ricostruire la prospettiva di politica del
diritto che ¢ stata perseguita dal’Unione europea. In particolare, l'art. 16 del Progetto di Direttiva era espressamente intitolato “Criminal law
sanctions”, realizzando, in tal modo, uno sviluppo rispetto all’art. 61 dell’Accordo “TRIPS”, il quale non definiva la natura — penale o meno —
delle ulteriori sanzioni applicabili da parte degli Stati Membri del WIPO.

Nell’ambito del dibattito parlamentare ¢ in seno alla Commissione, la disposizione di cui all’art. 16, almeno nella sua originaria formulazione, ¢
stata abbandonata; attualmente, att. 16, Dir. 2004/48/CE si rifetisce ad una piu genetica categoria di “sangioni appropriate” che gli Stati Membri
possono applicare in caso di violazione del diritto d’autore. La Direttiva, invero, sembra cadere in un apparente contraddizione, dovuta
soprattutto alla necessita di contemperare i limiti dell’azione di armonizzazione ai principi generali che presiedono gli ordinamenti penali degli
Stati Membri; tale contraddizione si manifesta nel considerando n. 28, 1a dove si afferma che “in aggiunta alle misure, alle procedure e ai mezzi di ricorso
di natura civile e amministrativa previsti ai sensi della presente direttiva anche le sanzgioni penali costituiscono, nei casi appropriati, un meo per assicurare il rispetto
dei diritti di proprieta intellettnale”. Si ¢ concluso in tal senso che la Direttiva “Enforcement” non preclude la predisposizione, da parte degli Stati
Membri, di un apparato sanzionatorio penale, in conformita agli artt. 2, par. 3, lett. ¢) e all’art. 16: cosi K. HUNIAR, The enforcement directive —its
effects on UK law, cit., 93. Nell’Aprile 2007, il Parlamento europeo adotta un progetto di risoluzione legislativa concernente la “Proposta modificata
di direttiva del Parlamento europeo e del Consiglio relativa alle misure penali finalizzate ad assicurare il rispetto dei diritti di proprieta intellettnale”
(COM(2006)0168 — C6-0233/2005 — 2005/0127(COD)) con Pobiettivo di completare, attraverso l'instaurazione di un uniforme sistema di
tutela penale, Uenforcement dei diritti di proprieta intellettuale nel contesto europeo, si da contrastare i fenomeni della contraffazione e pirateria,
anche digitale (v. art. 1, 1° e 2° comma, concernente la delimitazione del campo di applicazione della direttiva, a//infuori della materia
brevettuale). Di la dagli intenti perseguiti dal legislatore europeo, la direttiva sull’armonizzazione delle misure penali a presidio dei diritti di
proprieta intellettuale, a seguito dell’opposizione manifestata da alcuni Governi degli Stati Membri (il riferimento ¢, in primo luogo, alle forti
critiche promosse dal Ministro della giustizia tedesco, Piet Hein Donner), non ¢ stata adottata. Tuttavia, la prospettiva della Commissione si ¢
mantenuta costante, nel senso della criminalizzazione della violazione dei diritti di proprieta intellettuale, mediante pratiche di contraffazione e
“pirateria” digitale. Ne ¢ una conferma il recente COMMISSION STAFF WORKING DOCUMENT, Analysis of the application of Directive 2004/48/EC of
the European Parliament and the Council of 29 April 2004 on the enforcement of intellectual property rights in the Member States, SEC (2010) 1589 definitivo
(22/12/2010), 25, ove si legge: “counterfeiting and piracy appears to be increasingly linked to organised crime raising security and safety concerns and is also proven
to be spreading over the Internet |...| the Commission is currently analysing to what extent protection of intellectnal property rights through criminal law via a
harmonized directive on criminal measures is necessary to supplement the enforcement of intellectnal property rights through civil law”.

Da questi documenti appare evidente che la Commissione — e, di conseguenza, il policy maker europeo — continui a considerare necessario un
intervento penale nel campo della tutela della proprieta intellettuale, senza tuttavia operare una preliminare e logica distinzione tra il fenomeno
criminale costituito dalla contraffazione su vasta scala e pirateria c.d. materiale e i singoli ed individuali atti di violazione del diritto d’autore — e
dei diritti connessi — perpetrati attraverso il Web. I due fenomeni sembrano soggetti ad un medesimo trattamento, almeno nella prospettiva
della Commissione, in quanto inseriti nel contesto della criminalita organizzata. Per questa conclusione, si veda I’esauriente contributo di B.
FARRAND, “Piracy it’s a crime” — The criminalisation process of digital copyright infringement, in AA. NV., Net nentralita and other challenges for the future of the
Internet, cit.,, 149. In generale, sullintervento penale in materia di tutela della proprieta intellettuale, si rinvia a B. FERRAND, H.
CARRAPICO, Copyright law as a matter of (inter)national security? — The attempt to securitise commercial infringement and its spillover onto individunal liability, in
Crime, Law, & Social Change, 2011, 8, 1 ss. Sulle criticita sollevate in metito al progetto legislativo di direttiva (COM(2006)0168 — C6-0233/2005
—2005/0127(COD)), si veda M. RETO HILTY, A. KUR, A. PEUKERT, Statement of the Max Planck Institute for Intellectnal Property, Competition and Tax
Law on the proposal for a directive of the Enropean Parliament and of the Council on Criminal Measures aimed at ensuring the enforcement of intellectual property
rights, in 37 International Review of Intellectual Property and Competition Law, 2006, 970 ss; N. LUCCHL, I contenuti digitali. Tecnologie, diritti e liberta, cit.,
139-142 e spec. nt. 323-324.
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tisarcitoria (v. art. 13, Dir. 2004/48), rappresenta, attualmente, un modello costante ed uniforme di
intervento — anche in via preliminare — nei confronti degli Internet service providers, probabilmente piu efficace

. . . . . . . . . . . . . 9
— in termini di prevenzione — rispetto alla latente prospettiva di un’uniforme criminalizzazione™.

b) L individuazione dei soggetti responsabili alla Ilnce della Direttiva “Enforcement”: variazioni

sull’elemento del “commercial purpose”

Trattando in modo piu specifico delle fattispecie sostanziali di responsabilita degli “ISP” —
variamente applicabili ai servizi di Cloud computing, come vi sara modo di verificare” -, occorre mantenersi
ancora sul piano della Direttiva “Ewnforcement” per cogliere un profilo critico, insito proprio nella definizione
dei presupposti per I'individuazione dei soggetti nei confronti dei quali sono esperibili le misure e le azioni
disciplinate dalla direttiva. Il considerando n. 24, Dir. 2004 /48, stabilisce che le misure di cui all’att. 6, par. 2
(disclosure concernente documentazione bancaria e finanziaria), di cui all’art. 8, par. 1 (diritto di informazione),
ovvero di cut all’art. 9, par. 2 ( sequestro conservativo di beni mobili ed immobili, in caso di periculum in mora per
I'adempimento dell’obbligo risarcitorio), possono essere applicate unicamente ad atti commessi su scala
commerciale. Nondimeno, il legislatore comunitatio “/ascia impregiudicata la possibilita per gli Stati membri di
applicare tali misure anche nei confronti di altri atti”. 11 considerando in esame fornisce una definizione di “atto
commesso su scala commerciale”, indicando come tale quell’atto effettuato “per oftenere vantaggi economici o
commerciali diretti o indiretti, con l'esclusione di norma degli atti effettuati dai consumatori finali in buona fede”. Siffatta
definizione ¢ stata alla base di numerose e gravi incertezze presso gli Stati membri; d’altra parte, se I'atto
effettuato su scala commerciale presuppone I'aver agito per ottenere vantaggi economici o commerciali,
diretti o zndiretti, la sua connotazione teleologica ¢ pit ampia rispetto alla c.d. “finalita di lucro”, impiegata

. . .. 98
anche nella legislazione italiana ™.

96 KRISTINA JANUSAUSKAITE, Harmonization of the enforcement of 1P rights in Europe: what’s next?, cit., 8, secondo cui “[...] fighting against internet piracy
in many cases requires other creative and effective means than just imposing strict criminal sanctions and reinforcing criminal prosecution. There are a_few barmoniging
provisions in the Enforcement Directive which refer to the cases when IP infringements occur online and which should be applied considering the provisions set ont in the
mentioned E-Commerce Directive. Those provisions mainly concern interim and precantionary measures, also injunctions that can be applied to intermediaries — internet
service providers”.

97V, ultra, par. 2.3.

98 Per tale intetessante rilievo si consideti B. CUNEGATTL, Prime osservazioni alla Direttiva 2004/48/CE del 29 aprile 2004 sul rispetto dei diritti di
proprieta intellettuale: come dovra cambiare il diritto d'autore in ambito nazionale, cit., 175; sulla complessa vicenda che ha riguardato la prima versione del
cd. “Decreto Urbani” (D. 1 22 marzo 2004, n. 72, convertito, con modifiche, nella legge 21 maggio 2004, n. 128, recante “interventi per
contrastare la diffusione telematica abusiva di materiale andiovisivo, nonché a sostegno delle attivita cinematografiche e dello spettacol”) e, in particolar modo,
lintroduzione della lett. a)-bis all’att. 171-zer, 2° comma, 1. 633/1941, in cui compare espressamente, come elemento finalistico della fattispecie,
la formula “per trarne profitto”, si rinvia a M. L. MONTAGNANL, Da/ peer-to-peer az sistemi di Digital rights management: primi appunti sul melting
pot della distribuzione on line, cit., 9, nt. 17; N. LUCCHL, I contenuti digitali. Tecnologie, diritti e liberta, cit., 139, nt. 311.
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L’ampliamento della nozione di “lucro”, fino ad includervi anche l'utilita economica personale,
richiama P’argomentazione proposta dal giudice distrettuale nel ben noto caso Napster”, 1a dove si ¢
sostenuta la responsabilita indiretta dell’impresa intermediaria del servizio di file — sharing (peer to peer), sul
rilievo che si dovesse escludere la configurabilita di un fair use da parte degli utenti finali. II giudice rilevava
che il comportamento degli utenti (c.d. file sharing) determinasse un danno diretto alle ajors musicali,
individuabile nell’utilita economica derivante dal mancato acquisto, ad esempio, del contenuto musicale
protetto da copyright. In tal modo, si estendeva l'area dell’illegittimita della condotta, limitando il fair #se ad

1: : N b 100
un utilizzo tale da non presupporre alcuna e generica finalita di profitto, anche meramente personale .

. . N RS . 1()1
Di conseguenza, come si ¢ gia ricordato

, Iestensione dell’area dei comportamenti illegittimi,
tenuti dagli end-users, si ripercuote, in via mediata, sulle fattispecie sostanziali di responsabilita (indiretta) degli
“ISP”.

Chiarito il passaggio concernente la definizione di “atto effettuato su scala commerciale”, ¢
necessario verificare quale funzione sistematica abbia svolto tale presupposto nel discriminare le misure
applicabili ai vari soggetti responsabili. Si ¢ gia avvertito, peraltro, che il considerando n. 24, se da un lato
seleziona le misure applicabili ai soli atti sostenuti da un “commercial purpose”, dall’altro rimette alla
discrezionalita degli Stati membri I'applicabilita delle medesime misure anche agli atti estranei alla
connotazione teleologica definita dal considerando n. 14'.

In parallelo al concetto di “atto effettuato su scale commerciale” si colloca la nozione di “buona fede”, come
un ulteriore criterio di differenziazione delle misure applicabili. In primo luogo vi ¢ da recepire un dato
oggettivo che ¢ suggerito, ex fabulas, dal considerando n. 24: 1a “buona fede” ¢ esclusivamente riferita al
consumatore finale. Sorge il dubbio, allora, che anche il riferimento agli “atti effettuati su scala
commerciale” coinvolga i soli end-users.

Una simile conclusione garantirebbe da un lato un’interpretazione interna coerente e, dall’altro,
confermerebbe la definizione di “atto su scala commerciale” che ¢ stata argomentata, in sede giurisprudenziale
ed oltreoceano, nel caso Napster.

Se il soggetto cui si riferisce il considerando ¢ il consumatore finale, il concetto di “buona fede” non pud

che intendersi in negativo rispetto al connotato teleologico che caratterizza I’atto su scala commerciale:

99 A&M Records, Inc. v. Napster, Inc., 239 F.3d 1004 (2001).

100 B> un’applicazione “classica” della dottrina statunitense del “‘fair u#se”, di cui al 17 U.S.C., § 107; tuttavia, come evidenziato da M. AARON
MELZER, Copyright enforcement in the Clond, cit., 419-420, “fair nse operates only at the periphery of copyright enforcement in the cloud becanse it is an exception to
the primary act of infringement, not a separate defense against allegations of secondary infringement”.

101V, retro, par. 1.2.

102 B da rilevare, inoltre, che 'ubicazione di tale definizione — e di tale limite — all'interno dei considerando, del cui carattere stricto sensu precettivo
¢ dato dubitare, consente agli Stati membri, in sede di attuazione della Direttiva “Enforcement”, non solo di adeguarsi al sistema differenziato,
delineato expressis verbis dal considerando n. 14, ma anche di non adeguarsi affatto, escludendo la rilevanza del criterio proposto, ovvero di
adottare una diversa definizione di quest’ultimo. Questo non puo che partecipare ad accrescere il livello di incertezza su un aspetto che,
concernendo i presupposti per applicazione delle misure disciplinate, riveste una posizione essenziale ¢ dominante nella sistematica del
modello di enforcement.
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Pestraneita dell’atto da un qualsivoglia profitto (rectius utilita ) personale. Se questo ¢ vero da un punto di
vista teorico, rimangono ampie incertezze nella verificazione pratica di tale presupposto, intrinsecamente
labile e suscettibile di facili estensioni concettuali ed applicative'”.

Assumendo tale ricostruzione ermeneutica, emerge una manifesta diversita di trattamento tra la

figura dellend-user e VUlnternet service provider'”

, glacché solo per il primo trova applicazione, salvo la
discrezionalita degli Stati membri, questa sorta di “safe harbor”, escludendo I'applicazione delle misure gia
richiamate nell’ipotesi in cui I'atto 7on sia stato effettuato per ottenere vantaggi economici o commerciali.

N . . 105
La conseguenza — come ¢ stato efficacemente evidenziato -

consiste nello spostamento della
responsabilita per gestione di contenuti o attivita illegali in capo agli “ISP” o ad altri intermediari, in base
all’operativita del criterio del “commercial purpose”.

Si tratterebbe, in definitiva, di un meccanismo automatico, a carattere presuntivo, che opera in
funzione della traslazione della responsabilita dal consumatore “domestico” all’intermediario. La
consistenza pratico — applicativa di questo passaggio emerge, ancor piu evidente, una volta che si consideri

107

che nel Digital Millenninm Copyright Act'”del 1998 — come si vedra piu oltre'” - la responsabilita per la
violazione del copyright ¢ stata concentrata sugli utenti finali; d’altronde, e sempre con riferimento al
“DMCA” (in particolare, sez. 512, DMCA, c.d. “OCILLA™"), “one size provision immunizes from indirect
liability a broad class of Internet access providers, telecommunications companies, and Internet search engines, so long as these

entities satisfy certain specific requirements designed to safeguard copyright holders’ interests™".

2. LA DIRETTIVA “E-COMMERCE” E 1L DIGITAL MIL.LENNIUM COPYRIGHT ACT: 1I. MODELLO

DELLE SAFE — HARBORS E LA RESPONSABILITA DEGLI INTERNET SERVICE PROVIDERS

Una volta delineati, pur in estrema sintesi, 1 tratti salienti delle misure e delle procedure di
tutela in caso di violazione di un diritto di proprieta intellettuale, cosi come definite dalla Direttiva

2004/48/CE, conviene muoversi verso l'analisi dei profili sostanziali piu rilevanti nella definizione del

103 Sul concetto di “buona fede” nell’ambito della Direttiva “Eunforcement” si veda, inter alios, L. NIVARRA, L enforcement dei diritti di proprieta
intellettnale dopo la Direttiva 2004/48/ CE, cit., 38-39.

104 Per tale rilievo si veda N. LUCCHL, I contenuti digitali. Tecnologie, diritti e liberta, cit., 139-140.

105 A. KUR, The Enforcement Directive — Rough start, bappy landing?, cit., 826-827; A, osserva: “As liability of ISPs seems to be confined in mosto f the crucial
case sto what is set out in the e-commerce directive, the practical consequences may materialize primarily in the transport business’.

106 Pub. L. No. 105-304, 112 Stat. 2860 (1998)

07V, ultra, par. 2.3

108 acronimo sta per “Ounline Copyright Infringement Liability Limitation Act”; questa legge federale ¢ stata approvata all'interno del DMCA,
aggiungendo la sez. 512 al Titolo 17 dello U.S.C. Allinterno del DMCA ¢ conosciuto, inoltre, come “safe harbor provision”, dal momento che
riassume le disposizioni concernenti le limitazioni di responsabilita relative agli Online service providers (‘OSP”) e, conseguentemente, “ISP”.

109 Cosi D. LICHTMAN, W. LANDES, Indirect liability for copyright infringement: an economic perspective, in Harvard Journal of Law & Technology, 2003, 16,
402.
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modello di secondary liability, cosi come sviluppatosi nel contesto europeo, per verificarne i margini teorici — e
pratici — di applicabilita alla tecnologia Cloud, pur nella piena consapevolezza dell’intrinseca variabilita

110

dell’architettura di questo genere di servizio digitale ". A tal fine si procedera ad istituire un proficuo

parallelismo tra la disciplina comunitaria, rappresentata dalla Direttiva 2000/31/CE (c.d. dir. “E-
commerce)'"" e il Digital Millenninm Copyright Act, Titolo 11, “Limitations on Liability relating to material online™"
La Direttiva “E-commerce”, agli artt. 12-15, disciplina tre tipologie di intermediari, definiti in base alla
funzione e all’attivita che essi svolgono nel contesto in cui operano'".

L’art. 12, Dir. 2000/31 considera due tipologie di attivita: la trasmissione — attraverso una rete di
comunicazione - d’informazioni fornite dal destinatario del servizio, e la fornitura di un accesso alla rete di
comunicazione'* (c.d. mere conduid); in questa attivita vi rientra, in base al par. 2 dellart. 12, anche la
“memorizzazione automatica, intermedia e transitoria delle informazioni trasmesse, a condigione che questa serva solo alla
trasmissione sulla rete di comunicazione e che la sua durata non ecceda il tempo ragionevolmente necessario a tale scopo”.

L’applicazione della “Ssafe-harbor” di cui all’art. 12 ¢ subordinata alla sussistenza di tre presupposti
negativi, di cui alle lett. a), b), ¢): ¢ necessario — e sufficiente — che il prestatore di servizi non dia origine alla
trasmissione (lett. @), non sia nella posizione e non eserciti la funzione di selezionare il destinatario del
flusso informativo (lett. 4) e, infine, non abbia il potere — o I'abilita tecnica — di intervenire sul contenuto
della comunicazione.

Pertanto, il ruolo di semplice vettore, I'assenza di un contatto qualificato con il flusso informativo

e, al contempo, la circostanza che egli non assuma alcun ruolo attivo rispetto alla comunicazione,

110 Ora che si ¢ al nucleo centrale di questo contributo, ¢ necessario dichiarare in modo espresso che le conclusioni cui si ¢ pervenuti al par. 1.3
in merito al diverso livello di controllo esercitato dai cloud providers nei vari modelli infrastrutturali esaminati (“IaaS”, “PaaS”, “SaaS”) assumono
un’incidenza determinante nell’analisi delle fattispecie di responsabilita degli “ISP” al fine, soprattutto, di valutare applicabilita delle safe —
habors agli intermediari che, con diverse funzioni, operano nei servizi cloud. Questa considerazione corrisponde all'impostazione metodologica
di questa indagine, la quale, come sara risultato evidente, presuppone ora I'analisi dei modelli infrastrutturali di Cloud, ora la definizione dei
profili sostanziali della responsabilita indiretta degli “ISP”.

MLV, retro, nt. 89.

112y, 17 US.C,, § 512 (20006). Invero, il patallelismo ¢ gia inttinsecamente calato nella Ditettiva 2000/31/CE, dal momento che quest’ultima si
ispira sia al modello del “DMCA?”, sia al modello del “TDG” tedesco; sviluppa questa considerazione G. DE NOVA, E. DELFINL, La Direttiva
sul commercio elettronico: prime considerazioni, in Riv. dir. priv., 2000, 693 ss. In generale sulla Direttiva “E-commerce” e su alcune criticita che essa
presenta, si veda V. ZENO ZENCOVICH, Note critiche sulla nuova disciplina del commercio elettronico dettata dal d.fgs. 70/ 2003, in Dir. inform. e Informatica,
2003, 505 ss.; G. COMANDE, A/ via l'attnazione della direttiva sul commercio elettronico , ma .. .serve un maggior coordinamento, in Danno e resp., 2003, 811
ss.; A. PIERUCCL, La responsabilita del Provider per i contenuti illeciti della Rete, in Riv. crit. dir. priv., 2003, 158 ss.

113 In generale sulle tre tipologie definite dalla Direttiva “E-Commerce” si tinvia, ex multis, R. JULIA-BARCELO, K. J. KOELMAN, Intermediary Liability
in the E-Commerce Directive: so far so good, but it’s enongh, in Computer Law & Security Report, 2000, 16, 231 ss.; M. DE CATA, La responsabilita civile
dell'internet service provider, Giuffre, Milano, 2010, 185 ss.

114 Un interessante contributo all’individuazione della tassonomia soggettiva di cui agli artt. 12-15, Direttiva 2000/31, in una prospettiva
comparativa, ¢ proposta da X. HONG, F. L1, Analysis on Tort Liability of Internet Service Providers, in M. ZHOU, H. TAU, Adpances in Computer Science
and Education applications, Atti dell’International Conference CSE 2011, II, Springer, Heidelberg, 2011, 475 ss.; la legislazione cinese vigente in
materia di responsabilita degli “ISP” distingue — cosi come suggerito dagli Autori — due categorie: Vinternet access provider e Uhost service provider. La
figura descritta all’art. 12, Direttiva 2000/31/CE, ¢ sine dubio ticonducibile alla ptima definizione tassonomica di cui alla legislazione cinese; cosi
come evidenziato dagli Autori, “zhe internet access provider provides the cables and switches for the information dissemination and gives the access services for
Internet. Becanse it mainly offers the basic facilities for networks, and this is equivalent fo the pipe of information dissemination, antomatic transport service, it can not
edit the information, and counld not decide who is the information sender and receiver”. Si rinvia al testo dapprima richiamato per gli ulteriori
approfondimenti.
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garantiscono all’'intermediario uno spazio di irresponsabilita, limitato alla sussistenza dei requisiti negativi
di cui or ora si & detto'".

Non diversamente, ’art. 13, Dir. 2000/31/CE, adotta il medesimo schema di cui all’art. 12,
disciplinando Vexemption relativa alla c.d. attivita di “caching’, consistente, secondo 'enunciato normativo,
nella “memorizzazione automatica, intermedia e temporanea di tali informazioni effettuata al solo scopo di rendere pz};
efficace il successivo inoltro ad altri destinatari a loro richiesta [...]”, purche, anche in tal caso, siano soddisfatti i
presupposti negativi, previsti dalla lett. 4) alla lett. ¢)'™.

Tuttavia, per il tema che qui interessa affrontare, assume un maggior rilievo la disposizione di cui
all’art. 14, Dir. 2000/31/CE, relativa alla c.d. attivita di “hosting”. Sulla definizione dei contenuti e contorni
— pur labili — di questa attivita si concentrano le maggiori tensioni nell’applicazione della safe-bharbor di cui
all’art. 14 della Direttiva “E-commerce”. St procedera, pertanto, ad un’analisi scandita in due diverse fasi: in
primo luogo si analizzera il contenuto della norma (art. 14, Dir. 2000/31), istituendo il confronto con la
corrispondente disposizione dell’'U.S.C. 17, § 512; di seguito, si tentera di enucleare il principio alla base
dellexemption, valutandone la sua estensione alle nuove piattaforme digitali nel Web. 2.0, in cui puo essere

collocata la tecnologia Cloud .

a) 1] principio di neutralita e la distinzione tra “1SP” attivi e passivi. 1] percorso di elaborazione

della categoria dell’hosting attivo nell ordinamento italiano

In base all’art. 14, Dir. 2000/31/CE, Vlnternet service provider (rectius, ““host provider”), che svolga una

mera attivita di memorizzazione d’informazioni fornite e generate dall’end — wuser (c.d. “hosting”), ¢ esonerato

115 Si veda, inter alios, M. DE CATA, La responsabilita civile dell'internet service provider, cit., 188.

116 Pet completezza, si tiporta il testo dell’articolo 13, Dir. 2000/31/CE, dalla lett. ) alla lett. ¢). L’intermediatio che svolga un’attivita di
“caching’ ¢ esentato da responsabilita a condizione che:

a) non modifichi le informazioni;

b) si conformi alle condizioni di accesso alle informazioni;

¢) si conformi alle norme di aggiornamento delle informagioni, indicate in un modo ampiamente riconoscinto e utilizzato dalle imprese del settore,

d) non interferisca con l'nso lecito di tecnologia ampiamente riconoscinta e ntilizzata nel settore per ottenere dati sull impiego delle informazioni, e

¢) agisca prontamente per rimuovere le informazioni che ha memorizzato, o per disabilitare 'accesso, non appena venga effettivamente a conoscenza del fatto che le
informagioni sono state rimosse dal lnogo dove si trovavano inigialmente sulla rete o che laccesso alle informazioni ¢ stato disabilitato oppure che un organo
ginrisdizionale o un ‘autorita amministrativa ne ha disposto la rimozione o la disabilitazione dell accesso”.

Per alcuni profili critici afferenti 'estensione e il contenuto dei presupposti negativi per 'applicazione dell’art. 13, si rinvia a R. D’ARRIGO, L
responsabilita degli intermediari nella nuova disciplina del commercio elettronico, in Danno e resp., 2004, 250 ss.

117 Nondimeno sara necessatia la valutazione delle modalita con cui la disposizione in commento (att. 14, dir. 2000/31) sia stata trasposta
nell’ordinamento degli Stati membri. In tal senso si avra modo di verificare anche l'impatto che la norma ha esercitato sul piano
dell’applicazione giurisprudenziale.
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dalla responsabilita per le eventuali violazioni poste in essere dagli utenti del servizio, qualora ricorrano le
tre condizioni cumulative''® previste dalle lett. 4), 4) e dal par. 2 del medesimo atticolo.

Lhosting service provider, in tal senso, non deve essere “effettivamente al corrente del fatto che l'attivita o
Linformazione ¢ illecita” ovvero, per quanto concerne le azioni risarcitorie, non deve essere al corrente “d fatti
0 di circostanzge che rendono manifesta l'illegalita dell attivita o dellinformazione” (lett. a), “absence of actual or constructive
knowledge”). Nondimeno, in base alla lett. 4), il prestatore di servizi, non appena venga a conoscenza di tali
fatti (v. lett. @), dovra “immediatamente” procedere alla rimozione delle informazioni o a disabilitarne
P'accesso. Infine, ai sensi dell’art. 14, par. 2, si esclude I'applicabilita della limitazione alla responsabilita del
prestatore di servizi, qualora il destinatario (ad esempio, Iend-user) agisca sotto l'autorita o il controllo
dell’intermediario. Se questa ¢, su di un piano meramente formale, la struttura della norma, ben piu
complessa ¢ linterpretazione degli elementi che caratterizzano la sua operativita, a cominciare dalla
definizione dell’bosting service provider, cio¢ del soggetto che, individuato in base all’attivita espletata sulla
piattaforma digitale, ¢ esonerato dalla responsabilita, al ricorrere dei presupposti negativi indicati dalla
disposizione.

La logica sottesa alla definizione di “hosting service provider” e alla norma predisposta dal legislatore
comunitario puo essere desunta da una lettura approfondita del comsiderando n. 42 della Direttiva “E —
Commerce”, ove si esplicita che le disposizioni derogatorie, stabilite dalla suddetta direttiva, sono applicabili
solo ed esclusivamente ai casi in cui Pattivita di prestazione di servizi della societa dell’informazione sia
limitata ai profili tecnici concernenti I'accesso e la memorizzazione — anche temporanea — delle
informazioni, “messe a disposizione dai terzi”, con il solo scopo di implementare I'efficienza della piattaforma
tecnologica.

Allo stesso modo, sempre il considerando n. 42, enuncia il principio basilare delle deroghe di cui
sopra, affermando che Dattivita posta in essere dagli “ISPs”, al fine di beneficiare delle exemptions rules, deve
essere “di ordine meramente tecnico, automatico e passivo, il che implica che il prestatore di servizi della societa
dell'informazione non conosce né controlla le informazioni trasmesse o memorizzate”. In altri termini, Pattivita e la
funzione espletata dall’Inzernet service provider deve qualificarsi come “meutrale” rispetto al contenuto del flusso

119

informativo che egli gestisce da un punto di vista meramente tecnico. Il criterio di “weutralita” ™ governa la

sistematica delle eccezioni di responsabilita previste dalla Direttiva “E-commerce” e, al contempo, definisce la

18 Cosi Q. TAO, “Neutrality” test on web 2.0 platform for its intermediary liability in China and in Enrope, in AA.NV., Net neutralita and other challenges for
the future of the Internet, cit., 179.

119 Per una lineare definizione di “neutrality”, cosi sviluppatasi nel contesto europeo, si consideri I'illuminante saggio di M. LEISTNER, Structural
Aspects of secondary (provider) liability in Europe, in Estratti del congresso ALAI Cartagéna, 16-18 settembre 2013, consultabile online all’indirizzo web:
http://alaicartagena2013.org/index.php/fr/congres/documents, secondo cui “with regard to the interpretation of the substantive conditions of Art. 14 of
the E-Commerce Directive |...] the first emerging case law of the EC] seems tot end towards an interpretation of the provision which limits the limitations on liability to
cases where the service of the host provider is genuinely ‘nentral’. Nentrality in that sense wonld mean that the service of the host provider as such is independent from the
contents of the hosted or carried information and does not involve any direct interest of the provider as regards the specific contents of the carried or hosted information”.
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distinzione nevralgica tra “ISP” “attivi” e “passivi”, con riguardo soprattutto alla categoria centrale degli
hosting service provider.

Dinanzi al c.d. Web. 2.0 e all’emergere di nuove tipologie soggettive di “ISP”'*", il problema

bl

cruciale che si pone ¢ quello di confrontare le categorie soggettive, definite normativamente, con i soggetti

emergenti e le funzioni da questi espletate, in base al parametro — guida che ¢ rappresentato dal criterio di

121

neutralita o passivita , al fine di verificare I'applicabilita delle safe-barbour rules™. 11 metodo comparativo, in

b

122

questo preciso frangente, risulta estremamente idoneo ai fini dell'indagine qui proposta ~. L’ordinamento

italiano ha provveduto all’attuazione della Direttiva “E-commerce” con il D.lgs. 9 aprile 2003, n. 70,

riproducendo dall’art. 14 all’art. 16 le disposizioni concernenti le exemptions previste dalla disciplina

123
comunitaria .

Concentrando I'analisi sulla clausola limitativa della responsabilita dell’bosting service provider (art. 16,

4
b

d.gs. 70/2003), che definisce una fattispecie di responsabilita omissiva per colpa'®, il piu consistente
contributo all’elaborazione della tipologia di soggetti coinvolti da tale ipotesi di responsabilita proviene —

5

. N . . . . N 125
come ovvio - dalla piu recente giurisprudenza, ove si assiste, come ¢ stato efficacemente segnalato ~, al

>
“pericolo” di un surrettizio svuotamento del significato operativo delle norme derogatorie alla
responsabilita dell’Internet service provider. 1a tendenza or ora segnalata persegue diverse linee teoriche'”, di

cui una — tra le pit recenti - ¢ stata indagata dal Tribunale di Milano'?’, nel caso “R.T.I s.p.a. ¢. Italia On Line

120 Sulle nuove categorie dei “Web. 2.0 hosts” si veda T. UENO, Who are technological “intermediaries”?, in Estratti del congresso ALAI Cartagéna, 16-18
settembre 2013, consultabile online all'indirizzo web: http://alaicartagena2013.org/index.php/fr/congres/documents, il quale osserva: “Web. 2.0
hosts seem to mean service providers which allow users not only to passively view contents on the websites but also to interact and collaborate with each other as creators of
user-generated contents in a virtual community (‘UGC” site). Therefore, web 2.0 hosts wonld be considered as “intermediaries”. Sul medesimo punto, si veda
I'interessante contributo di E. TOsI, La revgbaﬂmbi/z'ta‘ civile per fatto illecito degli Internet Service Provider e dei motori di ricerca a margine dei recenti casi Google

Suggest per errata programmazione del software di ricerca e Yahoo! Italiaa per link illecito in violazgione dei diritti di propm'eta‘ intellettnale , in Riv. Dir. ind., 2012,
52, il quale definisce i soggetti emergenti nei nuovi contesti virtuali come: “aggregatori di contenuti ‘caricati’ da terzi, ossia gli User Generated Content,
(come a titolo esemplificativo Y outube), i motori di ricerca (come a titolo esemplificativo, Google) e i social network (come a titolo esemplificativo, Facebook).

121 Di particolare pregio — e del tutto condivisibile — ¢ la considerazione proposta da A. MUSSO, La proprieta intellettuale nel futnro della responsabilita
sulla rete: un regime speciale?, in Dir. inform. e informatica, 2010, 822, secondo cui nell'identificazione di un criterio discretivo chiaro e concreto tra
“ISP” attivi e passivi — questi ultimi riconducibili alle ipotesi di limitazione della responsabilita di cui agli artt. 14-16, D.lgs. 70/2003 — “¢
probabilmente la maggiore difficolta nellindividunare questi ultimi o la circostanza che il fornitore di servizi sia comungue pin solvibile ad avere forse estremizzato
Lindugione a reperire sempre e comunque un comportamento ‘attivo’ che integri un quid plutis necessario per superare i limiti della mera ‘passivita’, originando a
contrario ['onere di controllo preventivo e la concorrente responsabilita penale sia risarcitoria per gli illeciti contraffattivi |...]".

122.a comparazione prendera in esame le implicazioni giurisprudenziali delle varie legislazioni nazionali di attuazione della Direttiva “E-
commerce” per verificare il diverso atteggiarsi del criterio di neutralita.

123 Sullattuazione della Direttiva 2000/31/CE per effetto del d.Igs. 70/2003 st rinvia alle fonti bibliografiche di cui alla nt. 112.

124 Complesso ¢ il dialogo sullindividuazione degli estremi dell’elemento soggettivo in relazione a siffatta fattispecie di responsabilita,
soprattutto in considerazione del “pericolo” di una surrettizia “oggettivizzazione” del criterio d’imputazione. Si rinvia in tal senso a M. DE
CATA, La responsabilita civile dell'internet service provider, cit., 198-199.

12511 rilievo ¢ di E.TOSL, La tutela della proprieta intellettuale nelle comunicazioni elettroniche: pirateria digitale degli andiovisivi e responsabilita degli internet
service provider, in F. BASSAN, E. TOSI (a cura di), Diritto degli andiovisivi, Giuftre, Milano, 2012, 124-127.

126 V. ultra, nel testo.

127 Si consideri Trib. Milano, Sez. spec. prop. intell. ind., 7 giugno 2011, n. 7680, in Dir. inform. e informatica, 2011, 660 ss. In senso conforme si ¢
espresso Trib. Milano, Sez. spec. prop. intell. ind., 9 settembre 2011, n. 10893, caso “R.T.L s.p.a. ¢c. Yahoo! Italia s.r.l.”, in Dir. inform. e informatica,
2011, 559 ss. Per un commento alle due pronunce si veda E. BONADIO, Court of Milan holds sharing platforms liable for copyright infringement, in Journal
of Intellectual Property Law & Practice, 2012, 7, 14 ss. Su Trib. Milano, 9 settembre 2011, n. 10893, si veda il commento di A. SARACENO, Noze in
tema di violazione del diritto d'autore tramite Internet: la responsabilita degli Internet Service Provider, in Riv. dir. ind., 2011, 375 ss.; A. MANTELERO, Caso
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s.r.l.”, concernente la violazione del diritto di sfruttamento economico su alcuni prodotti audiovisivi,
perpetrata attraverso la piattaforma telematica “IOL” — in proprieta della parte convenuta —, che consente
la condivisione di questi contenuti zzvzati dagli utenti.

Peraltro, cosi come evidenziato dal collegio giudicante, la piattaforma telematica consentiva la
ricerca automatica dei contenuti audiovisivi mediante un soffware a cio predisposto, garantendo agli utenti
finali la possibilita di accedere anche a frammenti video, cui erano collegati link pubblicitari.
L’argomentazione di diritto promossa dal Tribunale si qualifica per la sua rigorosa linearita, istituendo il
confronto tra la fattispecie di cui all’art. 16, D.lgs. 70/2003 (v. art. 14, direttiva 2000/31/CE) e gli elementi
fattuali che emergono sul piano probatorio relativamente alle modalita concrete di gestione e
memorizzazione dei dati immessi dagli utenti nel portale “IOL”.

La Corte, consapevole dell'intrinseco anacronismo insito nella definizione normativa di “bost
provider”'**, rileva che “le modalita di prestazione di tale servizio - ormai del tutto comuni ai soggetti che svolgono attivita
analoghe - si sono distaccate dalla fignra individuata nella normativa comunitaria, mentre i servigi offerti si estendono ben al
di la della predisposizione del solo processo tecnico che consente di attivare e fornire "accesso ad una rete di comunicazione sulla
quale sono trasmesse o temporaneamente memorigzate le informazioni messe a disposizione da tergi al solo scopo di rendere
pint efficiente la trasmissione", finendo nell'individuare (se non un vero e proprio content provider, soggetto cioé che immette
contenuti propri o di tergi nella rete e che dunque risponde di essi secondo le regole comuni di responsabilita) una diversa fignra
di prestatore di servizi non completamente passivo e nentro rispetto all'organizzazione della gestione dei contenuti immessi
dagli utenti (cd. hosting attivo), organizzazione da cui trae anche sostegno finanziario in ragione dello Sfruttamento
pubblicitario connesso alla presentazione (organizzata) di tali contennt?’.

Emerge, pertanto, una figura soggettiva atipica rispetto all’bosting provider di cui all’art. 16, D.lgs.
70/2003, mediante la rilevazione di elementi fattuali sintomatici di un piu intenso e diretto coinvolgimento

del provider nella gestione del servizio telematico; tali elementi, come ¢ stato gia segnalato'”, sono

b

individuati nel servizio di indicizzazione dei contenuti e nell’attivita di sponsorizzazione pubblicitaria ad

: 130
€SS1 connessa

RTI ¢« Yahoo: il Tribunale di ~ Milano  insiste  sull'idea  di ~ hosting  attivo,  consultabile online  allindirizzo  web:
http://ictlawandataprotectionit.wordpress.com

128 Secondo il Collegio (Trib. Milano, 7 giugno 2011, n. 7680, cit.) “/a situazione attuale rende evidente che le modalita di prestazione di tale servizio |...] si
sono distaccate dalla fignra individuata nella normativa comunitaria, mentre i servizi offerti si estendono ben al di la della predisposizione del solo processo tecnico |.. .
Sfinendo nell'individuare |...) una diversa fignra di prestatore di servizi non completamente passivo e nentro rispetto all'organizzazione della gestione dei contennti
immessi dagli utenti (c.d. ‘hosting attivo”), organizgazione da cui trae anche sostegno finangiario in ragione dello sfruttamento pubblicitario connesso alla presentazione
(organizzata) di talio contenuti’.

129 E. Tosl, La re.gbonm/az'/z'm‘ civile per fatto illecito degli Internet Service Provider e dei motori di ricerca a margine dei recenti casi Google Suggest per errata
programmazione del software di ricerca e Y ahoo! Italia per link illecito in violazione dei diritti di pmpﬁ'em‘ intellettuale, cit., 57, 11 quale osserva che “un motore di
ricerca perde il beneficio de/l’z'rregbomabz'/z'm‘ di cui al D.1gs. 70/2003 nel caso in cui, in concreto, svolga un attivita di consapevole indicizzazione e organizzazione dei
contenuti da cui tragga un utile economico.
Oltretutto, come si ¢ gid accennato, l'attivita di indicizzazione, selezione e organizzazione dei contenuti secondo livelli crescenti di intensita non ascrivibile esclusivamente
ad effetti antomatici della piattaforma di comunicazione ¢ pinttosto assimilabile, per analogia, ad nna re@onm/ﬂz'/iz‘a‘ editoriale in senso lato”.

130 Sull’emersione di questa figura soggettiva atipica, di origine giurisprudenziale, si consideri 'esaustivo contributo di A. 1220, S. LONGHINI, La
tutela del diritto d’autore ed Internet, in Dir. aut., 2012, 299 ss.
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Nondimeno, questi due elementi non risultano centrali nell’argomentazione proposta dal Collegio;
si evidenzia, invece, un ulteriore (¢ parallelo) percorso argomentativo, necessario per giustificare, da un lato
la qualificazione soggettiva del provider in termini atipici (“hosting attive”)"’' e, dall’altro, la responsabilita
(civile) della medesima piattaforma per la violazione del diritto d’autore. Diviene decisiva, in tal senso, la
ricezione da parte della piattaforma telematica di una diffida stragiudiziale da parte dei titolari dei diritti di
esclusiva sui contenuti immessi dagli utenti finali. Nonostante non possa essere riconosciuto nel caso di
specie, come in generale'”, un dovere generico e preventivo di controllo sul flusso di contenuti proveniente
dall’esterno in capo all’bosting provider (v. art. 17, d.lgs. 70/2003), nondimeno la ticezione di una diffida
giudiziale non solo determina 'attivazione di un apparato di obblighi in capo al provider, ma, al contempo,
incide — positivamente - sul requisito dell’effettiva conoscenza, di cui all’art. 16, 1°comma, lett. a), d.lgs.
70/2003.

La conclusione cui perviene il Collegio, pur rappresentando uno strumento apparentemente
efficace e giuridicamente qualificato per escludere I'applicabilita dell’eccezione ad una figura di provider di
per sé atipica, tradisce un implicito automatismo presuntivo, evidenziando una disparita di trattamento
rispetto alle figure “tipizzate” di “ISP”.

Cio ¢ confermato dalla circostanza che, rispetto alle figure nominate, il requisito conoscitivo ¢
integrato positivamente solo dalla comunicazione dell’autorita giudiziaria o altrimenti competente, ai sensi
della lett. 4) dell’art. 16; viceversa, nel caso di specie, la diffida stragiudiziale (o d7 parte) integrerebbe ex se
lattualita e Peffettivita della conoscenza della violazione e, in via presuntiva, la negligenza del soggetto
responsabile'”’

Sviluppa le medesime coordinate teoriche anche 'ordinanza cautelare del Tribunale di Roma, nel
ben noto caso “R.T.I s.p.a. c. Youtube/ Google Video™, concernente la violazione del diritto di utilizzazione e

sfruttamento economico avente ad oggetto le registrazioni delle emissioni radiotelevisive relative ad

131 Sempre secondo Trib. Milano, 7 giugno 2011, n. 7680, cit.), la “nuova” figura soggettiva atipica si individua nel “prestatore di servizi |...) quale
soggetto che fornisce (quantomeno) un hosting attive, in quanto organizza e selegiona il materiale trasmesso dagli utenti |...) tanto da poter ritenere l'attivita del
prestatore del servizio |...| come rivolta alla gestione complessiva dei contenuti originari che risultano selegionati, arricchiti, organigzati mediante la prestazione di servigi
ulteriori in vista di uno sfruttamento commerciale che pare travalicare la mera remunerazione del servizio offerto, tanto da offrire al visitatore un prodotto che per la sua
complessitd ed organicita ha come sola base di partenga i contenuti trasmessi dagli utenti e fornisce invece ai visitatori un vero e proprio prodotto audiovisivo dotato di
una sua specifica individualita ed autonomia”.
132 A. MUSSO, La proprieta intellettuale nel futnro della responsabilita sulla rete: un regime speciale?, cit., 801 ss.
133 In senso difforme rispetto alla sentenza or ora esaminata si pone, ex zultis, Trib. Milano, 16 luglio 2007, in Dir. Internet, 2008, 2, 133 ss., con
nota di B. CUNEGATTIL, Danno allimmagine e responsabilita dell’Internet Service Provider, ove si legge che “in virtn del regime di responsabilita degli
intermediari delineato dagli art. 14, 15 ¢ 16 d.jgs. 70/2003 [...], la societa che gestisce un motore di ricerca di pagine in Internet puo essere tenuta a rimuovere il
materiale illecito |...]
1341]] riferimento ¢ a Trib. Roma, sez. IX, (ord). 16 dicembre 2009, in Resp. cv. e prev, 2010, 1568 ss., con nota di L. BUGIOLACCHI,
(Dis)orientamenti ginrisprudenziali in tema di responsabilita degli internet provider; pubblicata altresi in Dir. inform. e informatica, 2010, 268 ss., con nota di
L. GUIDOBALDL, YouTube ¢ la diffusione di opere protette dal diritto d’antore: ancora sulla re@onmkz'lz’z‘c; dei providers tra hoster attivi, conoscenza dell'illecito e
obbligo di sorveglianzga. Per Potientamento conforme si veda: Trib. Catania, 29 giugno 2004, in Dir. Internet, 2005, 74 ss.; Trib. Milano, 12 aprile
2010, n. 1972, in Dir. inf, 2010, 474 ss.; Trib. Monza, 2 marzo 2010 n. 770 in Dir. inf., 2010, 467 ss.
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un’opera audiovisiva (nello specifico, la decima edizione del reality show “Grande Fratello”, distribuito da
“Reti Televisive Italiane” s.p.a., azienda del Gruppo Mediaset). La ricorrente adisce il giudice capitolino
nell’ambito di un procedimento d’urgenza al fine di ottenere un’ordinanza cautelare a contenuto inibitorio
nei confronti della piattaforma californiana YouTube s.p.a., la quale, nonostante le ripetute diffide e le azioni
giudiziarie promosse dalla titolare dei diritti di utilizzazione economica e la consapevolezza dell’altruita del
diritto, aveva continuato la trasmissione del “Grande Fratello” nel proprio sito internet, predisponendo degli
strumenti di selezione e gestione dei contenuti audiovisivi, disponibili per gli utenti finali.

Anche in questo caso il Tribunale di Roma, pur nell’ambito di un giudizio cautelare, procede a
rilevare guei medesimi elementi fattuali necessari per escludere la passivita del provider (la piattaforma
YouTube) e, di conseguenza, affermare la fondatezza della domanda inibitoria. Difatti, costatando il
reiterato compimento di atti illeciti nonostante le numerose diffide, la circostanza che il provider fosse in
grado, concretamente, di monitorare I’attivita degli utenti, nonché il fatto che i fornitori erogavano servizi
aggiuntivi (caching, hosting, ecc.)'” agli utenti, la Corte ritiene la resistente responsabile, disponendo i
provvedimenti cautelari richiesti dalla parte attrice.

L’ordinanza, peraltro confermata in sede di reclamo'™, presenta — a modesto avviso di chi scrive —

" nello

alcune criticita, suscettibili di riproporsi — come dimostrato dalla piu recente giurisprudenza'’
strenuo tentativo di limitare le disposizioni derogatorie di cui al D.gs. 70/2003 rispetto a figure di
intermediari estranee allo stretto parametro di neutralita ai contenuti immessi dagli exd-users.

Le maggiori perplessita s’innestano sugli elementi di fatto, presi in considerazione dalla Corte, al
fine di giustificare I’attuale conoscenza, da parte del provider, dell’illiceita del materiale immesso dagli utenti
finali, con la conseguenza di escludere la neutralita del provider . Si consideri, in primo luogo, 'asserita
capacita della piattaforma telematica di esercitare un’attivita di monitoraggio sul contenuto generato dagli
utenti: siffatta circostanza di fatto, in realta, potrebbe assumere una rilevanza sul piano giuridico, solo nel
caso in cui si attivasse 'obbligo giuridico di procedere alla rimozione del materiale in violazione del diritto
d’autore.

La mera evidenza di questa capacita di monitoraggio, se da un lato puo essere esperita, come

argomentazione efficace, per la qualificazione soggettiva dell’intermediario — e dunque per escluderne,

135 Cosi A. SARACENO, Note in tema di violazione del diritto d’antore tramite Internet: la responsabilita degli Internet Service Provider, cit., 381.
136 Trib. Roma, sez. IX, (ord.) 22 gennaio 2010, reperibile online all'indirizzo web: WWW. leggioggi.it 11 giudice, rltenendo infondato il reclamo
esperito da YouTube, atferma che “[...] /a circostanza che YouTube ¢ Google svolgano attivita di Internet service provider cioe servizio di “hosting”, consistente
nell” offrire ai propri utenti una piattaforma attraverso la quale conservare e rendere disponibili al pubblico contennti audio e video e quindi memorigzazione di
informagioni fornite da un destinatario del servizio |...| non esclude “illiceita della condotta lamentata. Infatti, ove si consideri che la trasmissione via Internet del
Grande Fratello lede sicuramente i diritti di utilizzazione e sfruttamento economico di RTI, pur senza voler affermare un obbligo di sorveglianza generale del provider
rispetto al contenuto dei dati trasmessi conformemente al disposto dell” art.17 del d.lgs. 70/ 2003 direttiva sul commercio elettronico (“l prestatore non ¢ assoggettato ad
un obbligo generale di sorveglianzga sulle informazioni che trasmette o memorizza™), non appare nemmeno ragionevole sostenere [" assoluta estrancita alla commissione
dell""illecito posto che le reclamanti hanno continnato la trasmissione del Grande Fratello nei loro siti Internet, organigzando la gestione dei contenuti video anche a fini
pubblicitari, nonostante le ripetute diffide ed azgioni gindigiarie inigiate da KTI che rivendicava la patemzﬁz‘ ¢ titolarita dell “opera”
137V, supra, nt. 127.
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eventualmente, la natura meramente tecnica e neutrale -, dall’altro lato non puo essere invocata per fondare
ex se un obbligo giuridico (ex pos?) di controllo e verifica del materiale “caricato” dagli utenti. Il piano della
qualificazione soggettiva, ai fini dell’esclusione dell’applicazione delle regole derogatorie (artt. 14-16, D.lgs.
70/2003) dovrebbe rimanere concettualmente distinto, secondo un criterio di priorita logica, rispetto al
piano della responsabilita (omissiva). In altri termini, ed astraendo dal caso concreto, la responsabilita
(omissiva) non potrebbe essere argomentata sulla base di un elemento fattuale meramente eventuale, come
la capacita tecnologica di svolgere una funzione di filtraggio dei contenuti user-generated, stante il rischio di
“cadere” nel circolo vizioso di una responsabilita pseudo — oggettiva, a carattere presuntivo.

Se si volesse perseguire questo percorso, il giudizio di esigibilita della condotta sarebbe soddisfatto
dal mero rilievo — in sede civile — di un’implicita capacita dell’lnternet service provider di monitorare
concretamente lattivita, senza fondare I'obbligo giuridico di attivarsi in tal senso. Si tratterebbe di un
obbligo derivante da una mera contingenza di fatto, in sé per sé contrario al dettato normativo di cui all’art.
17, 1° comma, D.Igs. 70/2003", che esclude la configurabilita di un dovere preventivo di monitoraggio del
flusso informativo, generato dagli utenti'”.

Non ¢ casuale, date queste doverose premesse, che la “salvezza” di questo ragionamento

intrinsecamente presuntivo — e come tale ingiustificabile anche nel giudizio cautelare -, ¢ stata individuata

138 Agevolera sicuramente la comprensione del passaggio di cui sopra la lettura del testo dell’art. 17, 1° comma, D.lgs. 70/2003, rubricato
“Assenza dell’'obbligo generale di sorveglianza”, in base al quale: “Nella prestazione dei servizi di cui agli articoli 14, 15 ¢ 16, il prestatore non ¢ assoggettato ad nn
obbligo generale di sorveglianza sulle informazioni che trasmette o memorizza, né ad un obbligo generale di ricercare attivamente fatti o circostange che indichino la
presenza di attivita illecite”.

Ancor piu rilevante ¢ la norma di cui al 3° comma dell’art. 17, ove ¢ previsto che “i prestatore ¢ civilmente responsabile del contenuto di tali servizi nel
caso in cui, richiesto dall'antorita gindiziaria o amministrativa avente fungioni di vigilanza, non ha agito prontamente per impedire 'accesso a detto contenuto, ovvero se,
avendo avuto conoscenza del carattere illecito o pregindizievole per un terzo del contenuto di un servizio al quale assicura I'accesso, non ha provveduto ad informarne
Lautorita competente’. A parere di chi scrive la norma ¢ affetta da un presumibile bifrontismo, dovuto alla soluzione compromissoria che ne ¢ alla
base. Da un lato, infatti, sembra confermarsi la regola generale di cui al 1° comma del medesimo articolo e, dall’altro lato, sconfessarla. La
contraddizione ¢ nelle due proposizioni di cui ¢ composta: in un primo tempo si esclude la responsabilita (civile) del’ISP, dove questi, “richiesto
dall autorita gindiziaria o dall’antorita di vigilanga”, abbia provveduto alla rimozione del contenuto illecito o a disabilitarne I'accesso. In tal caso, ¢
stato tipizzato un comportamento positivo, il cui inadempimento ¢ foriero di responsabilita, secondo una pur discutibile logica tipizzante (cosi
F. D1 CIOMMO, Diritti della personalita tra media tradigionali e avvento di Internet, in G. COMANDE (a cura di), Persona e tutele ginridiche, Giappichelli,
Torino, 2003, 7 ss.). Sull’altro versante, invece, il legislatore ha disposto un presunto obbligo di segnalazione all’autorita competente, la dove il
soggetto abbia avuto conoscenza (semplice) del carattere illecito o pregiudizievole per un terzo del contenuto immesso sulla piattaforma. I due
“volti” della norma non paiono trovare una giustificazione coerente, emergendo un’evidente disparita di trattamento: nel primo caso la
responsabilita (omissiva) ¢ fondata su un obbligo giuridico “attivato” da un provvedimento formale, secondo una procedura determinata ex /ege,
in cui il contenuto del “dover fare” ¢ analiticamente definito dall’autorita competente.

Diversamente, nel secondo caso, la medesima responsabilita risiede su un non meglio precisato “dovere” di segnalazione, dissociato da
qualsivoglia ordine dell’autorita competente, in funzione costitutiva dell’obbligo giuridico, e si fonda su un’indeterminata conoscenza
dell’illiceita del contenuto user — generated. Tale conoscenza semplice richiama la surrettizia configurazione di un duty to monitor preventivo, da cui
deriverebbe I'obbligo di segnalazione. Piu coerente risulterebbe, invece, la proposta interpretativa di A. MUSSO, La proprieta intellettuale nel futuro
della responsabilita sulla rete: un regime speciale?, cit., 807, in base alla quale gue/ dovere di segnalazione dovrebbe essere inteso come mero pozere
dell’ISP — di cui agli artt. 14-16, D.1gs. 70 /2003 -, escludendo cosi la configurabilita di impliciti duties to monitor. L’evidenza del carattere illecito
del contenuto immesso dall’utente finale dovrebbe costituire “unicamente un elemento fattuale di maggiore probabilita nell’anto — segnalazione volontaria da
parte del provider”. Per una critica ai diversi livelli di intensita di conoscenza richiesti dalla normativa italiana di attuazione si veda E. TOSIL, La
regboma/ﬂ'/im‘ civile per fatto illecito degli Internet Service Provider e dei motori di ricerca a margine dei recenti casi Google Suggest per errata programmazione del
software di ricerca e Yahoo! Italiaa per link illecito in violagione dei diritti di propm'eta‘ intellettuale, cit., 56.

139 Alcune delle considerazioni or ora svolte sono mutuate da A. MUSSO, La proprieta intellettuale nel futuro della responsabilita sulla rete: un regime
speciale?, cit., 801 ss. Per la configurazione della responsabilita dell’ISP, nell’ordinamento italiano, come omissiva e colposa, si veda M. DE CATA, La
responsabilita civile dell’internet service provider, cit., 199 ss.
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dalla giurisprudenza nella diffida di parte. Attraverso tale strumento stragiudiziale si fonda, ancora una volta
in difformita alla Jittera legis (v. art. 16, 1° comma, lett. @, Dlgs. 70/2003), non ptiva di un proptio
contenuto garantistico, Ueffertiva ed attuale conoscenza dellilliceita del materiale immesso in rete; ne
consegue, in via deduttiva, 'obbligo giuridico di procedere all’accertamento dell’illiceita del contenuto wser-
generated e alla sua rimozione, il cui inadempimento rileva come fatto costitutivo della responsabilita
(omissiva).

Al di 1a del piano della responsabilita penale, dove si agitano — senza eufemismi — aspetti gravidi di
perplessita ed inquietudini, deve essere evidenziato che anche in ambito civile, il ricorso alla diffida
stragiudiziale altro non ¢ che un mero argomento giuridico, privo di una consistenza normativa, per
conferire certezza e solidita — almeno teorica — ad un congegno presuntivo, in cui l'obbligo preventivo di
monitoraggio — e la sua violazione — ¢ pur sempre considerato il fondamento dell’addebito di responsabilita
o I'argomento decisivo per acclarare il fummus boni iuris nel procedimento inibitorio.

Tralasciando ulteriori considerazioni su questo profilo, che invero esulano, almeno in parte,
dall’oggetto di questa trattazione, conviene soffermarsi sugli ulteriori elementi fattuali che sono addotti
dalla giurisprudenza italiana al fine di identificare il c.d. hosting attivo, categoria soggettiva atipica tra il content
provider e VISP neutrale™.

Nel caso “PEA Film ¢. Yahoo!”'*', il Tribunale di Roma prende in esame 'imputabilita nei confronti
di Yahoo Italia s.r.L, in qualita di provider, gestore del servizio di Web Search, di una responsabilita “per contributory
infringement per la attivita di gestione dei motori di ricerca nella misura in cui questi effettuano, attraverso specifici links, il
collegamento a siti pirata, che permettono la visione in streaming o il downloading e peer to peer del film ‘Abont Elly’ senza
antorizzazione da parte della PFA”, titolare dei diritti di utilizzazione economica esclusiva'*.

La Corte capitolina accoglie la richiesta d’inibitoria avanzata dalla societa attrice, ai sensi dell’art.
156, 1. 633/1941, cosi come modificato in attuazione della Direttiva 2004/48/CE'®, ricorrendo, ancora una
volta, all’argomento basato sull’effettiva ed attuale conoscenza, da parte del provider, dell’illiceita dell’utilizzo
(e del contenuto) dei links (o hyperlinks, i.e. collegamenti ipertestuali) messi a disposizione degli utenti dal

. 144
motore di ricerca .

140 §i ritiene di insistere in questa ricognizione della giurisprudenza italiana, non solo per una maggiore affinita di chi scrive, ma soprattutto per
fornire la successiva indagine comparativa dei necessari indici oggettivi di contrasto rispetto alle esperienze giurisprudenziali europee e
d’oltreoceano.

141 Ttib. Roma, sez. IX, (ord.) 22 marzo 2011, in Danno e resp., 2011, 753 ss., con nota di G. M. RICCI0, Alla ricerca della re;])onmbz'lz’z‘a‘ dei motori di
ricerca. Per un commento si veda G. GIOVANNELLA, Lz revgaaﬂmhz'/z‘ta‘ per linking a files andiovisivi contraffatti e lincerta natura del motore di ricerca, in
Danno e Rexpaﬂmhz'/ita‘, 2011, 847 ss. Sulla vicenda “PFA Film v. Yahoo!” si rinvia a G. NAPOLL, Responsabilita dell'internet service provider nella
ginrisprudenza civile, in G. CASSANO, G. VACIAGO, G. SCORZA (a cura di), Diritto dell’Internet, Cedam, Padova, 2012, 467 ss.

142 Anche in questo caso si tratta di un procedimento cautelare per Pottenimento di un provvedimento inibitorio nei confronti della Yahoo Italia
s.r7.L, instaurato su istanza della PFEA s.7./

143 Sull’incidenza dell’znibitoria nel contesto digitale si rinvia al par. 2.2.1.

144 La circostanza che, in questa fattispecie concreta, il soggetto svolga la funzione di “motore di ricerca” ¢ particolarmente interessante per trarre
le dovute distinzioni rispetto ai casi prima analizzati, concernenti, invece, l'attivita di “aggregatore di contenuti user-generated”. In questo caso, il
motore di ricerca (Yahoo!) svolgeva un’attivita di “caching”, cio¢ memorizzazione temporanea di contenuti rispetto ai quali il provider era
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L’insorgenza del requisito della conoscenza esclude — secondo I'impostazione adottata dalla Corte'®”

— lapplicazione della disciplina di esonero dalla responsabilita di cui agli artt. 14-16, D.lgs. 70/2003; il
punto cruciale, tuttavia, risiede, ancora una volta, nella modalita di acquisizione da parte del provider del

requisito dell’actual knowledge'™

. Richiamando le conclusioni cui era pervenuta la precedente giurisprudenza,
questa conoscenza risulta integrata dalla diffida stragiudiziale, effettuata dalla societa attrice nei confronti
della parte resistente (Yahoo!).

La diffida stragiudiziale attiva 'obbligo di procedere all’accertamento dell’illiceita del collegamento
ipertestuale e alla rimozione del medesimo, il cui inadempimento ¢ condizione sufficiente per giustificare
Pordine inibitorio avverso il resistente.

Non ¢ difficile accorgersi, d’altra parte, che questo ragionamento si insinua nell’interstizio
interpretativo lasciato libero dal legislatore nella formulazione dell’art. 16, D.lgs. 70/2003.

Se 'esonero di responsabilita disposto da tale norma si applica solo ed esclusivamente agli “ISP”
passivi di cui al 1° comma, P'affermazione di una responsabilita per #on aver provveduto alla rimozione del
contenuto (o del Znk) illecito, una volta che se ne ¢ avuta la conoscenza, deve trovare un fondamento
diverso rispetto alle lett. @) e b). Ecco dunque che, nellinterpretazione promossa dalla giurisprudenza di
merito, la categoria intermedia dell’bosting attivo, da distinguere rispetto all’editing provider (o content provider)
trova un appiglio logico — giuridico in un’interpretazione a contrario delle lett. a) e b).

La dove il soggetto ¢ atipico — senza, peraltro, che 1 limiti di tale qualificazione soggettiva siano
chiariti -, il requisito della conoscenza ¢ degradato al piano di un elemento di fatto, da cui non solo si trae
Pesclusione del regime derogatorio, ma, al contempo, si argomenta la responsabilita — e si dispone il
provvedimento inibitorio — per non aver rimosso i contenutl illeciti, 7z assenza di una comunicazione dell’autorita
gindiziaria o dell'antorita competente. Procedura, quest’ultima, limitata alla sola fattispecie degli “ISP” passivi di

cui al 1° comma dell’art. 16, D.lgs. 70/2003. Tornando al caso “PFA Film ¢. Yahoo!”'", il Tribunale di

comungque estraneo. Come facilmente intuibile, il motore di ricerca permetteva il collegamento ad una pluralita di /Zinks (o hyper-links), in base
alla ricerca effettuata dall’utente, mediante il c.d. “mefatags”. Nel caso di specie, la parte attrice contesta e richiede che il provider, avuta
conoscenza del contenuto illecito di alcuni links, tali da permettere la visione del film “About Elly”, in violazione dei diritti di esclusiva,
provveda alla rimozione dei suddetti collegamenti e alla disabilitazione dell’accesso.

145 Per completezza, si riporta il passaggio della sentenza in esame; secondo il giudice monocratico, dal momento del ricevimento della diffida
stragiudiziale, “/Zntermediario ¢ stato posto a conoscenza dell'illiceita dei contennti di quei siti e in condigione di esercitare un controllo successivo, a cui é speculare la
pretesa legittima del titolare del diritto di proprieta intellettuale di disabilitazione del link per l'accesso ai medesimi |...) In tale stato di fatto, la mancata attivazione del
gestore del motore di ricerca in tal senso lo rende responsabile di un concorso nella contraffazione dei diritti di proprieta intellettnale, non essendo il sno agire, nella
consapevolezza dell'illecito, coperto da esenzione di responsabilita, e quindi destinatario, quale intermediario i cuni servizi sono utilizgati per la violazione, delle misure di
inibitoria preventiva previste dalla legge sul diritto d’antore”.

146 Non pud mancare un rinvio allimportante studio pubblicato dalla Commissione europea: T. VERBIEST, G. SPINDLER, G. M. RiCCIO, A. VAN
DER PERRE, Study on the Liability of Internet Intermediaries, 2007, disponibile online all'indirizzo web: http://ec.curopa.cu/internal_market/e-
commerce/docs/study/liability/final report_en.pdf. In particolare, si rinvia alla parte B.I.; C.ILA.3.

W'V, supra, nt. 141.
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Roma, con ordinanza 11 luglio 2011, ha ritenuto fondato il reclamo proposto dalla societa resistente
Yahoo!, revocando il provvedimento cautelare/inibitotio emesso in prima istanza.

La motivazione addotta dal Tribunale di Roma conferma, in linea teorica, 'impostazione adottata
nel primo giudizio ma, allo stesso tempo, ne perfeziona il profilo concernente le modalita di integrazione
del requisito conoscitivo di cui all’art. 16, D.lgs. 70/2003.

Si afferma, infatti, la necessita che la diffida stragiudiziale 47 parte presenti un contenuto analitico, in
cui siano fornite alla parte ricevente (nel caso di specie, il provider Yahoo!) tutte le informazioni essenziali al
fine di integrare la conoscenza effettiva post factum della violazione dei diritti di esclusiva detenuti dalla parte
attrice.

La necessita di un contenuto analitico della denuncia di parte si apprezza su due profili
complementari: da un lato, la necessita di indicazioni circostanziate e fondate sui /nks a contenuto illecito ¢
funzionale a garantire l'attuabilita dell’obbligo di rimozione ex posz, dal momento che non pud gravare sul
provider “atipico” 'onere di procedere ad un’indagine volta a supplire le carenze informative della diffida; in
relazione al secondo profilo, invece, il carattere analitico della diffida deriva dal principio dell’onere della
prova, alla cui osservanza ¢ tenuta la parte attrice anche nel’ambito del giudizio cautelare'”.

Le significative ambiguita concernenti il c.d. requisito conoscitivo hanno suggerito, in sede
parlamentare, la modifica degli articoli 16 e 17 del D.lgs. 70/2003"". Si & cosi proposta lintegrazione
dell’art. 16, 1° comma, lett. a), stabilendo che il requisito della conoscenza effettiva ¢ integrato da “futte le
informazioni di cui disponga, incluse quelle che gli somo state fornite dai titolari dei diritti violati dall attivita o

dall’informazione, anche in relagione ad attivita o a informazioni illecite precedentemente memorizzate dal prestatore a

148 Trib. Roma, sez. IX, (ord. coll) 11 luglio 2011, in Riv. dir. ind., 2012, 44 ss., con nota di E. Tosl, La re@bonmbz‘/z'tzz‘ civile per fatto illecito degli
Internet Service Provider e dei motori di ricerca a margine dei recenti casi Google Suggest per errata programmazione del software di ricerca e Yahoo! Italiaa per link
illecito in violazione dei diritti di propﬁ'em‘ intellettuale; pubblicata altresi in Corr. ginr., 2012, 551 ss., con nota di A. D1MAJO, La responsabilita del provider
tra prevenzione e rimozione. Sempre sullordinanza del Tribunale di Roma si veda N. LASORSA BORGOMANERL, La responsabilita dell ISP per la
violazione del diritto d’antore: dal caso RTI/Youtube alla delibera AGCOM, in G. CASSANO, G. VACIAGO, G. SCORZA (a cura di), Diritto dell'Tnternet, cit.,
427-430.

149 Cosi P. PIRRUCCIO, Diritto d'autore e responsabilita del provider, in Ginr. mer., 2012, 2598. La conclusione cui ¢ giunto il Tribunale di Roma
nell’ordinanza di revoca del provvedimento adottato in data 22 marzo 2011 (v. supra, nt. 141) non trova accoglimento presso altra
giurisprudenza di merito; in particolare, il Trib. Milano, Sez. spec. prop. intell. ind., 9 settembre 2011, n. 10893, nel caso “R.T 1. s.p.a. ¢. Yahoo! Italia
s.r.l.” (v. retro, nt. 127) ha sostenuto che la carenza di un’indicazione analitica dei contenuti in violazione del diritto d’autore (nel caso di specie,
l'indicazione dei filmati contestati da R.T.1. s.p.a. nei confronti di Yahoo!l) “non risultava elemento atto ad impedire alla convenuta ogni (dovuta) attivita di
vertfica e di controllo, tenuto conto che essa avrebbe potuto agevolmente essere svolta proprio utilizzando gli stessi strumenti informatici posti a disposizione dei visitatori
di Yahoo! VVideo per la ricerca di contenuti tramite le parole — chiave riproducesti i titoli delle menzionate trasmissioni”. Nondimeno, I'impostazione accolta dal
tribunale romano sembra consolidarsi in altre pronunce; secondo Trib. Roma, sez. IX, (ord.) 14 febbraio 2012 (inedita), “/interpretazione delle
disposizioni applicabili a questa materia” — gli artt. 14-17 del D.lgs. 70/2003 — “ [...] non puo estendere l'ambito dell'esonero dall’obbligo di vigilanza oltre
Lambito di non esigibilita di nna vigilanza preventiva e generale, fermo restando I'obbligo di controllo su specifiche informazioni individuate, né puo estendere l'esonero da
responsabilita oltre il limite della mancata conoscenza da parte della impresa circa la illiceita dei contenuti |...). Tutto cio porta alla ricostruzione di nna regola generale
per cui il provider ¢ responsabile per la violagione di diritti di proprieta intellettnale a mezzo Internet solo nel caso in cui non abbia adempinto ad un obbligo specifico ¢ a
posteriori di sorveglianza, attivato su segnalazione di singoli illeciti identificati da parte del titolare del diritto di proprieta intellettuale, non rimmovendo i contennti
contraffattivi oppure osservandoli solo temporaneamente con il concreto rischio di reiteragione dell'illecito’.

15011 riferimento ¢ alla Proposta di legge: Centemero ed altri: “Modifica degli articoli 16 ¢ 17 del decreto legislativa 9 aprile 2003, n. 70, in materia di
responsabilita e di obblighi dei prestatori di servizi della societa dell'informazione e per il contrasto delle violagioni dei diritti di proprieta industriale operate mediante la
rete internet” (ATTO CAMERA 4549). 11 testo integrale della proposta di legge ¢ consultabile all'indirizzo web istituzionale della Camera dei
Deputati, sez. “Lavori”, “Attivita legislativa”, “Progetti di legge”.
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richiesta dello stesso o di altri destinatari del servizio”"'. Ancor piu significativa ¢, tuttavia, lintegrazione dellart.
17, D.lgs. 70/2003, dove si procede alla tipizzazione delle ipotesi di esclusione delle esenzioni e deroghe in
materia di responsabilita, recependo le conclusioni cui ¢ giunta, come dimostrato da questa pur lacunosa
rassegna, la giurisprudenza italiana'™.

L’art. 17, D.gs. 70/2003 sarebbe integrato da un 4°comma, in base al quale le esenzioni e le
deroghe alla responsabilita previste dal decreto legislativo sarebbero escluse al ricorrere di tre fattispecie
tipizzate, disciplinate nel dettaglio alle lett. ), b) e ¢). Senza considerare I'ultima ipotesi, concernente la
tutela del marchio e dei segni distintivi (v. art. 2, proposta di legge n. 4549) , ¢ sufficiente soffermarsi sulle
due precedenti ipotesi per avere una solida conferma del carattere recettivo —nel senso di cui sopra — della
modifica proposta. D’altra parte, ai sensi della lett. ), la deroga alla responsabilita ¢ esclusa per il “prestatore
che deliberatamente collabori con un destinatario del suo servizio al fine di commettere atti illecit?’ — previsione forse
tautologica — e, in base alla lett. ), allorché il prestatore “metta a disposizione del destinatario dei suoi servizi oggetto
del presente decreto, o comunque fornisca o presti a suo favore, anche strumenti o servigi unlteriors, in particolare di carattere
organizativo o promogionale, ovvero adotti modalita di presentazione delle informazioni non necessarie ai fini
dell’espletamento dei servizi oggetto del presente decreto, che siano idonei ad agevolare o a promuovere la messa in commercio di
prodotti o di servizi ad opera del destinatario del servizio”.

Quest’ultima disposizione induce ulteriori considerazioni in relazione agli “strumenti o servizi ulteriors,
in particolare di carattere organigzativo o promozionale” che, secondo l'attuale orientamento giurisprudenziale,
rappresentano indici rivelatori di un ruolo non neutrale da parte del provider. In questo contesto, hanno
assunto un ruolo centrale gli strumenti di zndicigzazione dei contenuti immessi dagli utenti, soprattutto nei
sistemi c.d. peer — fo — peer e 'inserzione, a fini commerciali e da parte del provider, di messaggi promozionali,
variamente connessi ai contenuti digitali gestiti dall’ISP, come confermato dalla piu recente giurisprudenza.
La Suprema Corte di Cassazione'”, pur muovendosi nel’ambito di un addebito di responsabilita penale, ha
confermato che “se i/ titolare del sito |...| indicizza le informazioni che gli vengono dagli utenti |...)| sicché queste
informazions, anche se ridotte al minimo, ma pur sempre essengiali perché gli utenti possano orientarsi chiedendo il
downloading di quell’opera pinttosto che di un’altra, sono il tal modo elaborate e rese disponibili nel sito, ad es. a mezz0 di un

motore di ricerca il sito cessa di essere un mero ‘corviere’ che organizza il trasporto dei dati. C¢ un quid pluris in guanto viene

151 Ta citazione ¢ costituita dal testo dell’art. 1, Proposta di legge: Centemero ed altri (v. supra, nt. 149), sostitutivo dell’art. 16, 1° comma, lett.
a). Nella Relagione introduttiva della proposta di legge si legge che 'art. 1 del progetto di legge interviene sull’art. 16, D.lgs. 70/2003, “specificando
— conformemente alla direttiva — che i fatti e le circostanze che rendono manifesta al prestatore di informazioni Uilliceita dell’attivita o dell’informazione, facendo venir
meno l'esenzione da responsabilita, comprendono tutte le informazioni di cui tale prestatore disponga, incluse quelle che gli sono state fornite dai titolari dei diritti violati
dall attivitd o dall'informazione, anche in relazione ad attivita o ad informazioni illecite precedentemente memorizgate dal prestatore a richiesta dello stesso o di altri
destinatari del servigio; che i corrispondenti obblighi di rimogione e di disabilitagione dell'accesso alle informazioni illecite sorgono in ogni caso in cui il prestatore di
Servizi sia venuto a conoscenza di tale illiceitd, per effetto della comunicagione delle autorita competenti o di qualunque soggetto interessato”.
152 Si rinvia alla Relagione introduttiva della proposta di legge.
153 Cass. pen., sez. 111, 29 settembre 2009, n. 49437, in Dir. pen. proc., 2010, 3, 292 ss.
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resa disponibile all'ntenza del sito anche una indicizzazione costantemente aggiornata che consente di percepire il contennto dei
file suscettibili di trasferimento |...]| e pertanto ¢’¢ un apporto causale a tale condotta che ben puo essere inquadrato nella
partecipazione imputabile a titolo di concorso di persone ex art. 110 ¢p.”"". Pertanto, secondo la giurisprudenza, la
sussistenza di un servizio “ulteriore” di indicizzazione dei contenuti “caricati” sul server dagli end — wsers,
associato ad un’attivita pubblicitaria, concretizzata, ad esempio, in messaggi promozionali che
accompagnano i contenuti “indicizzati”, suggerisce che il provider non si limita ad una mera attivita tecnica
di organizzazione della piattaforma, ma sfrutta economicamente il materiale su di essa immesso, ottenendo
proventi necessari per finanziare il servizio ed utili che non si limitano al recupero del costo sostenuto per
la predisposizione della piattaforma digitale. In termini piu netti, la caratterizzazione atipica dell’ISP deriva
— in modo mediato — dal “fine” ultimo perseguito dal provider: 1a dove l'infrastruttura tecnologica — ad
esempio il soffware fornito agli utenti, I’accessibilita remota ad un server centrale — ¢ coordinata ad un
modello di business — attivita promozionale, allocazione di spazi pubblicitari e via dicendo -, allora Uinternet
service provider persegue un fine lucrativo, agevolando e concorrendo nella violazione dei diritti di proprieta
intellettuale.

Invero, una simile ricostruzione tradisce alcune perplessita che ¢ opportuno richiamare, in
considerazione del fatto che il ricorso al requisito di un “fine di lucro” puo rilevarsi uno strumento logico —
argomentativo molto efficace per un ampliamento della responsabilita dell’ISP, anche e soprattutto in
relazione ai sistemi di Cloud computing. In effetti, risulta del tutto ovvio che una simile infrastruttura
tecnologica corrisponda ad un preciso modello commerciale, attraverso il quale, secondo un basilare
criterio di razionalita economica, non solo si persegue il recupero dei costi sostenuti per Pespletamento del
servizio, ma anche un margine di profitto, almeno in funzione di incentivo per il proseguimento dell’attivita
di intermediario. Di conseguenza, oltre alle intuibili perplessita sul piano piu propriamente logico, anche da
un punto di vista squisitamente giuridico, I'assenza di un qualsivoglia indice normativo che preveda la
rilevanza discretiva del requisito lucrativo desta profonde incertezze'™. Ora, se si volesse perseguire questa
sdrucciolevole via, si potrebbe — in una prospettiva de jure condendo — “salvare” il requisito economico (la

sussistenza di un “fine di lucro”) dalle sue prevedibili derive presuntive, esigendo, in sede di accertamento

154 Dimpostazione accolta dalla Suprema Corte (v. refro, nt. 152) ha trovato una piena conferma anche presso la giurisprudenza civile; in
particolare, il Tribunale di Roma, nel gia tiportato caso “R.T.I s.p.a. ¢. Youtube/ Google Video” (v. retro, nt. 134), ha avuto modo di affermare che,
una volta accertata la diffusione abusiva del celebre programma “Grande Fratello”, oggetto di un diritto esclusivo di sfruttamento economico da
parte di RT\L s.p.a., “nessun dubbio puo esserci sull'illiceita di tale comportamento |...| dal to che le reclamanti, diffondendo la trasmissione del programma di
grande peso sul pubblico dei telespettatori su internet secondo le modalita gia indicate svolgono sicuramente un’attivita imprenditoriale a fine di lucro |...) a fronte di nna
condotta cosi palesemente e reiteramente lesiva dei diritti non ¢ sostenibile la tesi delle reclamanti su una presunta assoluta irresponsabilita del provider che si limiterebbe
a swvolgere 'unica _funzione di mettere a disposizione gli spazi web sui quali gli ntenti gestirebbero i contenuti dagli stessi caricati e sulla legittimita di avere un ritorno
ico — escludendo il fine commerciale — connesso al proprio servigio, in mancanza di un obbligo di controllare i contennti illeciti e di disabilitarne 'accesso |...].”
E’ conforme sotto questo profilo Trib. Roma, sez. IX, (ord.) 13 marzo 2012, in Defure online.
15511 rilievo — pit che condivisibile - ¢ proposto da A. SARACENO, Note in tema di violagione del diritto d’auntore tramite Internet: la responsabilita degli
Internet Service Provider, cit., 387, la quale osserva che “occorrerebbe porre attenzione a quanto la direttiva E commerce non dice: non mette in relagione la
limitazione di responsabilita con l'assenga di nno sfruttamento commerciale dei contenuto o la gratuita del servigio (anzi nella direttiva si parla di servizio prestato
normalmente dietro retribuzione, a distanza, per via elettronica e a richiesta individunale di un destinatario di servizi”.
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della responsabilita del’ISP, un nesso funzionale (¢ concreto) tra il contenuto illecito immesso sulla rete e il
sistema di sfruttamento commerciale, come, esemplificando, il messaggio pubblicitario. La dove questo
nesso sia insussistente, la positiva verifica della responsabilita dell’'ISP — escludendo le deroghe di cui agli
artt. 14-16, D.1gs. 70/2003 — verrebbe a fondarsi solo ed esclusivamente su una mera finalita commerciale,
potenzialmente del tutto estranea alla gestione ed indicizzazione del contenuto illecito.

Nonostante queste implicite aporie, la giurisprudenza di merito (civile) non si ¢ astenuta dal
perseguire questa linea ricostruttiva: il Tribunale di Roma, con ordinanza del 12 settembre 2011, ha
accolto la domanda di inibitoria presentata dalla parte ricorrente sulla base del rilievo che “/a resistente, stante
Lassociazione ai contenuti immessi dagli utenti di messaggi pubblicitari i cui proventi concorrono a finanziaria [ attivita, svolge
indubbiamente un’attivita imprenditoriale a fine di lnero”. E ancor piu trasparente ¢ la logica sottesa alla
conclusione adottata dalla medesima Corte in relazione alla difesa proposta dalla resistente: rilevato che
quest’ultima si difende adducendo il ruolo di mero “hosting passivo” ed escludendo la configurabilita di un
generale obbligo di controllo preventivo sui contenuti immessi dagli utenti finali, il Tribunale si limita a non
condividere tale prospettazione, evidenziando come la circostanza che il provider fornisca servizi ulteriori

. . . N . . .- <157
(s.e. “caching”, “hosting”) ¢ sufficiente a rilevare la sua responsabilita ',

b) Le esperienze ginrisprudenziali europee nella configurazione dell’host provider atipico

La definizione “tipologica” della categoria degli intermediari passivi — ed, in particolar modo,

58

dell’bost provider — costituisce, cosi come nell'ordinamento italiano *®, il problema cruciale per la

>
giurisprudenza degli Stati membri, nonostante sussistano differenze anche rilevanti nell’attuazione dell’art.
14 della Direttiva 2001/31/CE"”.

Cio che qui interessa rilevare sono gli argomenti, esperiti dalle varie corti nazionali, per distinguere

— e conseguentemente escludere la correlativa safe-barbour - lintermediario passivo — beneficiario della

deroga — e Uhosting provider ““atipico” o attivo.

156 Trib. Roma, sez. IX, (ord.) 12 settembre 2011 (inedita).

157 In senso conforme anche Trib. Roma, sez. IX, (ord.) 25 novembre 2011 (inedita), ove si legge che “nessun dubbio puo esserci sulla illiceita della
condotta posta in essere dal titolare del dominio che non svolge soltanto un’attivitd di linking, ma offre un contributo fattivo e agevolatore dell'illecita diffusione dei
prodotti andiovisivi in questione. La condotta del resistente non puo ritenersi nentra rispetto ai contenuti ospitati dal suo portale, dal momento che il titolare del dominio
non soltanto sfrutta l'applicabilita del materiale presente sulla sua piattaforma telematica per offrire spagi pubblicitari, ma svolge operazioni tecniche di organigzazione e
selezione di detto materiale finalizzate ad una migliore fruizione dello stesso da parte degli ntenti”. L’orientamento ¢ consolidato presso la giurisprudenza di
merito, anche piu recente. Si consideri questa breve rassegna giurisprudenziale: Trib. Roma, sez. IX, (ord.) 20 ottobre 2011, in Dejure online,
caso “R.T.L s.p.a. c. Choopa/ V' BB”; Trib. Roma, sez. IX, (ord.) 16/17 novembre 2009 (inedita).

158 V. retro, par. 2.3.1.

159 T.a variante da cui detivano i diversi petcorsi di attuazione della Ditettiva 2001/31/CE e, nello specifico, dell’art. 14 (“Hosting”) ¢
rappresentata dal requisito dellactual knowledge e dal livello di “awareness” dei fatti o delle circostanze che rendono manifesta I'illegalita dei
contenuti immessi in rete dagli utenti finali, necessaria per 'esclusione della deroga prevista dall’articolo suddetto. Su questo profilo si rinvia a
T. VERBIEST, G. SPINDLER, G. M. RICCIO, A. VAN DER PERRE, Study on the Liability of Internet Intermediaries, cit., 14 ss. e spec. 34-47.
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La ricognizione giurisprudenziale sara necessaria per 'enucleazione degli elementi costanti ¢ comuni
alle diverse esperienze giuridiche, attraverso cui si ¢ ricostruita questa figura soggettiva atipica. Una volta
colti nel loro significato questi elementi, derivanti per la maggior parte dal formante giurisprudenziale, si
tentera di sondarne 'impatto sul modello tecnologico del Cloxd.

La giurisprudenza francese distingue la tipologia soggettiva dell’seébergenr (“host provider”) dalla
categoria delléditeur (“content provider’)'”’; la distinzione ¢ incidente sul regime di responsabilita applicabile,
dal momento che quello applicato alla figura dell’sébergenr si qualifica come una responsabilita per fatto
proprio, differenziandosi, in tal senso, dal modello concernente léditenr. Ora, al di la delle precipue
implicazioni derivanti dal regime di responsabilita differenziato (in estrema sintesi, I'uno per fatto proprio,
altro per fatto altrui), si puo considerare la definizione normativa di hébergenr di cui all’art. 6, 2° comma, della
“Loi n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérigne” (“LCEN): “Les personnes physiques
ou morales qui assurent, méme a titre gratuit, pour mise a disposition du public par des services de commmunication an public
en ligne, le stockage de signanx, d'écrits, d'images, de sons on de messages de toute nature fournis par des destinataires de ces
services |...]7.

Come per lart. 16, D.lgs. 70/2003, concernente la fattispecie soggettiva dell’bosting provider
nell’ordinamento italiano, l'art. 6, 2° comma, LCEN, si ¢ dimostrato — almeno in parte - incapace, salvo il
processo di integrazione giurisprudenziale, di esprimere un contenuto idoneo a qualificare le nuove
piattaforme digitali del Web. 2.0"".

Una prima tendenza della giurisprudenza francese ¢ stata quella di ampliare la nozione di éditenr'®,
attraverso la statuizione di alcuni indici oggettivi, sintomatici, a loro volta, di un’attivita diversa dalla mera
predisposizione di un supporto digitale per I'allocazione di contenuti o pagine web da parte degli utenti.

1 Tribunal de Grande Instance de Nanterre, nell’ordonnance 23 febbraio 2008'”, ha individuato cinque

(4 . . . . . .
" oltre alla distribuzione delle informazioni

indici oggettivi del carattere “redazionale” del servizio online'
attraverso I'uso di un feed RSS e la presenza di una “pagina dei risultati” relativi ad un determinato argomento,
che ¢ stato indicato dall’utente attraverso il modulo di ricerca, assumono rilevanza — al fine di cui si € detto

— lo sfruttamento commerciale del contenuto attraverso I’associazione a quest’'ultimo di messaggi

160 In generale, sul punto, si veda L. THOUMYRE, Etude 464 — La re@onm/ﬂ'/z'tz; pe’na/e et extra-contractuelle des acteurs de !'Internet, in Lamy droit des
medias et de la communication, 2009, passim. Secondo UA. “[...] I'bebergeur et I'editenr partagent une identite genetique commune : ils sont tous deux: actenrs de la

publication. Pour antant, leurs roles dzﬁérent vis-a-vis de laction qu'ils sont amenes a exercer tant sur la publication des contenus que sur la qhaliz‘e’ de cenx-ci. Un role
actif ponr Leditenr : rennir des contenns, les evaluer, voire les modifier, et proféder volontairement a lenr publication (mise en ligne). Un role passif pour I '/)é/;e@ew :
Sournir un service, essentiellement technique, permettant a des tiers de mettre des contenus en ligne. L'un a pour objet de pmw,der ala publication, l'autre de_fournir le
service permettant cette publication. L'be’beiggmr est done z'ndzﬁ‘érent a l'acte de publication, alors que /' "editenr en est linitiatenr ou le partenaire actif’.
161V, retro, par. 2.3.1.
162 Per la definizione (giurisprudenziale) di éditenr si veda ancora L. THOUMYRE, Efude 464 — La re;])oma/ﬂ'/z‘té pe;m/e et extra-contractuelle des actenrs de
[Internet, cit., 154 ss.
163 TGI Nanterre, ord. réf., 23 febbraio 2008, caso “Olivier D. ¢/ Eric D. ", in Revue Lamy de Droit Immatériel,
164 Per questa sintesi si veda C. ANGELOPOULOS, Beyond the safe harbors: harmonising substantive intermediary liability for copyright infringement in Europe,
in Intellectnal Property Quarterly, 2013, 264-265.
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pubblicitari, I'uso di un quadro strutturato di visualizzazione e l'utilizzo delle funzionalita del motore di
ricerca per agevolare 'utente nella ricerca di un determinato argomento.

2165

Il medesimo impianto teorico ¢ stato adottato nel caso “Jean Yves L. dit Lafesse ¢. Myspace”™™, dove ¢
emersa in modo evidente la figura atipica dell’bosting attivo; il giudice di prime cure ha infatti osservato, in
relazione alla societa resistente (MySpace), che “s’%/ est incontestable que la société défenderesse exerce les fonctions
technigues de fournissenr d’hébergement, elle ne se limite pas a cette fonction technique ; qu’en effet, imposant une structure de
présentation par cadres, qu'elle met manifestement a la disposition des hébergés et diffusant, a loccasion de chague
consultation, des publicités dont elle tire manifestement profit, elle a le statut d'éditenr et doit en assumer les responsabilités”.

166

La conferma di questo orientamento restrittivo  rispetto all’applicabilita delle safe —barbors, disposte

dalla Direttiva “E-commerce” ¢ rinvenibile nel /lading case “Telecom Italia (Liscali) ¢. Dargand 1ombard, Lucky

Comies™ "

: si ¢ difatti affermato che il servizio che offre la possibilita di creare pagine web personali o mette
a disposizione spazi pubblicitari online eccede le mere funzioni tecniche, il cui espletamento (esclusivo) ¢
requisito sufficiente e necessario per Papplicabilita della relativa safe-barbor.

Su questo consolidato orientamento ha influito, in modo invero radicale, la giurisprudenza della
Corte di Giustizia europea in quella vicenda giurisprudenziale che ha visto la societa Google come parte
resistente in numerosi casi concernenti la violazione dei marchi attraverso il c.d. Google Adwords service'*®
Quest’ultimo consiste in un search engine, in cui gli operatori, al fine di trarne un ricavo , forniscono dei

collegamenti speciali a carattere commerciale (“commercial or sponsored links”), ogniqualvolta un utente utilizzi

: 169
uno specifico “Adword”"”".

170
>

La Cour de Cassation adisce la Corte di Giustizia sollevando una questione pregiudiziale

sullinterpretazione dell’art. 14, dir. 2001/31/CE, in relazione — soprattutto — alla possibilita di inquadrare

165 TGI Paris, ord. réf. 22 giugno 2007, caso “Jean Ywves L. dit Lafesse ¢c. Myspace”, in www.legalis.net. L’ordinanza ¢ stata revocata, per motivi
procedurali, dalla CA Paris, 14e ch., 29 ottobre 2008, in www.legalis.net. In senso conforme, pur sempre in relazione alle emergenti piattaforme
del Web. 2.0, si considerino: CA Versailles, 12 dicembre 2007, caso “Les Arnaques.com ¢. Editions Régionales de France, in www.juriscom.net; CA Patis,
9 novembte 2007, caso “¢Bay Europe c. SARL DWC”, in www.juriscom.net, 2007, con nota di THOUMYRE L., Affaire eBay ¢/ DWC : quand le statnt
d'hebergenr n'empéihe pas de reguler. Almeno in parte difforme ¢ il TGI Paris, 19 ottobre 2007, caso “Zadig Productions v. Google Inc”’, in
www.juriscom.net; su quest’ultimo caso si rinvia a Q. TAO, “Neutrality” test on web 2.0 platform for its intermediary liability in China and in Eurgpe, cit.,
182.
166 Per un’attenta analisi delle ongml S deﬂe implicazioni di questo diffuso orientamento giurisprudenziale si veda M. DHENNE, Hebeigeum et
contrefagons : de 'usage de la loyante dans nn regime de m])onmbzlzz‘e limitee, in Revue Lamy de Droit Immatériel, 2009, 58.
167 Cass., lere ch. civile, 14 gennaio 2010, caso “Telecom ltalia (Tiscali) ¢. Dargand Lonbard, Lucky Comics”, in Légipresse, 20006, 111, 181 ss., con nota
di F. CHAFIOL-CHAUMONT, Oz finira la responsabilité des fornisseurs d’hébergement?.
168 CA Versailles, 10 marzo 2005, caso “Google ¢. Viaticom, Luteciel (Bourse des 1/0ls), in www.juriscom.net; CA Versailles, 23 marzo 20006, caso
“CNRRH, Pierre Alexis ¢. Google and Tiger”, in www.juriscom.net; CA d’Aix en Provence, 6 dicembre 2007, caso “TWD Industries ¢. Google France,
Google Inc.”, in www.legalis.net.
169 Per questa definizione si veda T. VERBIEST, G. SPINDLER, G. M. RICCIO, A. VAN DER PERRE, Study on the Liability of Internet Intermediaries, cit.,
29; si rinvia inoltre a L. MANSANL, La pubblicita tramite parole chiave (keyword), in AA.NV., Studi in memoria di Paola A. E. Frassi, Giuffre, Milano,
2010, 471 ss.
170 S veda Corte di Giustizia, Grande Sezione, cause riunite da C-236/08 a C-238/08, 23 marzo 2010, caso “Google France SARL ¢ Google Ine. c.
Louis Vuitton ed altri”, in www.curia.curopa.en
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171

le attivita espletate da Google entro la nozione di “hosting provider” " al fine di applicare il relativo esonero da

1:,.8172
responsabilita’ .

. . . .. .. 173
Di particolare interesse si rivelano le Conclusioni presentate dall’Avvocato Generale Maduro”, non

174,
; 1

accolte dalla Corte di Giustizia nella relativa pronuncia "; ’Avvocato Generale, dopo aver dettagliatamente

descritto le funzioni espletate dal servizio “Google AdWords”'”, evidenzia, in merito alla sua ipotetica
sussunzione entro la fattispecie derogatoria di cui all’art. 14, dir. 2001/31, che il presupposto pet
I’esenzione risiede nel carattere genuinamente neutrale dell’bosting provider. E’ necessario, pertanto, ai fini di
integrare tale carattere di neutralita che I’)osting provider sia del tutto estraneo al contenuto delle informazioni
che sono immesse sulla piattaforma digitale da parte degli inserzionisti.

Ora, poiché il servizio “Google AdWords” non si limita a consentire la mera ricerca di collegamenti
naturali, mediante I'inserzione di una parola chiave da parte dell’utente, ma si caratterizza per una specifica
“attivita pubblicitaria” (concretatasi nel posizionamento dei c.d. “commercial links”), il criterio di selezione
dei contenuti ¢ diverso. Mentre nel caso dei motori di ricerca c.d. naturali, tale criterio di selezione ¢ oggettivo
(algoritmi automatici), nel caso, viceversa, del sistema “AdWords”, l'individuazione dei collegamenti
ipertestuali avviene sulla base del rapporto contrattuale di posizionamento intrapreso con gli inserzionisti.
Secondo I'Avvocato Generale “/2AdW ords non ¢ pz'z; un veicolo neutro di informazioni: la Google ha un interesse diretto
a che gli ntenti di Internet selegionino i collegamenti degli annunci pubblicitari (a differenza di quanto accade per i risultati
naturali presentati dal motore di ricerca)”. La conseguenza di tale osservazione non puo che determinare
I’esclusione dall’applicabilita del regime derogatorio, dal momento che il servizio “Google AdW ords” implica,
a fini di profitto ed in base al contratto di posizionamento concluso con l'inserzionista, un rapporto diretto
tra il contenuto del messaggio pubblicitario e il provider. “Google AdWords” ¢ dunque responsabile — in via
indiretta — per il contenuto illecito — in violazione dei marchi — presente nei /nks commerciali predisposti

dagli inserzionisti e messi a disposizione degli utenti finali da parte del search engine.

171 L’oggetto della questione pregiudiziale sollevata dinanzi alla Corte di Giustizia ¢ stato efficacemente riassunto da Cass., 1re ch. civile, 17
febbraio 2011, n. 09-67.896, in Bu/l., 2011, 1, n.30. La Corte osserva che “/a chambre commerciale de la Conr de cassation a renvoyé a la Cour de justice un
ensemble de questions préjudicielles portant essentiellement sur le droit des marques, mais aussi, fiit-ce a titre subsidiaire, sur l'application a Google du statut
d’hébergenr, notamment celle-ci : le prestataire de service de référencement payant peut-il étre considéré comme fournissant un service de la société de !information
consistant d stocker des informations fournies par un destinataire du service, an sens de l'article 14 de la Directive 2000/ 31/ CE dn 8 juin 2000, de sorte que sa
responsabilité ne pourrait étre recherchée avant qu’il ait été informé par le titulaire de marque de 'nsage illicite du signe par I'annoncenr ?”

172 Cass. com., 20 maggio 2008, n. 06-20.230; Cass. com., 20 maggio 2008, n. 05-14.331; Cass. com., 20 maggio 2008, n. 1292. Le sentenze
sono tutte consultabili online all’indirizzo web: www.legalis.net.

173 8i rinvia alle Conclusioni dell’Avvocato Generale Poiares Maduro, presentate in data 22 settembre 2009, consultabili online all’indirizzo web:
Www.curia.europa.eu.

174V, retro, nt. 170.

175 Nelle Conclusioni si legge: “La Google gestisce inoltre un sistema di ])ﬂh/a/z'ﬂ'z‘a‘ denominato “AdW ords’, che, in risposta alle parole chiave, consente di visualigzare
annunci, oltre ai risultati naturali. Gli annunci consistono tipicamente in un breve messaggio commerciale e in un collegamento al sito dell'insergionista; essi vengono
man- tenuti distinti dai risultati naturali attraverso la loro collocazione, sotto il titolo ‘lien(s) commercial(anx)’, in cima alla pagina, su sfondo giallo, o sul lato destro”.
A questo punto, I'inserzionista seleziona la parola chiave cui collegare un messaggio pubblicitario, che, a sua volta, rinvia al sito commerciale.
La remunerazione consiste nel pagamento di un “prezzo per click” da parte degli inserzionisti, ogniqualvolta un annuncio ¢ visualizzato dagli
utenti che accedono al motore di ricerca. Con tali proventi Goggle finanzia sia il servizio “AdWords”, sia altri servizi. Tralasciando gli aspetti
concernenti la qualificazione della violazione dei marchi — e la sua sussistenza —, cio che preme rilevare ¢ il profilo relativo all’applicabilita della
safe — harbour di cui all’art. 14 della Direttiva “E-commerce”.
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Le conclusioni cui ¢ addivenuto I’Avvocato Generale, valorizzando il rapporto tra il contenuto dei

messaggi pubblicitari e lo specifico interesse lucrativo della societa intermediaria, non sono state condivise

6
>

dalla Grande Sezione della Corte di Giustizia'®, evidenziando come non possa assumere una rilevanza
determinante nell’escludere I'applicazione del regime di esenzione la “semplice circostanza che il servizio di
posizionamento sia a pagamento, che la Google stabilisca le modalita di pagamento, o ancora che essa dia informazioni di
ordine generale ai suoi clienti, non puo avere come effetto di privare la Google delle deroghe in materia di responsabilita previste
dalla direttiva 2000/ 31”. Di conseguenza, la Corte ritiene di escludere la configurazione di un ruolo attivo in
capo al provider, proponendo una ricostruzione del servizio offerto nei termini di una piattaforma
automatizzata, in cui Google rimane del tutto estraneo al contenuto dei messaggi pubblicitari immessi dagli
inserzionisti, pur stante I'interesse lucrativo al posizionamento e alla diffusione dei medesimi. L’art. 14, dir.
2001/31/CE deve essete interpretato nel senso “la norma ivi contenuta si applica al prestatore di un servizio di
posizionamento su Internet qualora detto prestatore non abbia svolto un ruolo attivo atto a conferirgli la conoscenza o il
controllo dei dati memorigzati. Se non ha svolto un siffatto ruolo, detto prestatore non puo essere ritenuto responsabile per i
dati che egli ha memorizzato su richiesta di un inserionista, salvo che, essendo venuto a conoscenza della natura illecita di tali
dati o di attivita di tale insergionista, egli abbia omesso di prontamente rimuovere tali dati o disabilitare I'accesso agli
stess?”'

L’interpretazione promossa dalla Corte di Giustizia, pur non fornendo particolari contributi
innovativi sulla nozione di “hosting provider”, soprattutto in merito all’individuazione degli indici oggettivi per
la delimitazione di questa tipologia soggettiva, ha il merito di superare un’impostazione che, come
desumibile dalla giurisprudenza francese'”™ ed italiana prima esposta, si ¢ caratterizzata per il ricorso ad
argomenti presuntivi, tali da determinare I'automatica esclusione del regime derogatorio di cui all’art. 14
della direttiva'”.

Tali argomenti hanno trovato fondamento, soprattutto, nel mero rilievo di una finalita di lucro

perseguita dal provider, cosi da qualificare Iattivita svolta non gia come attiva (content provider), bensi come

176 V. retro, nt. 170.
177 Corte di Giustizia, Grande Sezione, cause riunite da C-236/08 a C-238/08, 23 marzo 2010, caso “Google France SARL ¢ Google Inc. c. Louis
Vuitton ed altri”, cit., par. 120.
178 L’orientamento diffuso presso la giurisprudenza francese, incline a qualificare il provider come éditenr 1a dove fosse rinvenibile un’attivita
commerciale o lucrativa, diretta o indiretta da parte dell'intermediario, ¢ stato piu recentemente superato. FEx multis, si possono considerare:
Cass., 1re ch. civile, 17 febbraio 2011, n. 09-67.896, cit.; CA Paris, 9 aprile 2010, caso “Flach Film e Editions Montparnasse ¢. Google France, Google
Ine.”, in www.legalis.net; CA Paris, 14 aprile 2010, caso “Omar Sy ¢ Fred Testot c. Dailymotion, in www.juriscom.net; CA Paris, 14 gennaio 2011, caso
“Google Inc. ¢. Bac. Films, The Factory e Canal Plus”, in www.juriscom.net.
179 Sulla pronuncia in esame si considerino le condivisibili osservazioni di E. WERKERS, Intermediaries in the eye of the copyright storm: a comparative
analysis of the three strike approach within the European Union, in AA. VV., Net neutralita and other challenges for the future of the Internet, cit., 199. Per alcune
osservazioni critiche sulla pronuncia si veda L’interpretazione proposta dalla Corte di Giustizia ¢ stata confermata, in Francia, dalla corte di
legittimita nella pronuncia: Cour de cassation, 1ere ch. civile, 17 febbraio 2011, caso St Nord-Onest ¢/ Dailymotion”, in wwmw.legalis.net. La Cour de
cassation ha statuito che “/exploitation du site par la commercialisation d’espaces publicitaires n’induit pas une capacité d'action du service sur les contenus mis en
ligne”
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atipica e non neutrale. 1’esito di questa tendenza ¢ stata ’estensione del contesto di responsabilita del provider
nelle ipotesi in cui, per Pemersione di nuovi modelli tecnologici e, parallelamente, commerciali, si ¢
evidenziata una stretta correlazione — in termini funzionali — tra i contenuto generato dagli utenti (od
operatori) e linteresse economico, contrattualmente qualificato, perseguito dal prestatore del servizio
digitale. Sebbene sconfessate dalla giurisprudenza europea, le esperienze giuridiche continentali
suggeriscono un primo elemento costante ¢ comune nella descrizione della tipologia atipica di provider: la
tendenza, pedissequamente seguita dalla giurisprudenza, all’allocazione della responsabilita sul soggetto
intermediario che, per finalita precipuamente lucrative, abbia disposto una piattaforma digitale, pit 0 meno
complessa e variabile, al fine di trarne un profitto.

La finalita lucrativa perseguita — secondo questa ricostruzione — dovrebbe sottendere un intrinseco
rapporto tra i contenuti digitali immessi sulla piattaforma e il provider, senza, tuttavia, che la giurisprudenza
si interroghi sul ruolo che ¢ svolto, in questi emergenti modelli infrastrutturali, dalla tecnologia, capace di
garantire la totale estraneita dell’intermediario rispetto all’attivita svolta dagli utenti sulla piattaforma
(Pesempio del search engine & particolarmente calzante)'™.

Una conferma dell’orientamento fino ad ora descritto puo essere tratta anche dalla sintetica
ricognizione di alcune paradigmatiche pronunce della giurisprudenza spagnola e tedesca.

Il caso “Gestevision Telecinco SA ¢ Youtube 1.LC""" pud essere considerato come il risultato
dell’elaborazione della nozione di “hosting provider” nell’ordinamento spagnolo, presentando e risolvendo le
varie contraddizioni che, anche presso la giurisprudenza italiana e francese, sono emerse in rapporto alla
qualificazione di servizi di “video hosting” come Youtube, caratterizzati dalla possibilita, posta a disposizione
degli utenti finali, di “caricare” un determinato contenuto, pur in violazione di un diritto di proprieta
intellettuale, sulla piattaforma digitale.

L’aspetto rilevante da analizzare nella pronuncia del giudice iberico concerne la qualificazione
soggettiva del provider ai fini dell’applicazione del regime derogatorio della responsabilita.

Cominciando da quest’ultimo profilo, invero preliminare, lo Juzgado de Madrid, dinanzi al rilievo
presentato dalla parte attrice, secondo cui la societa Yox#Tube non si limitava all’espletamento di un’attivita
meramente passiva o neutrale, ma era direttamente implicata nella gestione, selezione e supervisione del
contenuto immesso dagli end-users, ha proposto una diversa ricostruzione attraverso 1 seguenti passaggi
logico — argomentativi: in primo luogo, la selezione det c.d. “video in primo piano” non presuppone un diretto

potere di controllo da parte del provider, giacché, come ¢ stato esplicitamente evidenziato nella sentenza, “/

180 Sul punto si rinvia a Q. TAO, “Neutrality” test on web 2.0 platform for its intermediary liability in China and in Europe, in AA.N'V., Net neutralita and
other challenges for the future of the Internet, cit., 185 ss.

181 Juzgado de lo Mercantil Madrid, 20 settembre 2010, n. 289, in Dir. inform., 2011, 271 ss., con nota di P. SAMMARCO, La posizione
dell'intermediario tra la estraneita ai contenuti trasmessi e leffettiva conoscenza dell'illecito: un’analisi comparata tra Spagna, Francia e regolamentazione comunitaria.
E’ interessante rilevare come la pronuncia del Tribunale iberico sia parallela e, al contempo, difforme nella soluzione prospettata, dalla sentenza
emessa dal Tribunal de Grande Istance (TGI) de Creteil, 14 dicembre 2010, caso “INA ¢. Youtube LLLC”, in www.juriscom.net.
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loro identificazione avviene attraverso una serie di parametri di natura pin o meno oggettiva, quali, ad esempio, la popolarita
dei video tra gli utenti. In ogni modo, la selezione di determinati video, rispondendo ad alcuni criteri definiti preliminarmente
dagli utenti, non comporta alcun lavoro editoriale di creazione o fornitura di contenuti”.

Nondimeno, venendo al secondo passaggio sostenuto dal giudice di prime cure, la circostanza —
addotta dalla parte attrice, titolare dei diritti di esclusivo sfruttamento economico dei prodotti audiovisivi —
che Youtube realizzi uno sfruttamento lucrativo e commerciale della sua piattaforma web, non puo essere
esperita come argomento probante del carattere editoriale del provider. In base a questi due rilievi, il giudice
iberico qualifica il provider come “hosting”, escludendo qualsivoglia carattere editoriale (content provider), in
virtu della totale estraneita ai contenuti user-generated, 1 quali vengono gestiti in base a criteri oggettivi ¢ a
procedure automatizzate.

Draltra parte, la fonte normativa spagnola di recepimento della Direttiva “E-commerce”, cioe la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronic considera che tutti i servizi
prestati nella societa dell'informazione sono normalmente effettuati a titolo oneroso. Cio dovrebbe
escludere, expressis verbis, Papplicabilita del criterio del “financial benefit” al fine di trarvi conclusioni sul piano
della qualificazione tipologica dell'intermediario, a meno di non incorrere nel rischio di un evidente
paradosso, la dove si consideri che il patrimonio normativo comunitario, recepito dagli Stati membri, ¢
volto allimplementazione tecnologica ed economica del contesto digitale'™. Tl recente formante legislativo
spagnolo offre un’interessante prospettiva sulla configurazione del criterio del “financial benefit”, cui la
giurisprudenza ¢ frequentemente ricorsa per inferire il controllo da parte del provider sul contenuto user-
generated.

Nell’ambito del c.d. “Sustainable Economy Bill” ¢ stata inserito il progetto di legge “Synde”, rigettato in
un primo tempo dal Congreso de los Diputados, il 21 dicembre 2010, ed infine approvata dalle due Camere in
data 30 dicembre 2011, che prevede una modifica integrativa dell’art. 8 della Ley 24/2002 sui servizi della
societa dell'informazione.

Nello specifico, la Ley Sinde, sul modello della Lo: du 28 octobre 2009, n. 1311, relative a la protection
pénale de la propriésé littéraire et artistique sur internet (c.d. Hadopi 2)'*, ha previsto listituzione di un’autorita
amministrativa, dotata del potere di ordinare ad un servizio della societa dell'informazione che agisca con

un interesse lucrativo, diretto o indiretto, la rimozione del materiale immesso sulla piattaforma informatica in

182 Per tale rilievo si veda Q. TAO, “WNeutrality” test on web 2.0 platform for its intermediary liability in China and in Europe, in AA. VV., Net neutralita and
other challenges for the future of the Internet, cit., 187.

183 Sull’essenziale intervento legislativo adottato dal Parlamento francese, dopo la dichiarazione d’illegimita costituzionale della Loz du 12 juin
2009, n. 669 (c.d. Hadopi 1) si rinvia a F. CHOPIN, Téléchargement illégale et Hadopi, in AJ Pénal, 2012, 158 ss.; P. PIRRUCCIO, Diritto d'autore ¢
responsabilita del provider, cit., 2602; G. COLANGELO, L enforcement del diritto d’antore nei servizi clond, cit., 193-194; sulle criticita che ha sollevato la Lo/
Hadopi 2 e il modello della “zhree strikes policy” in Francia come nel Regno Unito si rinvia, znzer alia, a E. BONADIO, File sharing, copyright and freedom
of speech, in Eur. Intell. Prop. Rev., 2011, 619 ss.
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violazione del diritto di proprieta intellettuale. Cio che qui interessa ¢ il parametro che viene adottato dalla
legge spagnola per l'individuazione dell'intermediario destinatario dell’ordine di rimozione: il riferimento
all'interesse lucrativo indiretto “is meant to include the sitnations such as those where the owner of a website offering links
1o infringing content does not charge a fee for the service, but seeks economic profit throngh advertising placed on the page”***.

Se questo ¢ il significato operativo del parametro dell’zndirect lucrative intent, non pud che concludersi
nel senso che il legislatore, pur in sede di mera iniziativa legislativa, si ¢ orientato alla sostanziale
normativizzazione del criterio prevalente per la distinzione tra hosting passivo ed atipico.

In Germania, il dibattito intorno allinterpretazione delle safe-harbors previste dalla Direttiva
2001/31/CE si presenta piu complesso tispetto alle esperienze giuridiche finora analizzate, giacché si ¢
venuto affermando un regime di responsabilita differenziato in base all’apparato di rimedi applicabili. In
particolare, 'ordinamento tedesco conosce due forme di responsabilita, variamente applicabili alle ipotesi di

violazione dei diritti di esclusiva: la c.d. “interferer liability” (Stirerhaftung)'™, che ricorre nelle ipotesi di

b

violazione del copyright e dei marchi commerciali, e, infine, una forma di responsabilita (civile) indiretta,
configurabile nelle ipotesi di violazione dei brevetti industriali (c.d. contributory tortions liability)'™.

Linteferer liability (o Storerbafiung), che opera solo ed esclusivamente nell’lambito della tutela
inibitoria'®’, sia in sede preventiva — cautelare che definitiva, richiede tre elementi: un contributo causale
volontario (wilful) ed adeguato alla violazione di un diritto di esclusiva posta in essere da un terzo, la
possibilita legale e fattuale di prevenire la medesima violazione (direct infringement) e, infine, come elemento
cruciale, la violazione da parte dello S#rer di un ragionevole dovere di diligenza nella prevenzione delle
violazioni (duty of care)'™. Quest’ultimo rappresenta, nell’elaborazione giurisprudenziale domestica,
I’elemento piu fragile, su cui si innesta anche il problema della qualificazione soggettiva dell’ISP. In altri
termini, la configurazione di un ragionevole dovere di prevenire le violazioni realizzabili da parte degli end-
users e, parallelamente, la sua estensione, presuppone la soluzione, ex ante, del dilemma qualificatorio

dell’intermediario. E’ da rilevare, altresi, come il problema risulti aggravato dalla necessita di istituire un

coordinamento tra I'art. 15, dir. 2001/31/CE, che vieta agli Stati membri di imporre un obbligo generale di

184 Cosi M. PIQUERA, The Spanish Bill against online copyright infringement. What is it all about?, reperibile online allindirizzo web:
bttp:/ [ ispliability.wordpress.com/2011/01/ 15/ ley_sinde/ .

185 Sulla teoria della Strerhaftung si rinvia all'importante saggio di A. BAYER, Liability 2.0 — Does the Internet Environment Require New Standards for
Secondary Liability? An Overview of the Current 1egal Sitnation in Germany, in AA. V., Patents and Technological Progress in a Globalized World, Springer,
Heidelberg, 2009, 365 ss.

186 Traccia in modo chiaro questa distinzione, pur evidenziando una recente convergenza delle due forme di responsabilita, M. LEISTNER,
Structural Aspects of secondary (provider) liability in Europe, cit., cap. 111, par. 1.

187 A. BAYER, Liability 2.0 — Does the Internet Environment Require New Standards for Secondary Liability? An Overview of the Current 1Legal Situation in
Germany, cit., 365.

188 Tali elementi sono stati isolati, da un punto di vista teorico, da M. LEISTNER, Structural Aspects of secondary (provider) liability in Enrope, cit., cap.
IIL, par. 1; C. ANGELOPOULOS, Beyond the safe harbors: harmonising substantive intermediary liability for copyright infringement in Eunrope, cit., 15-16,
secondo cui “#he disturber must have, in any way, deliberately, adequately and cansally contributed to the creation or maintenance of a legal wrong, including taking
advantage of the infringements committed by others. In this context, “deliberately” refers not to the intention to contribute to an infringement, but rather the intention to
perform the action which creates or maintains the infringement”.
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sorveglianza sul flusso informativo generato dagli utenti finali, e la conformazione del duty of care, assunto
come fondamento della teoria della Stirerhafiung™. 1 intersezione tra Pimposizione di un onere di controllo
preventivo e il carattere neutrale (o passivo) dell’intermediario emerge da un recente case /aw affrontato dal

Landgericht di Amburgo', concernente una controversia che ha coinvolto la magjor musicale GEMA e la

>
piattaforma di video-sharing YouTube. La societa discografica, titolare dei diritti di sfruttamento economico
delle opere audio-visive “caricate” sulla piattaforma digitale, adisce il tribunale di Amburgo al fine non solo
di ottenere la condanna al risarcimento dei danni da parte della piattaforma digitale, ma anche per garantirsi
I'immediata ed effettiva tutela sul piano inibitorio, mediante la disposizione di un provvedimento cautelare.
In tal senso, GEMA ritiene responsabile Yo Tube sia come Tater, a titolo risarcitorio, per aver permesso agli
utenti finali di “caricare” materiale illecito sulla piattaforma digitale, avendo tra laltro tratto profitto
dall’utilizzo illecito, mediante lo svolgimento di un’attivita pubblicitaria online, associata al contenuto
illecito; sia, al contempo, e nell’ambito, questa volta, della c.d. znterfer liability, come Stirer, avendo fornito un
servizio suscettibile di essere utilizzato per la violazione dei diritti di sfruttamento economico delle opere
audio-visive protette. Dinanzi a tali rilievi, il Landgericht ha modo di evidenziare come sulla societa
intermediaria non possa gravare un obbligo di monitoraggio editoriale del materiale generato dagli utenti
finali, precisando, in modo determinante, che la vendita da parte di YouTube di spazi pubblicitari,
variamente associati ai contenuti immessi in rete, non costituisce un argomento sufficiente per affermare la
responsabilita civile dell'intermediatio.

Nonostante YouTube tragga un profitto dal posizionamento di messaggi pubblicitari sulla sua
piattaforma, ricavando indirettamente un vantaggio economico #/feriore dalla circostanza che sulla medesima
piattaforma siano allocati contenuti in violazione del copyright, 'intermediario non puod essere ritenuto
responsabile quale perpetrator della violazione. La conclusione sul piano della  Stirerhafiung ¢, tuttavia,
opposta; il giudice di Amburgo, infatti, accoglie la domanda proposta da GEMA, individuando la condotta
contributiva di Yo#Tube nell'inosservanza del dovere di inibire la violazione, una volta notificatagli,
adottando, in aggiunta, ogni misura necessaria per prevenire future violazioni.

Ragionando nei termini di un contemperamento tra la tutela del diritto d’autore in ambiente digitale
e la liberta da parte del provider (video — hosting provider, nel caso specifico) di esercitare un determinato
servizio, attraverso la predisposizione di un’adeguata piattaforma digitale, emerge che ogni tentativo di dar
luogo a tale bilanciamento si risolve in una soluzione solo apparente, almeno sul piano sostanziale. La

ricostruzione di un duty of care, sebbene solo nell’ambito dell’zuterferer liability, non puo che “cadere” - in

189 V. retro, nt. 185.
190 Landgericht Hamburg, 20 aprile 2012, caso “GEMA v. YouTube”, in Journal of intellectual property Law & Practice, 2012, 644 ss., con nota di G.
MARINO, YouTube is not GENLA's main offender.

49



G. Di Vetta, “Viiolazione del Diritto d’ Autore”...

modo pressoché inevitabile — in un conflitto con lart. 15, dir. 2001/31/CE, che esclude 'obbligo di
sorveglianza nei confronti degli intermediari indicati agli artt. 12, 13 e 14 della medesima direttiva.

Una volta esclusa la configurabilita di questo generale obbligo di monitoraggio sui contenuti #ser-
generated In capo a quel soggetti caratterizzati da un rapporto nextrale con il flusso informativo, che ¢ gestito
sul piano meramente tecnico, 'applicazione di un provvedimento inibitorio nel caso di violazione di un duty
of care, ulteriore rispetto all’obbligo di sorveglianza, ma nei suoi contenuti analogo, non puo che confermare
il surrettizio superamento del contemperamento d’interessi che ¢ alla base del principio di neutralita che
implicitamente governa le safe-harbors.

Venendo ad una prima conclusione, mentre 'ordinamento francese, dinanzi ai nuovi soggetti del
Web. 2.0, tenta di superare la distinzione tra il content provider e il mero host (art. 14, dir. 2001/31), definendo
una figura atipica — cosi come in Italia, d’altra parte -, in Germania lo sviluppo di due diverse teorie di
responsabilita, associate a due paralleli modelli di tutela ('obbligo risarcitorio, da un lato, e I'inibitoria,
dall’altro) ha garantito di sviare il limite delle safe harbors, incentrando la risposta ad ogni violazione on/ine dei
diritti di proprieta intellettuale (trade marks e copyrights) sulla tutela inibitoria.

I due differenti approcci, appena enucleati, descrivono altrettanti differenti atteggiamenti, anche
metodologici: la giurisprudenza italiana, francese e, in parte, anche spagnola, svolge la sua riflessione sul
piano della qualificazione soggettiva, tentando di delimitare la nozione di “weutrality” rispetto alle
piattaforme della seconda generazione digitale; viceversa, I'ordinamento tedesco si orienta verso un

approccio spiccatamente rimediale.

3. UNA CONCLUSIONE: LA QUALIFICAZIONE SOGGETTIVA DEL CLOUD PROVIDER E IAPPLICABILITA

DELLE SAFE HARBORS

Ora che puo dirsi conclusa questa rapida indagine comparativa tra alcuni ordinamenti continentali,
dovrebbe apparire ben chiaro che la risposta all'interrogativo sull’applicabilita delle safe-harbors al modello
tecnologico del Cloud computing non puo prescindere dal momento di qualificazione soggettiva.

Vi ¢ da chiedersi s stante la variabilita dei modelli caratteristici dell’infrastruttura digitale di cui
trattasi, ¢ possibile, come mera ipotesi di lavoro, identificare il Cloud provider in una delle tipologie di
intermediario, finora descritte.

Nella domanda, tuttavia, vi ¢ gia un assunto: il carattere intrinsecamente problematico della

1

qualificazione, posto che, come per i servizi del Web. 2.0, il Clond computing implica — e lo si & gia rilevato'" -

una concentrazione del contenuto generato dagli utenti finali in un server centrale, il cui accesso ¢

1V, retro, par. 1.
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consentito in via remota da qualsivoglia digital devices. Alla concentrazione del flusso informativo puo
corrispondere, in base alla variabilita dei modelli di Cloud, un determinato livello di controllo da parte del
provider sul contenuto immesso dagli utenti.

Il server ¢ tuttavia affiancato da una pluralita di servizi connessi e, al contempo, accessori, che
possono essere richiesti direttamente dagli utenti o sono ex se predisposti dal provider. In tal senso ¢
sufficiente considerare 'emersione di piattaforme Cloud ove, tramite un accesso remoto, ¢ possibile
accedere a contenuti musicali o a prodotti audiovisivi, collocati su un server centrale. 1.’accesso puo essere
mediato da un soffware, scaricabile on/ine, anche gratuitamente; allo stesso modo, come nei servizi di video —
sharing di cui piu volte si ¢ detto, il soffware puod prevedere il ricorso ad un search engine, suggerendo le
problematiche gia affrontate in relazione a tale servizio.

Ancor di piu, oltre al search engine, il servizio di Cloud computing risponde ad un complesso modello di
business, in cui convergono non solo linteresse commerciale dellintermediario consistente nello
sfruttamento economico delle licenze, aventi ad oggetto prodotti audio-visivi (es. Spo#fy), ma anche il
posizionamento pubblicitario. La finalita lucrativa, pertanto, emerge distintamente nel Cloud che, pur
riproducendo modelli tecnologici gia implementati, ne propone un completamento ed un coordinamento.

Se questi sono gli aspetti elementari del Cloud, la risposta all'interrogativo da cui si ¢ partiti non puo
prescindere dal confronto con le aporie e le perplessita che si ¢ tentato di evidenziare in questa breve analisi
giurisprudenziale. Tentando di trarre una pur parziale conclusione sul piano della qualificazione soggettiva
del cloud provider, al fine di verificare Papplicabilita delle safe-harbors previste dalla disciplina comunitaria e,
conseguentemente, dalla legislazione degli Stati membri, non puo tralasciarsi di considerare la distinzione
tra i tre diversi service models che caratterizzano la piattaforma Clond”: “SaaS”, “IaaS” e “PaaS”.

Nondimeno, ¢ imprescindibile subordinare T'esito di questa mera ipotesi di lavoro alla
considerazione di un carattere strutturale — e qualitativamente determinante — di questo modello
tecnologico: Von-demand self service. Si ¢ infatti chiarito, nelle pagine introduttive, che tale caratteristica si
traduce nell’accesso unilaterale e remoto, da parte degli end-users, ai servizi cloud, accesso che si verifica senza
alcun limite di tempo, ed in modo del tutto ubiquo.

Ne consegue la possibilita per il cloud provider di perseguire una linea difensiva volta a sostenere la
totale estraneita al contenuto illecito immesso dagli utenti, cui si accede in via remota, senza la necessita di

una diretta interazione del provider con l'utente che richieda I'accesso dal suo device. Traducendo il dato

192V, retro, par. 1.3.
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empirico (e tecnologico) in una prospettiva squisitamente giuridica, cio dovrebbe garantire al cloud provider
Iesonero dalla responsabilita in quanto “mero corriere”, cosi come ¢ stato sostenuto oltreoceano'”

Tuttavia, un tale risultato ¢ condivisibile solo su un piano teorico, come ipotesi astratta che
necessita di una verifica, in considerazione di quella diffusa tendenza ad arricchire Papparato di oneri di
prevenzione delle violazioni in capo ai provider, pur stante la disposizione dell’art. 15, dir. 2001/31/CE.

In questo senso, e ai fini limitati di questa conclusione, non ¢ rilevante il percorso teorico —
ricostruttivo che ¢ stato seguito dalla giurisprudenza nei vari Stati membri; cio che, invero, acquisisce un
rilievo decisivo ¢ il risultato di questo orientamento, anche e soprattutto in relazione al Cloud. D’altra parte,
la qualificazione soggettiva di hosting atipico’”* & funzionale, nelle esperienze giuridiche finora analizzate, ad
escludere Iapplicabilita della correlativa safe-harbor, implementando, conseguentemente, il complesso di
obblighi ex ante di supervisione del materiale “caricato” dagli utenti finali, e, al contempo, di rimozione ex
post, una volta che il provider abbia avuto conoscenza dellilliceita del contenuto medesimo.

E’ da rilevare come la giurisprudenza interna agli Stati membri abbia elaborato meccanismi
caratterizzati da impliciti automatismi — o, in altri termini, da veri e propri parametri presuntivi — al fine di
ampliare I'area di responsabilita degli “ISP” verso soggetti “tecnologici” dapprima sconosciuti (c.d. platforms
Web. 2.0). Pertanto, ¢ difficile escludere che quei medesimi parametri possano essere utilizzati nel reagire
all’affermazione del modello Clowd.

In particolare, qui s’intende riferirsi — non in senso esclusivo - alla centralita che ha assunto il
ricorso alla tutela inibitoria, il piu delle volte capace di anticipare e, in parte, sostituire lo strumento
risarcitorio nei casi di violazione dei diritti di proprieta intellettuale: ¢ sufficiente riferirsi, per avere una
conferma diretta di tal’ultima circostanza, all’esperienza tedesca della Stirerhafiung, 1a quale, come si ¢ gia
precisato, si distingue dall’ordinaria responsabilita civile, per essere circoscritta, sul piano rimediale, alla sola
tutela inibitoria, ora preventiva, ora definitiva.

Alla concentrazione della risposta rimediale sulla tutela inibitoria — di cui ¢ espressione
paradigmatica anche Jlesperienza giurisprudenziale italiana — si affianca la tendenza alla de-
procedimentalizzazione del processo di acquisizione del requisito conoscitivo, richiesto dalla fattispecie di
responsabilita di cui all’art. 14, dir. 2001/31/CE; in questo specifico contesto, la giurisprudenza ha ritenuto
che la mera diffida unilaterale di parte potesse integrare I’elemento della conoscenza affuale ed effettiva, al solo
scopo, in realta auto evidente, di gravare ISP di obblighi di prevenzione e rimozione ex post, pur in assenza
di una procedura di notifica formale, mediata dall’autorita competente.

Inoltre, sul piano piu propriamente definitorio, si ¢ argomentata I'atipicita dell’bosting provider, al fine

di escludere Papplicabilita delle disposizioni derogatorie, in base al mero rilievo di una finalita lucrativa,

193 M. AARON MELZER, Copyright enforcement in the Cloud, cit., 408.
194V, retro, par. 2.
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come indice piu facilmente reperibile nel contesto digitale. Il tema della responsabilita secondaria del Cloud
provider per la violazione dei diritti di proprieta intellettuale dipende necessariamente, nei suoi esiti, da
queste manifeste criticita.

A modesto parere di chi scrive, la conseguenza non potra che essere quella di una sostanziale
“normalizzazione” del regime di responsabilita applicabile al c/oud provider, desumendo quest’ultimo dalle gia
rilevate conclusioni cui ¢ pervenuto il formante giurisprudenziale continentale con riguardo alle figure
emergenti del Web. 2.0. Esito paradossale, la dove si ritenga che allo sviluppo della tecnologia digitale, nel
senso di una sempre maggiore oggettivizzazione dei sistemi di gestione e controllo dei flussi informativi,
dovrebbe corrispondere un approfondimento delle implicazioni derivanti dal principio di neutralita.

L’unico principio, questultimo, capace efficacemente di realizzare un duplice e coordinato
contemperamento di interessi: lo sviluppo dello strumento tecnologico, mediato dal costante incentivo
economico, e la tutela del diritto d’autore, generalmente inteso, e, parallelamente, 'esigenza di garantire la
liberta di accesso alla piattaforma digitale e la necessita di individuare un centro di imputazione delle
presumibili responsabilita conseguenti all’utilizzo della rete e dei suoi servizi. Come apparira chiaro,
Vaggiornamento del principio di neutralita presuppone una revisione del formante normativo, in primo luogo
in sede europea, sebbene l'attuale orientamento del legislatore interno agli Stati membri sia nel senso di
affiancare all’ordinario regime di responsabilita degli “ISP”, sistemi pubblicistici a carattere para-
sanzionatorio'”, di cui la .o/ Hadopi II, in Francia, costituisce un esempio paradigmatico e controverso'”.

Le possibili evoluzioni del tema della responsabilita del Clud provider, in ordine, soprattutto,
all’applicabilita delle safe-harbors, sono descritte efficacemente dalle prime pronunce statunitensi, che hanno
avuto ad oggetto, in modo precipuo, la tecnologia coud.

In via preliminare, ¢ agevole precisare come la giurisprudenza statunitense, alla luce del Digital
Millenninm Act, § 512", abbia sviluppato un orientamento volto a distinguere le ipotesi di applicazione delle
safe-harbors — in particolar modo, quella prevista dal § 512 (c), “Information Residing on Systems or Networks At

25198

Direction of Users” ™ — in base ai vari service models che caratterizzano la piattaforma Cloud, in considerazione

195 Tale aspetto esula dal presente contributo; si rinvia a G. COLANGELO, L enforcement del diritto d’autore nei servigi cloud, cit., 191 ss., anche per i
necessari riferimenti bibliografici.
196V, retro, nt. 183.
197V, retro, nt. 108.
198 Inter alios, si consideri: L. E. HANCOCK, Contributory and vicarions copyright infringement as applied to auctions, flea markets, and swap meets: how
Fonovisa and Napster have set the standard, in Comp. L. & Tech. J., 2005, 295 ss.; L. |. OSWALD, International Issues in Secondary Liability for Intellectnal
property rights infringement, in American Business Law Journal, 2008, 247 ss.
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del fatto che il “SaaS” provider esercita un livello di controllo superiore rispetto ai modelli “IaaS” e
“PaaS”"”’.

Di particolare rilievo ¢ il ben noto caso “UMG Recordings, Inc. v. Veoh Networks, Inc. 20" che ha
coinvolto, come parte resistente, [eoh, una piattaforma digitale, equiparabile ad un “SaaS” service model, che
consentiva agli utenti di “caricare” contenuti audio — visivi, mediante un soffware, sul server centrale
prediposto dal medesimo prestatore. La difesa da parte di [7eoh si basa sulla ritenuta applicabilita del § 512
(c) del DMCA. La Corte verifica la sussistenza dei requisiti previsti dal § 512 (c), richiedendo tal’ultima
disposizione che le funzioni espletate dalla piattaforma digitale siano impiegate al solo scopo di facilitare
I’accesso al materiale user-stored.

In tal senso, il giudice, ricostruendo in termini tecnici le funzioni svolte dal service provider, accoglie la
linea difensiva promossa da [7esh, avendo questi sostenuto che il servizio, pur non esaurendosi
nell’espletamento della mera funzionalita di “storage”, prevedeva attivita parallele, strumentali a garantire il
medesimo servizio.

Tuttavia, come suggerito dalla Corte, “zhe infringing conduct must occur as a result of the storage” in questo
modo, I'oggetto della decisione si riduce all’interrogativo concernente la possibilita di applicare la safe-
harbour di cui al § 512 (c), anche nelle ipotesi in cui I’bosting provider fornisca agli utenti finali ulteriori servizi,
come la possibilita di riprodurre 1 video immessi dagli utenti in formato “Flash”, oppure la possibilita di
accedere ai contenuti audio-visivi via streaming.

La conclusione della Corte ¢ positiva, giacché I'espletamento di tali servizi — ulteriori rispetto al
mero hosting service - ¢ riconducibile all’ampia e principale funzione di storage, permettendo agli utenti un piu
rapido e facilitato accesso al servizio.

L’impianto ricostruttivo adottato dal giudice distrettuale rivela, fin da subito, un approccio
estensivo alla nozione di neutralita dell’ISP con riguardo al contenuto digitale. Pertanto, se la Corte ha
applicato tale approccio in relazione ad un “SaaS” service model, “the rule should apply all the more to PaaS and
Laa$' providers, who arguably have less direct interaction with and control over the content that their customers place on their

. . . . . 201
systems, unless provider induces infringement by its customers’™".

202

Se un simile approccio ¢ venuto a consolidarsi nell’'ordinamento statutinentense”™ , nel piu difficile

contesto di armonizzazione europea delle regole di responsabilita degli ISP, soprattutto in relazione ai c.d.

19911 rilievo ¢ sviluppato da J. P. Luys, P. LAROUCHE, W. SAUTER, Clond computing in the Eun policy sphere, Tilec Discussion Paper, consultabile
online all’indirizzo web: http://sstn.com/abstract=1909877 .

200 UMG Recordings, Inc. v. Veoh Networks, Inc., 620 F. Supp. 2d 1081, 1082 (C.D. Cal. 2008).

201 M. AARON MELZER, Copyright enforcement in the Clond, cit., 439. Si rinvia all’A. anche per un’attenta e dettagliata rassegna giurisprudenziale
sullapplicazione della safe-harbour di cui al § 512 (c) alle piattaforme di video — sharing online.

202 Ne ¢ una conferma il recente case law: VViacom International Inc v Y ouTube Inc (2nd Cir 2012), 5 April 2012, in
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. 203 . . . . . . . N . . . N
host provider 2.0 - in cul vi rientra, sine dubio, anche il clond provider — ¢ necessario confrontarsi con il piu

. . . .. . . , 204
recente orientamento della Corte di Giustizia, affermatosi nell’ormai noto caso “L.°Oréal ¢. eBay”

b
destinato ad esercitare una significativa incidenza nella configurazione del regime di responsabilita
applicabile alle piattaforme digitali di seconda generazione. Senza soffermarsi sui fatti di causa, invero non

particolarmente originali rispetto alle controversie gia affrontate dal giudice comunitario™”

, I contenuto piu
innovativo risiede nel parametro che ¢ stato elaborato al fine di verificare I'effettiva neutralita del provider
rispetto al contenuto (anche illecito) immesso dagli utenti finali. Il parametro a ci6 predisposto ¢ stato
individuato dalla Corte nel “diligent economic operator”; quest’ultimo opera sul piano del requisito conoscitivo,
disciplinato dall’art. 14, 1° comma, lett. @), direttiva “E-commerce”. Di conseguenza, “affinché il prestatore di un
servizio della societa dell'informazione non possa fruire dell'esonero dalla responsabilita previsto all'art. 14 della direttiva
2000/ 31” ¢ necessatio  “che egli sia stato al corrente di fatti o di circostanze in base ai quali un operatore economico
diligente avrebbe dovuto constatare I'illiceita di cui trattasi e agire in conformita del n. 1, lett. b), di detto art. 14

Non ¢ difficile comprendere come lintroduzione, in via giurisprudenziale, di un ulteriore
parametro al fine di valutare la sussistenza o meno del requisito conoscitivo determini, in una prospettiva
evolutiva, un’interpretazione maggiormente rigorosa e restrittiva della safe-barbor dedicata all’attivita di
hosting.

Cio ¢ dovuto, soprattutto, alla circostanza che questo parametro non ¢ predeterminato dal
legislatore comunitario; esso implica, difatti, un giudizio #/feriore sul comportamento posto in essere dal
provider, che si svolge sulla base di elementi che il giudice nazionale dovra considerare caso per caso,
conferendo maggior rilievo a determinate circostanze, in virtua di una diversa sensibilita nell’apprezzamento

dei fatti di causa. In questo senso, oltre a dover costatare — a modesto parere di chi scrive — un’inevitabile

203 Per un’interessante prospettiva critica sul processo di armonizzazione delle /fability rules nel contesto europeo si consideri S. STALLA —
BOURDILLON, Uniformity v. Diversity of Internet Intermediaries’ Liability Regime: where does the EC] stand?, in Journal of International Commercial Law and
Technology, 2011, vol. 6, 51 ss.

204 Corte di Giustizia, Grande Sezione, 12 luglio 2011, caso “L.’Oréal SA ¢. eBay International AG”, c-324/2009, in Dir. com. ¢ scambi intern., 2011,
3, 510 ss. Per alcuni commenti si veda: P.Y. GAUTIER, De /[éventuel ‘rile actif’ des opérateurs internet dans la réalisation du dommage (qualifications de
responsabilité civile), in R. Dallog, 2011, 2054 ss.; J. SMITH, J. SILVER, I.’Oréal v. e¢Bay: a warning to online marketplace operators, in Journal of intellectnal
Property Law & Practive, 2011, 765 ss.; A. KUR, L. BENTLY, A. OHLY, Sweet Smells and a Sour Taste — The EC]’s 1.’Oréal Decision, University of
Cambrige, Research Paper, consultabile online all’indirizzo web: www.law.cam.ac.uk/ ssrm/; C. RIEFA, The end of Internet Service Providers liability as we
know it- Uncovering the consumer interest in CJEU Case C-324/09 (L.'Oréal/ eBay), in Journal of European Consumer and Market Law, 2012, 104 ss.

205V, retro, par. 2.3.1. L’Oréal SA adisce la High Court of England and Wales, allegando la diffusa e sistematica violazione dei diritti di proprieta
intellettuale, di cui ¢ titolare, compiuta sulla piattaforma web di eBay. In particolare, eBay, essendo una piattaforma di vendita online, avrebbe
permesso — secondo la parte attorea — la commercializzazione, da parte degli end-users del sito internet, di prodotti contraffatti; altresi, eBay
avrebbe permesso il posizionamento di messaggi pubblicitari, contenenti il riferimento esplicito al marchio protetto (I.’Oréal), che rinviavano
alla vendita di prodotti contraffatti. In tal senso eBay avrebbe permesso e partecipato alla violazione del marchio di cui trattasi. La High Court of
England and Wales adisce la Corte di Giustizia per un rinvio pregiudiziale, avente ad oggetto l'interpretazione dell’art. 14, dir. 2001/31/CE,
affinche venga chiarito Pambito di estensione oggettivo dell’esenzione da responsabilita, soprattutto in considerazione del carattere polifungionale
dell’hosting provider: d’altra parte eBay non si limita ad una mera attivita di sforage, garantendo agli utenti finali la possibilita di immettere contenuti
informatici sulla propria piattaforma, ma svolge ulteriori attivita, a carattere accessorio. Per la pronuncia del giudice anglosassone si veda: High
Court of Justice, Chancery Division, 22 maggio 2009, case No. HCO7C01978 (I."Oréal S.A., Lancome Parfums et beante & Cie, Laboratoire Garnier
& Cie, 1.’Oréal (UK) Limited v. eBay International AG, eBay Enrope SARL, eBay (UK) Limited, Stephen Potts, Tracey Ratchford, Marie Ormsby, James Clare,
Joanna Clarke, Glen Fox, Rukhsana Bi.
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lacuna nel processo di armonizzazione delle /Jability rules, il quale necessiterebbe di un percorso di
standardizzazione, anziché di clausole che consentono una piu penetrante discrezionalita delle corti
nazionali, non ¢ del tutto condivisibile la prospettiva che vede in questo “nzovo” parametro di giudizio un
elemento innovativo. In realta, nell’applicazione pratica di un simile parametro vi rientreranno le
considerazioni che le corti nazionali gia svolgevano al fine di evidenziare il ruolo neutrale dell’ISP; in
particolare, come suggerrito dalla stessa Corte di Giustizia nella motivazione della sentenza (v. punto 121-
122), svolgera un ruolo determinante la circostanza che sia stata notificata all’ISP la violazione di un diritto
di proprieta intellettuale sulla piattaforma che egli gestisce, riproponendo, ancora una volta, Paporia di un
sistema che non ¢ ancora pervenuto ad una procedimentalizzazione dei processi mediante i quali ¢
integrato, ab externo e in via unilaterale, il requisito conoscitivo.

Se ¢ questo I'apporto innovativo che deriva dalla giurisprudenza europea, il regime di responsabilita
applicabile al Cloud provider non puo che scontare le criticita e le lacune che si ¢ tentato di evidenziare nel
contesto normativo e giurisprudenziale europeo, sia in relazione al problema della qualificazione soggettiva
dell’ISP (rectius, la riconducibilita all’hosting service provider), sia sul piano delle effettive regole di giudizio nel
valutare la congruenza del servizio concretamente espletato alle fattispecie derogatorie delineate dalla
normativa europea e dei singoli Stati membri. In definitiva, la tendenza ultima che sembra gradualmente
affermarsi ¢ quella di una normalizzazione del regime di responsabilita applicabile al Cloud computing, nel
senso di un’indifferenza, da parte del formante giurisprudenziale e normativo, rispetto ai caratteri
tecnologici tipici delle piattaforme coud. Le aspettative di un osservatore attento alle implicazioni giuridiche
ed economiche di questa nuova tecnologia devono concentrarsi sulla possibilita di un percorso di
innovazione legislativa, attraverso una piu dettagliata tipizzazione delle fattispecie derogatorie, orientata ad
una costante e meditata implementazione del principio di neutralita, come unica guideline nella strutturazione

di un’efficace regime di responsabilita dell’Insernet service provider.
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