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Abstract 

By enhancing some of the solutions proposed in a previous study on female work and family needs, the 

essay focuses on the role of family as a privileged forum to reconcile family plans and professional 

careers. 

The research aims at proposing a convergence of social family policies (macro-choice) and the choices 

shared among individual family members (micro-choice). 

The article, therefore, examines the policies carried out by some European states to support families 

and the different models of social support to the family in Europe, including the one that has recently 

inspired the Job's act in Italy. 

Through a (re) reading of some constitutional principles on the family social factor and an analysis on 

the way to intend subsidiarity, in view of the enhancement of the right to conciliation, the authors also 

propose a regulatory model that, summing up the already existing sectoral legislation in favor of the 

family in a systematic way, introduces new "reconciliation measures", some of which may be proposed 

directly to businesses for their implementation as virtuous models to adopt spontaneously. 
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1. INTRODUCTION1  

In previous studies we have demonstrated that although Italian women have a high level of education 

and skills and they access quite easily to the job market, they have to cope with many difficulties to 

maintain their job in a certain period of their lives2, explicitly when they decide to have a child or, in 

general, to take charge of the family duties deriving from a “traditional family”. 

The public offer of child care and family support explains a lot of the differences among different 

countries, but it is a complex datum, really hard to detect, collect and interpret.  

A systematic analysis has shown that we have, both at a national and European level, legal rules and 

models which should promote equal opportunities3, but we unfortunately lack of cultural premises4 

gearing to support families and encourage the preservation of female job places. 

We have investigated and suggested two different kinds of solutions, analysing and comparing micro-

choices (technical instruments) and macro-choices (legal policies) adopted by different legal systems in 

the European context to promote an effective integration between life and job time, to support families 

in terms of public services and suggest new possible instruments connected with partnership of public 

and private programmes5. 

The solutions offered in those previous studies affect the traditional approach which focuses female 

occupation or non-occupation, looking mainly to the individual dimension of possible remedies. In 

other words the traditional perspective afford the issue analysing the parental leave regime and other 

instruments used to support parenthood. 

In this work, we will follow another “complementary path”, which affect the collective family 

dimension in cooperation with virtuous choices by welfare policies, both public and corporate’s ones. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
1 The article is the product of the Authors share study. Having regard to research evaluation criteria adopted in Italy, the 
paragraphs can be assigned to every single Author as follow: Marina Nicolosi par. 1; 4; 6; Alessandra Pera par. 2, 3, 5. 
2 It is worthy of note that according to ISTAT (i.e. the Italian Institute for Statistics) (Rapporto 2013), in 2012 female workers 
increased by 110,000 units compared to 2011. In addition to the occupied ones, the number of women willing to work and 
the share of those who passed to the potential labour force or unemployment grew from 16.5 to about 24%. Three factors 
emerge from this data: the increase in female foreign workers, increased by 76,000 (+7.9%); the 148,000 over-fifty women 
who, as a result of the pension reform, have remained in their jobs (+6.8%), a datum which has moreover offset the decline 
in employment of young women; and the growth of women induced by the current economic crisis to enter the labour 
market (even under conditions that were previously considered not acceptable) to replace the loss of male revenue. For a 
further in-depth understanding, see R. CARLINI-G. PAVONE, L’Istat: Italia all’ingiù, le donne corrono al lavoro, in 
www.ingenere.it/articoli/list-at-italia-allingiu-le-donne-corrono-al-lavoro. 
3 For a further comparative analysis on the legislative and case law rules in some EU countries, we can refer to the complete 
version of this study: M. NICOLOSI-A. PERA, Female work, family needs and equal opportunities. a comparative analysis among some EU 
legal systems, in www.temilavoro.it Sinossi internet di diritto del lavoro e della sicurezza sociale, vol. 5, n. 2, 2013. 
4 In particular, the idea of a Pink New Deal has been launched, which could succeed in carrying out the above mentioned 
revolutions, D. DEL BOCA-L. MENCARINI, S. PASQUA, Valorizzare le donne conviene, Il Mulino, Bologna, 2012, passim.  
5 A.PERA-M.NICOLOSI, Family needs and female work: a comparative survey of public policies and private choices on equal opportunity, in N. 
POPOV-A. WISEMAN (eds.), Comparative Science: Interdisciplinary Approaches, International Perspectives on Education and Society, Vol. 
XXVI, 2015, Emerald Publ., pp. 245-268.  
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In particular, part I of this article focuses on the different trends in social family policies (macro-choice) 

and in private choices shared by individual family members (micro-choice). It also examines the policies 

carried out by some European states to support families and the different models of social family 

support in Europe, including the one that has recently inspired the Job's act in Italy (paragraphs 1-2-3-

4). 

Part II provides a (re) reading of some Italian constitutional principles on the family social factor, 

which will be functional to the third and final issues of this study (paragraph 5).  

Finally, in view of the enhancement of the right to conciliation, Part III proposes a regulatory model 

that, summing up the already existing sectorial legislation in favor of families with a systematic 

approach, introduces new "reconciliation measures", some of which may be proposed to businesses as 

virtuous models to be adopted spontaneously (paragraph 6).  

 

A systematic approach and analysis of the collected data lead us to consider that, both at an Italian and 

European level, the rules and legal models adopted seem more than adequate to promote the goals of 

equal opportunity and redistribution of family and work responsibilities within families, albeit with 

different nuances highlighted by the comparative analysis6. However, the cultural premises which lead 

us to assist and support families in a perspective functional to the presence of women in the labor 

market (by broadening the scope of this formula in terms of both the sphere of the access to it, as well 

as that of employment maintenance and career progression) are quite weak.  

Some of the suggested solutions affected, respectively, the education sector, employment and labour 

market measures for gender equality in the workplace, and others were thought in terms of cultural 

changes of attitudes. 

In other words we have proposed some technical legal solutions (microchoices) which respond to 

different models of legal policies (public macrochoices), some of which have been adopted in several 

Countries of the European Union to promote an effective integration between life-time and working 

time to support families7. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
6 See F. BETTIO-M. CORSI-C. D’IPPOLITI-A. LYBERAKI-M. SAMEK LODOVICI-A. VERASHCHAGINA, The Impact of the Economic 
Crisis on the Situation of Women and Men and on Gender Equality Policies, in 
http://ec.europa.eu/justice/genderequality/files/documents/enege_crisis_report__dec_2012_final_en.pdf; and also 
European Commission, (2011) Labour Market Developments in Europe, 2011. Directorate-General for Economic and Financial 
Affairs. [http://ec.europa.eu/economy_finance/publications/european_economy/2011/pdf/ee-2011-2_en.pdf]. 
7 In particular, we have surveyed many instruments and among them, we want to cite a French and German example. These 
legal systems have introduced a model of social insurance to support the costs of care and family support, as well as the 
services for children, elderly and disabled, with the possibility for the insured to modulate premiums, requiring specific 
benefits in terms of services or economic support to address the peculiar family needs. This model allows the family to 
choose the right mix of care and support of a public or private nature and avoids the "social sanction" reserved for those 
who rely on care services acquired on the market, rather than providing for them in person, yet giving up something else. 
The system requires the insurance market to provide for sophisticated and comprehensive services, which results in the 
creation of job opportunities for traditional and new skills, such as caregivers, baby-sitters, housekeepers, psychologists, and 
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The above-mentioned situation suggests that public services or private choices are then needed, as well as 

instruments combining the provision of public services with private programs8. 

It is true that these solutions are not always harbingers of an effective welfare policies since their costs rest 

on the shoulders of families9 or entrepreneurs-employers. As a matter of fact, the need to coordinate 

work and family results in an excessive load for the woman-mother-worker or in an obligation for the 

employer to reorganize the company in accordance with the needs of flexibility. Therefore, public 

intervention in support of private choices – such as careers, house nurseries, babysitters in co-share10 and 

female entrepreneurship that are more easily adaptable to different needs related to the individual 

career and the peculiar family context (private microchoices), and also to the different cultural, educational 

and social contexts (private macrochoices) – is the most appropriate and less damaging to the private 

autonomy of the two parties in the employment contract (employer and employee, man or woman it 

may be)11.    

  

Thus, shifting our attention to the dynamics within the family, it seems that a key factor for an effective 

search for solutions aiming at reconciling family plans and careers tends to be a greater cooperation 

within the couple12. 

So, it should be at first understood when a social policy (macrochoice) is family oriented and affects the 

choices of individual household members, resulting also in a microchoice. 

Moreover, it should be said that social policies could be considered family oriented when explicitly 

aimed at supporting the social functions and the added social value of the family as such, considering 

the family as social capital13.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

doctors using a formula which moreover is appropriate to help in reducing the creation of additional undeclared work. On 
undeclared and irregular work, for all see A. BELLAVISTA, Il lavoro sommerso, Giappichelli, Torino, 2002. 
8 This model seem to be the one that the Italian legislative has implemented in the already cited D. M. 22 December 2012, 
artt. 4-8.  
9 See T. BOERI-D. DEL BOCA, Chi lavora in famiglia?, in www.lavoce.info/news/view.php?id=10&cms_pk=2713. 
10  S. PASQUINELLI, «Assistenti familiari: le questioni aperte», Prospettive Sociali e Sanitarie, n.14, 2006; and many other interventions 
on the newsletter www.qualificare.info. See D. MESINI-S. PASQUINELLI-G. RUSMINI, Il lavoro privato di cura in Lombardia, 
Milano, 2006; and also http://www.qualificare.info/index.php?id=92. 
11 See L. CALAFÀ, Paternità e lavoro, Il Mulino, Bologna, 2007; for an interesting comparison between European and USA 
policies on motherhood and work see C. J. RUHM, How well do parents with young children combine work and family life?, in Working 
paper 10247, National Bureau of Economic Research, 2004; R. LALIVE-J. ZWEIMULLER, Does parental leave affect fertility and return-to-
work? Evidence from a true natural experiment, in Working Paper n.242, Institute for Empirical Research in Economics, University of Zurich, 
2005; M. BAKER-K. MILLIGAN, How does job-protected maternity leave affect mothers’ employment and infant health?, in Working paper 
11135, National Bureau of Economic Research, 2005; J. KLERMAN-A. LEIBOWITZ, Job continuity among new mothers, in Demography, 
36, 2, 1999, pp. 145- 155; C.L. BAUM, The effect of state maternity leave legislation and the 1993 Family and Medical Leave Act on 
employment and wages, in Labour Economics, 10, 2003, pp. 573-596. 
12 This is also evident from the data collected in ISTAT, Le difficoltà nella transizione dei giovani allo stato adulto e le 
criticità nei percorsi dio vita femminili. Anno 2007, “Approfondimenti”, 2009 available at 
http://www.istat.it/salastampa/comunicati/non_calendario_20091228_oo/testointegrale20091228.pdf The study shows 
how the couples in which the woman is more educated are able to mobilize more market resources, goods, services and 
time than their family members, including partners, and to use them more efficiently to solve the problems of conciliation. 
13 P. DONATI, La famiglia come capitale sociale primario, in ID. (ed.), Famiglia e capitale sociale nella società italiana, Edizioni S. Paolo, 
Cinisello Balsamo, 2003, pp. 31. According to the author, a country without a strong connective tissue made up of strong 
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An effective social-family policy has to put aside the all endo-family dialectic between a single 

individual-family component and the family as a whole. This dialectic, indeed, is often characterized by 

the presence of conflicting or opposing individual interests, which need to be reconciled at the level of 

individual choices rather than at the level of policy choices 14. Thus, the single social-family policies 

must give family members a variety of instruments to agree on how to manage their family routine and 

take their career choices. 

It is a land where the reconciliation between family and work is closely related to the theme of personal 

identity, insofar as it involves decisions at issue, which bring together different times, life strategies and 

conceptions of the family model which reflect the individual aspirations and the order of priority that 

the individual gives them. 

However, the so-called right for conciliation has slowly found autonomous citizenship in the Italian 

legal system15. A concept of conciliation as a key link between employment policy, labor law and social 

services and child care (under Law no. 328/2000, framework law for the implementation of the 

integrated system of interventions and social services) began to emerge probably from the so-called 

"Luxembourg process", behind the major thrust of the Community institutions16. In this concept, an 

almost perfect synthesis can be found of two subject areas, that were originally considered as opposites, 

but will genetically meet at a certain point in life: equality and family17, to be conceived now as 

functionally interconnected tools. According to this new approach, the full right to the former can 

effectively be achieved through a significant and careful rethinking of the right to the latter, and vice 

versa.    

 

2. EUROPEAN POLICIES FOR SOCIAL SUPPORT TO FAMILIES.  

 

The new concept of reconciliation, as above-described, has been well expressed in the Council 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

families, which generate relational goods, tends in the long run to deplete the human capital at its disposal and is unable to 
regenerate it.   
14 As drawn from the statistics, there is a strong connection between the progressive delay in the birth of the first child and 
the rising levels of education in women (mothers who only have attended primary school have almost disappeared), which 
results in a greater participation to work in higher positions. This requires working mothers to multiply on several fronts 
trying to manage two jobs, outside and inside their house. See ISTAT, l’uso del tempo. Anni 2002-2003, “Informazioni”, 2007, 2, 
available at http://www.istat.it/dati/catalogo/20070301_oo/info7o2uso%2odel%2otempoo2_o3.pdf. The female output 
from the domestic sphere, however, does not result in an equitable redistribution of family labor within the couple, which 
remains committed to the woman for a share ranging from 70% to 80%. For employed women and couples with children, 
the phase between 25 and 34 represents the moment of maximum pressure coming from both work and family. 
15 L. CALAFÀ, Strumenti di conciliazione: un approccio giuridico: il caso dei congedi, survey presented at the conference “Che genere di 
conciliazione? Famiglia, lavoro e genere: equilibri e squilibri”, held in  Turin on May 28-29 2003. 
16 The reference is made to Law n. 328 of November 8, 2000, called Legge quadro per la realizzazione del sistema integrato di 
interventi e servizi sociali, published in the Gazzetta Ufficiale n. 265, November 13, 2000 - Supplemento ordinario n. 186. 
17 A. JUNTER LOISEAU-C.TOBLER, La conciliazione tra lavoro domestico e di cura e lavoro retribuito nella legislazione internazionale, nelle 
politiche sociali e nel discorso scientifico, in Ragion Pratica, 1996, pp. 145-176. 
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Resolution (of June 29, 2000: 2000/C 218/02), where the idea of the so-called social gender-based 

contract became real through the annexation of the rights and duties of care (also by men), through a 

new policy on the times (both individual and collective, managed or not by companies, of work and 

life) and a more modern concept of welfare. The second recital of the same Resolution also deals with 

the refusal of "a partial view of the principle of equality" that should be read together with the right "of 

both men and women" to "reconcile work and family". This implies that the step from the right for 

conciliation of the single individual to the right to "reconcile within the family" (as an instrument of 

micro-choice) is very short18, although it has not been accomplished yet, and in Italy at the very least.  

It, also, responds to the commitment of the Republic - consecrated in the Constitution - to take on all 

the measures necessary to allow the individual to reconcile work, as a fundamental value of the Charter, 

and the individual responsibilities, which are also covered by the Constitution.  

As shown later in this contribution, there could be a constitutional basis for the "right of conciliation" 

in such essential spheres of life, to be combined as a right of the single individual and the family at the 

same time19.  

As a matter of fact the following part is devoted, as it were, to a  “familistic" reading of Articles 31-37 

and 3, paragraph 2 of the Constitution, based on the primary consideration that an excessive load of 

family commitments, not adequately supported by a welfare-workfare legislation, is likely to prevent the 

worker from an effective participation in the political, economic and social development of the country. 

It is a hermeneutic option that returns the family - the first and lasting place in which individuals 

develop their personality - a central role, functional to the growth of the person and the consolidation 

of social cohesion for a balanced development of the country and family welfare20.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
18For instance, think of the issue of the absences granted only to women who have, in the community vision, a potentially 
segregating effect, that can also result in significant reductions of their wages; or the need to move, for this reason, the focus 
on services for children.   
19 F. TOMASONE, La legislazione sociale per la famiglia in Italia, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e innovazioni nei 
servizi, vol. I, 2012, Carocci Editore, Roma, cited before, p. 40. 
20This, however, does not necessarily lead us towards a "publicistic" importance of the family, to the detriment of the 
protection of the rights and interests of its members, but once again it suggests a conciliation, in which the private 
autonomy is functional and arbiter to the interests of the group. It is a concept that maintains the State interest in the 
primordial cell of the social organism, functional to the pursuit of public interest also. Therefore, the single individual, as a 
member of a community, is protected, that is an alternative to the higher unity of the family and to the purposes and 
interests pursued by it. This vision has been more recently subverted in favour of a modern interpretation of the 
Constitutions: so, despite the reference to the particular role of the State, the marriage is recognized the ability to form a 
community having personality, whose "higher or publicistic" purpose are yet struggling to be distinguished from those of its 
components. On the nature and singling out of personality rights and their influence on family legislation see J. PERREAU, 
Les droits de la personnalité, in Rev. tr. dr. civ., 1909, pp. 501 et seq.; R. NERSON, Le droits extrapatrimoniaux, Thése, Lyon, pp. 1939 
et seq.. On the deep transformation of the regulation on family under the pressure of the individualistic libertarian idea, see J. 
CARBONNIER, Terre et ciel dans le droit français du mariage, in Ètudes offerts à George Ripert, LGDJ, Paris, 1950, pp. 325 et seq.; and 
ID., Flexible droit, LGDJ, Paris, 1960, pp. 128 et seq.; C. GEARTY, Principles of human rights adjudication, Oxford University Press, 
Oxford, 2005, pp. 20 et seq.; L.J. LAWS, The limitations of Human Rights, in PL, 1999, pp. 254-258; see also D. BARBERO, I diritti 
della famiglia nel matrimonio, in Justitia, 1955, p. 455; as well as P. STANZIONE, Rapporti personali nella famiglia: l’esperienza europea, 
in Familia, 2001, pp. 1097 et seq.; on the common tendencies of those systems characterized by the centrality of the rule of law 
and of the secularity of law, see T.R.S. ALLAN, Dworkin and Dicey: The rule of law as integrity, in OJLS, 1998, pp. 266 et seq.; J. 
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Even the European Union, therefore, has adopted the theme of reconciling family and work, as a 

subject traditionally linked to competences of economic nature, and nowadays particularly related to 

new social skills. Which explains how, in this matter, European policy aims at increasing employment 

rates, to ensure economic growth and the sustainability of welfare systems in individual states on the 

one hand, and to promote social inclusion on the other21.  

It is a line of regulatory action of both binding and non-binding nature, to support the employment of 

women and to promote equal opportunities also by increasing the supply of care services. Moreover, a 

model prevails among these interventions, focusing strongly on a culture of individual rights that is at 

the same time male-oriented and “mother friendly”22. This dystonia has to be added to the lack of 

consideration of certain key elements, such as the family culture of each European country and the 

different cultural approach to conciliation. Indeed, the needful attempt to harmonize often makes the 

interventions – that have been concretely carried out – uncertain, contradictory and inconsistent. 

On the other hand, the analysis of data on various national legal systems regarding occupational choices 

shows how different welfare systems and different cultural contexts represent factors affecting 

significantly job orientation, the organization of daily life and the possibility of an effective conciliation. 

Although complex and multiple, all these elements are not able to give concrete answers to the issues 

raised, as the real balance of power lies in the decision-making process that takes place within the 

couple and that answers the question: "Who does what?". 

There is also a fundamental connection between the strategy within the family and what the social 

policy offers in the different contexts considered so far. For example, in Germany, France23, Belgium 

and Great Britain a model of “voucherization” of family care services,  in which intermediate bodies 

both of private and public nature constitute a network supporting families by providing various 

services, has recently spread .  

This “voucher model”, despite the diversity of the forms which characterize it, can be considered the 

expression of a welfare system that improves the relationship between demand and supply of services, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

GOLDSWORTHY, Homogenising Constitutions, in OJLS, 2003, pp. 483 et seq.; J. JOWELL, Beyond the rule of law, in PL, 2000, pp. 671 
et seq. 
21 On family welfare policies among different legal systems see, A. BLOME-W. KECK-J. ALBER, Family and the welfare state in 
ageing of societies, Edward Elgar Publishing Limited, The Lypiatts, Cheltenham, 2009; G. CAMERON-N.COADY, Moving toward 
positive systems of child + family welfare, Current isuues+Future directions, Wilfrid Laurier University Press, 2007. For an overview 
among European countries see the special issue of the International Journal of Child and family welfare, vol. 5, n. 3, 2002; P.L. 
RUNCAN-G. RATA-M.BOGDAN IOVU, Child and Family welfare, Cambridge Scholars Publishing, New Castle, 2014; B. PFAU-
EFFINGER, Welfare state policies and development of care arrangements, in European societies, vol. 7, n. 3, 2005, pp. 321-347; Id., Culture 
and welfare state policies: reflections on a complex interrelation, in Journal of Social Policy, vol. 34, n. 1, 2005, pp. 1-18; C. UNGERSON, 
Gender, labour market and care work in five European funding regimes, in B. PFAU-EFFINGER-B. GEISSER (eds), Care and Social 
Integration in European Societies, Policy Press, Bristol, 2005.  
22 S. MAZZUCCHELLI, Conciliazione famiglia e lavoro. Buone pratiche di welfare aziendale in Lombardia, Piemonte, Friuli Venezia Giulia, 
Marche, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e innovazioni nei servizi, vol. II, 2012, Carocci Editore, Roma, p. 43. 
23 For a comparison between the French and the German models, see P. BOLING, The Politics of Work-Family Policies, 
Cambridge University Press, Cambridge, 2015. 
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improves the quality of the service offered, helps the surfacing of irregular work; moreover, such a 

model creates a market of higher quality and new jobs. It enables those strategies of personalized 

conciliation according to the internal changes in the family system (lengthening-shortening of the cycle 

of family life; change in the choices of consumer spending and investment, including those depending 

on the relationship with the economic political and social environment). 

The comparative analysis of the different national experiences and the specific solutions adopted by 

each state, has allowed us to estimate some dogmatic categories/negotiating patterns through which it 

is possible to carry out flexible tools: 

 

A) relations of trust/contract: outsourced services with service contracts between two private parties; 

B) partnerships between public and private that also participate in the formulation of measures; 

C) coordination alliances (agreements and protocols providing the services subsidized or agreed, in 

which the public authority pays all or a pro-rata for the service provided by a private and the provision 

of services is autonomous);  

D) competition, i.e. the private who implements measures alternative to or overlapping the public ones. 

 

The success of each model in the different systems depends on the strength of the actors involved. In 

particular, in the countries of Continental and Northern Europe the model of contracting services with 

a private, even social, is widespread and accompanied by an action of lobbying mainly carried out by 

representatives of various categories. 

In Continental and Mediterranean Europe, by contrast, the model of public-private partnership is more 

prevalent, variously declined according to the pervasive role of the private market. 

In general, the trend is towards an increase in public-private relations due to specific national strategies 

of public management as well as to subsidiarization, and both strategies and priorities are related to the 

functioning of the European Structural Funds24. 

It is clear that a strong factor of heterogeneity between the solutions adopted at a national level 

descends from the "rhetoric of subsidiarity" which, among other things, is particularly effective in the 

European economic and labor policies. This is all exacerbated by the nature and mechanisms of the 

European Structural Funds and their budget constraints25.  

In particular, the ESF can be used for interventions on a regional or, however, local basis, even though 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
24 See the document by the European Commission Partnerships for more family-friendly living and working conditions. How to obtain 
support from the European structural funds, 2008, available at http://ec.europa.eu/social/BlobServlet?docId=2047&langId=en. 
And also E. BARBERIS, Governance, innovazione e crisi nelle città medie: una lettura sulla dimensione locale delle politiche sociali a partire dal 
caso pesarese, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e innovazioni nei servizi, vol. II, 2012, Carocci Editore, Roma, 
cited before, p. 109.  
25 See M. KURONEN (ed.), Research on families and family policies in Europe. State of the Art, in Family-platform, mimeo, 2010, 
available at http://www.familyplatform.eu/en/doc/247/WPi_Final_Report.pdf. 
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the relationship between welfare and territory is in itself a critical aspect of the distribution of resources 

and responsibilities in social family policies. 

The coexistence of two trends, sometimes dystonic, deserves to be reported:  one towards a greater 

autonomy of local authorities, the other in the direction of a control - although indirect - by the higher-

level institutions, not only after the employment of the measure, but also upstream of the funding, with 

reference to the choice of the instruments used for the implementation of the measure26. 

!

 

3. MODELS OF POLICIES FOR SOCIAL SUPPORT TO FAMILIES IN EUROPE. 

 

From the above considerations, what emerges is a framework in which different and interesting 

programs of social policy have been developed.  Financial instruments have been used in order to 

ensure the access to care services and various kinds of conciliation to satisfy both the internal 

transformations of family (e.g. changes of the needs during the course of family life; changes in the 

choice of priorities of consumer spending and investment; different composition of family groups) and 

the changes inherent the relationship between the family and the economic, social and political 

environment (increasing and changing challenges from the world of work; difficulties in reconciling 

work and caring responsibilities; weakening of some protections from the social standpoint and the 

corresponding increase in load of family care; design and implementation of new services and new 

logics in support of family cohesion within a subsidiary perspective)27. 

Here subsidiarity plays a key role, having to build instruments of conciliation theoretically and then 

implement them, as in the case of vouchers, to adapt them to the specificities of local contexts. As 

evidenced by the brief comparative analysis proposed here, subsidiarity indeed can be articulated in 

different ways depending on the way the relationship between welfare and territory is understood, 

according to how much social responsibility the State and the family must take on, with different 

effects on the networks of governance and the construction of spatial scales28. 

For the sake of completeness, three models of decentralization (A; B; C) and their effects on work-

family reconciliation policies (A1, B1-B2, C1) are here listed: 

 

A. Models carried out through centrally-coordinated local autonomy: Nordic countries widely apply a model 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
26 Y. KAZEPOV (ed.), Rescaling social policies: towards multilevel governance in Europe, Ashgate, Farnham, 2010. 
27 L. MARCHIGIANI, Tra workfare e capacitazione: le semantiche della conciliazione famiglia-lavoro promosse tramite dispositivi e buoni 
servizio, in P. DONATI (edited by), La famiglia in Italia. Sfide sociali e innovazioni nei servizi, vol. II, 2012, Carocci Editore, Roma, 
cited before, p. 139. 
28 Y. KAZEPOV (ed.), Rescaling social policies, cited. 
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according to which the municipal autonomy is extensive, but within national regulatory frameworks. 

They have provided tools to limit the discretion of local governments in order to enhance local skills, 

according to a proper use of the ESF, but also of state funding. These tools can be divided into soft 

measures, such as non-binding recommendations, and hard ones, such as funds with target bond and 

quality standards. In Sweden, in particular in the nineties, a great attention was paid to the central level 

(state) in the creation of standards concerning both the financial coverage and the rights of access to 

nurseries, although managed and funded locally29. 

A1. These systems are characterized by a very high employment rate, even for women, high continuity 

of employment along the course of life, the highest incidence of households with two income earners 

and relatively low gender differences in the labor market30. The most important impact of family 

formation is given by the temporary reduction of working hours in favour of a greater use of part-time 

during the first years of children lives. The system of leave is quite generous, but not enough to make it 

convenient for the mother leaving her job for long periods of time. Also the instrument of paternity 

leave is much enhanced, to try to make men responsible for family care. The system of services for 

young children is properly developed, mainly public and well funded. 

B. Models carried out through regionally-coordinated local autonomy: in Spain, Italy and Germany, social policies 

are anchored to a regional dimension, although with differences related to the type of federalism or 

regionalism in force in the three Countries. Some scholars have noted with interest the attempt of these 

legal systems to rebuild from scratch a form of sub-national, constitutionally protected legislative 

autonomy, even in the face of rooted territorial inequalities31. In particular, Spain and Italy have been 

characterized by a centralism that has only recently moved towards more political-administrative rather 

than fiscal forms of decentralization. In the Mediterranean and southern Europe the prevailing model 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
29  On Scandinavian models and British ones see T. KROGER-S. YEANDLE (eds), Combining paid work and family care. Policies 
and experiences in international perspective, Policy Press, University of Bristol, Bristol, 2014; On the Sweden one, in particular, F. 
G. CARO, Family and Aging Policy, Routledge, New York, 2012, pp. 13 et seq.; G. Andersson, Child and family welfare in 
Sweden, in N. Freymond-G. Cameron, Towards positive systems of child and family welfare: International comparison of 
child protection, family services and community caring systems, University of Toronto Press, Toronto, 2006, pp. 171-190.  
30 See the detailed study available at www.weforum.org/docs/WEF_GenderGap_Report_2012.pdf. The research reports 
the major gender-based unequal treatments and traces the evolution on such an issue in many different Countries all over 
the world. The index employed to measure the “national gender gaps” is based on economic, political, educational and 
healthcare criteria, through which Countries are ranked, by comparing the same index, and divided into groups. In 
particular, the four “pillars” to examine the gap between men and women are represented by as many fundamental categories: 
economic participation and opportunity, educational attainment, health and survival, and political empowerment. In order to measure these 
gender based gaps the access to certain resources and opportunities in the single Countries are evaluated, but also and most 
importantly the current levels of availability of resources and the opportunities in the same Countries are taken into account, 
so as to ensure that the Global gender gap index is an independent measure for the level of development of each Country, 
making variables, such as the African Countries and the so-called developed ones, commensurable. According to these 
variables – such as female and male labour force participation; wage equality survey; estimated earn income; enrolment of 
primary, secondary and tertiary education; and many others, that we do not thing interesting to emphasize  here – the other 
countries that we examine in the comparative section of this study have been ranked: United Kingdom as 18th; Spain as 26th; 
France as 57th. 
31 E. BARBERIS, Governance, Innovazione e crisi nelle città medie, cited, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e 
innovazioni nei servizi, vol. II, 2012, Carocci Editore, Roma, cited, p. 112. 
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sees a heavy delegation of responsibilities to the family for the economic support and care of its 

members32, with a corresponding weak public support, through a form of subsidiarity which is defined - 

not for nothing - passive33.  

B.1 In Spain and Italy the employment rate of women is particularly low, inversely proportional to the 

rate of households with the man being the only income earner (though declining)34. In these two 

countries there is a very high gender gap in employment and income, which coexists with not 

particularly high rates of part-time working women. The creation of families and, above all, the birth of 

children are associated with the dual practice of leaving the labor market or having to continue working 

full-time35, although younger women are shyly showing different and opposite behaviours to those of 

their mothers36. In these systems, the public offer of services for young children is limited and balanced 

by forms of intergenerational solidarity37. The system of leave is good, but it draws a difficult situation 

for the return to work, with very few substantial guarantees38. 

B.2 However, in other continental European countries such as Germany and England the welfare 

system (public) and that of workfare (corporate) finance family responsibilities and the third sector, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
32 For a comparative overview among some of these systems, C. SARACENO (ed.), Families, Ageing and Social Policy. 
Intergenerational Solidarity in European Welfare States, Edward Elgar Publishing Limited, The Lypiatts, Cheltenham, 2008, passim. 
33  On the concept of passive subsidiarity, above all, see S. PALUMBO, Il welfare fatto in casa: un bilancio, in G. 
LAZZARINI-A.GAMBERINI-S. PALUMBO, L’home-care nel welfare sussidiario, Franco Angeli, Roma, 2011, pp. 257. 
34  Once again, see the Gender Gap study, commented in depth by M. NICOLOSI-A. PERA, Female work, family needs 
and equal opportunities. a comparative analysis among some EU legal systems, in www.temilavoro.it Sinossi internet di diritto del lavoro e della 
sicurezza sociale,  vol. 5, n. 2, 2013. 
35 Among the many more recent statistic studies on the state of female occupation see 
www.istat.it/it/files/2011/06/16_Occupazione-e Disoccupazione-per-regione.pdf; and also R. CARLINI-G. PAVONE, Istat: 
l’Italia all’ingiù: le donne corrono al lavoro, in http://www.ingenere.it/articoli/listat-italia-allingi-le-donne-corrono-al-lavoro; 
another extremely interesting report, which was commissioned by Save The Children Italia, is “Mamme nella crisi” (“Mothers in the 
crisis”) and it can be consulted at www.immages.savethechildren.it/It/f/img_pubblicazioni/img190_b.pdf. 
36 It is worthy of note that according to ISTAT, Rapporto 2013, in 2012 female workers increased by 110,000 units compared 
to 2011. In addition to the occupied ones, the number of women willing to work and the share of those who pass to the 
potential labour force or to unemployment grew from 16.5 to about 24%. Three factors emerge from this data: the increase 
in female foreign workers, increased by 76,000 (+7.9%); the 148,000 over-fifty women who, as a result of the pension 
reform, have remained in their jobs (+6.8%), a datum which has moreover offset the decline in employment of young 
women; and the growth of women induced by the period of economic hardship to enter the labour market (even under 
conditions previously considered not acceptable) to replace the loss of male revenue. For a further understanding, see R. 
CARLINI-G. PAVONE, L’Istat: Italia all’ingiù, le donne corrono al lavoro, in www.ingenere.it/articoli/list-at-italia-allingiu-le-donne-
corrono-al-lavoro. According to the Rapporto ISTAT 2013, 2012 saw an increase in the number of female workers, but this 
increase occurred mainly in the involuntary part-time and was segregated in low-skilled jobs: since 2008 the growth in 
unskilled occupations is in fact more than double compared to men (+24.9% compared to 10.4%), so that to explain half of 
male employment 51 professions need to be mentioned, and only 18 for women. The presentation of the report states: 
"retail trade shop assistant, domestic worker and secretary are the professions that are receiving the greatest number of 
occupied". For an account on scholastic writings about the purpose and the use of part-time see E. RUSTICHELLI, Il nuovo part-
time: la concertazione della flessibilità, Monografia Isfol Mercato del lavoro 7/05, in www.isfol.it; M.C. BOMBELLI - S. CUOMO, Il tempo 
al femminile: l’organizzazione temporale tra esigenze produttive e bisogni personali, Etas, 2003; M. BROLLO, Il lavoro a tempo parziale, in C. 
CESTER (ed.), Il rapporto di lavoro subordinato: costituzione e svolgimento, diritto del lavoro, in Commentario directed by F. CARINCI, 
Utet, Torino, 2007, 1301 . 
37 A. PERA, Elderly care-taking: caretakers versus welfare policies – family needs have only private answers, in H. FULCHIRON (ed. by), Les 
solidarités entre générations, 2013, Bruylant Paris, pp. 791 et seq. 
38 On parental leave see, among others, F. TORELLI, La difficile condivisione del lavoro di cura. Spunti sui congedi parentali, in Lav. 
dir., 2010, 463 .; L. CALAFÀ, Congedi e rapporto di lavoro, Cedam, Padova, 2004; R. DEL PUNTA-D. GOTTARDI (ed.), I nuovi 
congedi, il Sole 24 ore, Milano, 2001; L. CALAFÀ, Paternità e lavoro, Il Mulino, Bologna, 2007. 
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which provides for services to families, according to a model defined of active subsidiarity. 

The formation of the family and the birth of a child push mothers towards part-time work and not out 

of the labor market. The system of childcare and parental leave is adequate, but less than the standards 

of the Scandinavian systems39. 

C. Models carried out through functional decentralization: in France and Eastern Europe local governments are 

not autonomous, but forms of functional decentralization are recognized. Therefore, the role of the 

central institutions and the national coordination of the actions of welfare remain significant. In 

particular, French policies for children have tested a model in which the register of assistantes maternelles, 

individualized services, tax benefits, the fares of the services for children and other things40 are 

organized at the state level. 

C1. In France, the formation of the family has a strong impact on career and conciliation choices, as 

the birth of a child is often a good reason to leave the labor market41. 

 

Over the past two decades, the above-analysed legal systems have seen a growing role of local 

authorities, but the different cogency and breadth of national regulation have also had an important 

role in determining the effects and results of the policies implemented. 

The issue of subsidiarity, therefore, is both crucial and problematic, but at the level of macro-choices it 

is not desirable to have just individuals “of good will” as interlocutors. It is rather necessary to build 

instruments of government appropriate for the purpose, aware that the multiplication of the 

negotiating tables has a meaning only if it proves to be effective. Therefore, it is better to aim at a 

model that requires the actors of government to abdicate from the idea of a mere hierarchical 

redistribution of the resources, and calls instead for building interventions together with civil society, 

albeit with its own, specific responsibilities of transparency and democratic accountability dictated by 

the public role. 

Unitary states, where the national legal formant42 has a considerable weight in determining the structure 

of the system, have different forms of coordination if compared to federal states. The scholar-doctrine 

formant, indeed, has a crucial condition for the success of their welfare in the size and in the socio-

economic and territorial homogeneity of the Nordic countries and shows that in these countries the 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
39 S. COLTRANE, Family Man. Fatherhood, Housework and Gender Equity, Oxford University Press, New York, 1996; For a 
complete study on parental leave legislation in Europe, USA and Japan, see S. TANAKA, Parental leave and child health across 
OECD countries, in The Economic Journal, 2005, p. 115. 
40 J. FAGNANI-A. MATH, Reformas recentes nas polìticas da famìlia em França e na Alemanha, in Sociologia, Problemas e Praticas, 64, 
2010, pp. 11 et seq. 
41 See E. BARBERIS, Come rendere riflessiva la relazione tra famiglia e lavoro, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e 
innovazioni nei servizi, vol. I, 2012, Carocci Editore, Roma, cited, p. 19. 
42 On legal formants theory, see R. SACCO, Legal Formants: A Dynamic Approach to Comparative Law, in 39 The American Journal 
of Comparative Law, 1991, pp. 1-34 and pp. 343-402; R. SACCO-A. GAMBARO (eds.), Sistemi Giuridici Comparati in Trattato di 
Diritto Comparato (UTET 1996) 4-7; R. SACCO, Introduzione al diritto comparato, UTET, 1992, p. 43; A. WATSON, From legal 
transplants to legal formants, 1995, in 43, 3, Am L J of Comp Law, pp. 469 et seq..  
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"chain of command" between state and territory is less articulate and more efficient. In federalist 

countries, however, each level having legislative power can influence and "perform" the structure of the 

system through forms of decentralization, sometimes exasperating territorial asymmetries. 

Therefore, some literature points out specific problems of welfare reform in these systems, since in the 

more articulate states there is still a fragmented distribution of power relations, leading to coordination 

difficulties related to their diversification and multiplication of points in the network. This results in 

greater difficulties to implement reforms of effective – family, in our case - welfare. This is not to argue 

that the system of federal checks and balances or the forms of decentralization are by nature and 

ontologically insurmountable obstacles, because consultation is a valuable tool to give breath to the 

choices made in the national implementation of the principle of subsidiarity. The proof is given by the 

development of the German welfare, which is tied hand in glove to forms of cooperative federalism. 

However, recent cases of development of the family policies in Germany show a problematic puzzle 

effect, for example, with reference to the reform of policies for children: the federal strong 

decentralization and the large number of stake-holders involved have increased the financial and 

organizational complexity43.   

 

 

4. CONCILIATION OF LIFE TIME AND WORKING TIMES IN THE JOB’S ACT IN 

ITALY.  

 

Recently, the Job’s Act has given the chance to discuss about families welfare policies at an institutional 

level44. The Italian government agenda foresees the adoption of one or more legislative decrees 

concerning the "review and update of the measures to protect maternity and the forms of conciliation 

of life and work." 

In exercising its powers, the Government may be bound by certain principles and criteria, from which, 

in our view and in the light of the above-described setting, the main weaknesses of the intervention 

emerge.  

Firstly, as usual the right for conciliation is addressed only to women (i.e. the identification of the 

categories of workers to which extend some forms of protection, as mothers or as holders of work 

incentives). Thus, the legislative delegation does not foresee the desired shift of interest from the 

individual to the family, in which individuals are arbiters of the choices regarding their family routine 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
43 J. FAGNANI-A. MATH, Reformas recentes nas polìticas da famìlia em França e na Alemanha, in Sociologia, Problemas e Praticas, 64, 
2010, pp. 11 . 
44 Available at http://www.parlamento.it/841and in G.U.R.I. n. 290 published on December 15, 2014.  
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and individual professional development, on the basis of several instruments available under law. In 

other words, except for the treatment of biological motherhood, the tools offered need not be 

considered necessarily in terms of the worker-parent’s gender, but rather should be designed in a 

neutral manner so as to leave maximum space to private autonomy. 

Only some of the criteria identified in the delegation look at the interest in the family as a whole (art. 1, 

paragraph 9, letter d) e) f) g)), restricting it however to the ''offer of childcare services provided by 

companies and funds or bilateral bodies in the public-private system of personal services." And, 

actually in addition, the criterion "of the greater flexibility of its mandatory and parental leave favouring 

opportunities for conciliation"45 appears neutral.   

However, the Job's Act still seems quite far from the perspective that considers the family as an 

environment where individuals can select models of reconciliation according to multiple combinations 

suitable to grasp the peculiarities of both the individual and group (family). This is the second critical 

aspect of the proposed legislative action. As a matter of fact, the delegating legislature neglects the issue 

of family pluralism46 and the different family needs related to the pulverization of family models that 

are gradually spreading throughout the country (de facto, single-parented, extended, reconstructed, 

rainbow, immigrant families...). These new models of family are often carriers of heterogeneous needs 

that, if met, may indirectly facilitate employment in the broadest sense. 

In truth, the occupation that should be protected, preserved or promoted varies according to the type 

of household and the status of the individual (contextually, exclusively or alternatively parent and/or 

worker; mother and/or worker, father and/or worker). Therefore, the legal situation to be protected is 

not necessarily that of the woman/mother, especially if the only employee is the woman and not the 

man, as often "implied". 

Yet, it is true that the Job's Act results from an approach that has its historical and cultural roots in the 

form of technical legal choices, in which the intervention of the legislature has never succeeded in 

granting the family factor a full constitutional significance, transversal to a plurality of sectorial policies. 

As known, the development of a regulatory system came out of this setting, through subsequent 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
45 See the already cited analysis carried out in depth in M. NICOLOSI - A. PERA, Female work, family needs and equal opportunities. 
a comparative analysis among some EU legal systems, in www.temilavoro.it,  vol. 5, n. 2, 2013, cited, which shows that the Italian 
model of parental leave responds to a standard of protection among the highest in Europe and to an almost equal 
distribution of leave between both parents. 
46 With regard to the emergence of social issues ranging inevitably now in the direction of family pluralism, policy issues 
tend to grow exponentially. This is acutely observed by E. MILLARD, La dimension politique du pluralism familial, in O. ROY 
(ed.), Réflecxions sur le pluralisme familial, 2010, Presses Universitaires the Paris Ouest, Paris, pp. 229-240; and also C. 
CLÉMENT, La place du modèle familial dans un systéme pluralist, pp. 123 et seq.; and even S. ROBIN OLIVIER, Le regroupment familial 
confronté au pluralisme familial, pp. 167-182; V. COUSSIRAT COUSTIÈRE, La notion de famille dans les jurisprudences de la Commission et 
de la Cour européenne des droit de l’homme, in VV. AA., Internationalisation des droit de l’homme et évolution du droit de la famille, 
Université de Lille II, Paris, 1996; ID., Famille et Convention européenne des droit de l’homme, in  VV. AA., Protection de droit de 
l’homme: la perspective européenne: Mélange á la mémoire de Rolv Ryssdal, Köln-Berlin-Bonn-München, 2000, pp. 281 et seq.; A. 
BUCHER, La famille en droit international privé, in Recueil des Cours, t. 283, 2000, pp. 9 et seq. 
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layering, summing up the steps taken in various ways and for different purposes, both in the legal 

system as a whole and, more specifically, in the welfare system in general47. In particular, we refer to 

various fields of interest: tax matters48, composition and income of the household, family allowances, 

parental leave, child care, family services system, as regulated by Law n. 328/2000. Therefore, these 

measures are classifiable in terms of social legislation for the family, where social legislation was 

intended as the set of rules aimed at protecting the so-called social rights and related forms of exercise, 

historically seen as the vehicle to protect the single individual as holder of the status of worker, in 

relation to the different events characterizing his life: accidents, illness, parenthood, old age, 

unemployment. All things considered reveal an approach where, traditionally, the "social" has weighed 

more than the "family" in the social family hendiadys, thus inhibiting a more lay attitude to grasp the 

new dynamics and pressures from society and involve all actors in the system, in order to provide 

concrete answers to the new needs. 

 

!

5. THE CONSTITUTIONAL RELEVANCE OF THE FAMILY AS A SUBJECT 

RECIPIENT OF SOCIAL POLICIES. 

 

A further reading of the above-mentioned data, under a greater valuing of the family, would seem even 

more consistent with the Constitution. More specifically, given that we do not intend to provide a 

complete representation of the constitutional discipline possibly involved, our aim is just to highlight 

few points in support of a reading that provides for a constitutional dimension of the issue investigated. 

As well known, articles 29, 30 and 31 of the Constitution trace directly the fundamental coordinates for 

the role of the family. They must be interpreted in the light of Articles 2 and 3, which are of a 

hierarchically superior character compared to the three mentioned just before, and integrated, from the 

standpoint of the principles relating to economic relations, with Articles 36 and 37. 

The first provision refers to the discipline of the couple's relationship as equal, based on the moral and 

legal equality of spouses (art. 29, paragraph 2 of the Constitution), and as expression of an affective 

relationship. 

In identifying such relationship, the Constituent indicates a paradigmatic model (which is not the only 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
47 F. TOMASONE, La legislazione sociale per la famiglia in Italia, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e innovazioni nei 
servizi, vol. I, 2012, Carocci Editore, Roma, cited, p. 31 et seq. 
48 A role model in this regard could be accounted for by the 2013 Working Family Tax Credit Act and the 2003 Child Tax 
Credit Act, with coverage up to a top rate for the actually incurred and documented expenses for the care of children and 
family dependent, up to a predetermined maximum limit. 
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one)49, considering marriage as the most appropriate familiar pattern for achieving the purposes set 

forth in art. 29, paragraph 1, of the Constitution. 

The second article deals with the family in general, in a sense which includes also the dimension of the 

children birth and education, therefore of the relationship between parents and children. Here the 

legislature expresses a more accurate legal protection, by establishing a principle of responsibility in 

education for parents (art. 30, para 1 of the Constitution), and by including in the protection even those 

children "born out of wedlock", thus implicitly protecting families not based on marriage50. 

So it seems that a couple relationship (two people morally and legally equal that meet on the affective 

level) can legitimately be included within the provisions of art. 2 of the Constitution. 

In this sense, the couple's relationship and, more generally, the family (regardless of the existence or 

persistence of a couple) would be one of the social groups (probably the most important) where human 

rights find development and a privileged protection; the family relationship, therefore, would be a 

particularly protected area of freedom for all the people who have long become (instead of the 

traditional subjects of law)51 the main addresses of the guarantees provided by the Constitution.  

This interpretation was also offered by a recent decision of the Constitutional Court, which stated 

precisely that the term «social formation», in accordance with art. 2 of the Constitution, «deve intendersi 

ogni forma di comunità, semplice o complessa, idonea a consentire favorire il libero sviluppo della persona nella vita di 

relazione, nel contesto di una valorizzazione del modello pluralistico»52.  

Such personalistic reading of the constitutional and legislative data, in particular of art. 2 of the 

Constitution that presupposes a privatistic vision of the couple relationship, clashes with the wording 

of Article 29, paragraph 1 of the Constitution, which refers to «the rights of the family» and apparently 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
49 These points made, very clearly, by M. MANETTI, Famiglia e Costituzione: le nuove sfide del pluralismo morale, in Rivista 
dell’associazione italiana dei costituzionalisti, 2010, p. 11. 
50 See Legislative Decree of December 28, 2013 n. 154 published in G.U.R.I., January, 8, 2014, n. 5, containing the "modifica 
della normativa vigente al fine di eliminare ogni residua discriminazione rimasta nel nostro ordinamento fra i figli nati nel e fuori dal matrimonio, 
così garantendo la completa eguaglianza giuridica degli stessi", which could be translated into “amendment of the existing legislation 
in order to remove any residual discrimination remained in our legal system between children born in and out of wedlock, 
thus ensuring their full legal equality”. 
51 Such critical step, which covers all of Western states of constitutional law, has been masterfully described by S. RODOTÀ, 
Dal soggetto alla persona, Editoriale Scientifica, Napoli, 2007.   
52 Translator's note: social formation «shall mean any form of community, simple or complex, suitable to allow and foster the 
free development of the person in social life, in the context of a setting off of the pluralistic model». It's the decision of the 
Italian Constitutional Court, April 15, 2010 n. 138, with which the questions of constitutionality, raised through orders by 
the Court of Venice and the Court of Appeal of Trento, in order to some rules that recognize certain rights only to spouses 
joined in marriage, excluding therefore the homosexuals who are not given the right to marriage under Italian law, were 
rejected. R. ROMBOLI, Per la Corte costituzionale le coppie omosessuali sono formazioni sociali, ma non possono accedere al matrimonio, in 
Foro it., 2010, p. 1367; M. CROCE, Diritti fondamentali programmatici, limiti all’interpretazione evolutiva e finalità procreativa del 
matrimonio: dalla Corte un deciso stop al matrimonio omosessuale, www.forumcostituzionale.it; F. DAL CANTO, La Corte costituzionale e 
il matrimonio omosessuale, in Foro it., 2010, p. 1369 .; P. A. CAPOTOSTI, Matrimonio tra persone dello stesso sesso: infondatezza versus 
inammissibilità nella sentenza n. 138 del 2010, in Quad. cost., 2010, pp. 361 . For an interesting comparison with decision n. 
359/2009 of the Portuguese Constitutional Court, see E. CRIVELLI, Il matrimonio omosessuale e la ripartizione di competenze tra 
legislatore e organo di giustizia costituzionale: spunti da una recente decisione del Tribunale costituzionale portoghese, in 
www.associazionedeicostituzionalisti.it. 
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recalls an organismic vision and subjects the institution of the family to a publicistic discipline. 

In this direction, in affirming the commitment of the Republic to facilitate the formation of the family 

through economic measures and other provisions, art. 31 is a clarification of the provisions contained 

in art. 3, concerning the institutional duty to remove obstacles to the full development of the human 

person. This connection between constitutional principles underlies the Constitution awareness that the 

formation and maintenance of a family can be an obstacle to (or it can slow) the full exercise of certain 

rights that are part of the "full development of the person"53.  

What emerges, at this point, is a conflict between two different visions of the family, a conflict that is 

not an invention of the interpreter but comes directly from the inconsistencies of the text itself, 

dependent on the terms used in it, historically explicable by the confluence of different ethical and 

political conceptions (secular-liberal, socialist, Catholic) in the same text. 

First of all, it can be argued that this approach is opposite to what seems to be the best way of 

understanding the principle of secularism, an implicit54 principle that the Constitutional Court has 

considered as a supreme principle of our legal system55.  

Therefore, according to a recent reading of the principle of secularism56 a "truly secular" State cannot 

impose the dictates of a particular moral, albeit largely dominant57, on any citizen. Also, in the field of 

family law58 a secular state cannot impose by law a particular moral model of family, even though the 

latter is largely spread. 

In short, can be confirmed that not only is the family conceived by Constitution as a place that 

generates specific situations (which are, as such, governed by family law), but also it is a microcosm that 

interact with the external world i.e. with the working, economic and social environment, hence creating 

situations that may affect its functions. It is in this contest that the Republic assumes the task to 

intervene by adopting measures to promote conditions for the creation of the family and the fulfilment 

of the tasks deriving from its birth. A specific direction of this intervention emerges from Article 37, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
53 On the possibility that the family can be conceived as a new risk for the integration of the person in the social fabric, see 
F. TOMASONE, La legislazione sociale per la famiglia in Italia, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e innovazioni nei 
servizi, vol. I, 2012, Carocci Editore, Roma, cited, passim.   
54 On the implicit principles see R. GUASTINI, Dalle fonti alle norme, Giappichelli, Torino, 1990, p. 31 et seq., 121 et seq. 
55 See the decision of the Constitutional Court April 12, 1989 n. 203, in Giur. cost., 1989, pp. 898 et seq.  
56 On this interpretation of the principle of secularism see V. Villa, ALCUNE OSSERVAZIONI SULLA NOZIONE DI “LAICITÀ”, 
IN QUADERNI LAICI. SUPPLEMENTO. LE DUE ITALIE, 2010, pp. 183-193.  
57 The secular state does not make any of the possible conceptions of the good or the "good life" its own, but it creates the 
conditions and sets the rules on the basis of which all these ideas can develop and communicate with each other. In short, 
the secular state builds this "neutral" playground where individuals, agencies, associations, etc. can freely interact. Indeed, 
building this "empty space" is not itself a neutral choice, because it is a choice characterized in favour of the fundamental 
principles of freedom of conscience, autonomy and individual responsibility that are enshrined in our Constitution. See G. 
MARINI, La giuridificazione della persona. Ideologie e tecniche dei diritti della personalità, in Riv. dir. civ., 2006, pp. 359 et seq.;  G. RESTA, 
Autonomia privata e diritti della personalità, Esi, Napoli, 2005. 
58 This choice can therefore be described as "neutral" only in this specific situation, and exactly because none of the ethical 
concepts or world views that are available in that context is privileged; but it is not "inherently neutral", because it is 
founded on the values of freedom and autonomy of the person that are also guaranteed by our Constitution. On this point, 
see F. MILL COLORNI, Multiculturalismo contro laicità, in Supplemento a Micromega. Per una riscossa laica, 2007, pp. 56-68.  
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that, although expressed with a formula traditionally considered ambiguous, requires that the working 

conditions must allow working women to fulfil their essential role in the family, and it is to be 

reconnected to the same task of Article 31 on ''carrying out the family tasks".  

Finally, art. 36 follows the same logic as described above, since when dictating the parameters of "fair 

pay" it includes a factor entirely unrelated to the relationship and concerning a component related to a 

purely bilateral relationship (remuneration and employment contract, in fact), through the explicit 

reference to the family, to which the consideration of the working obligation must "ensure a free and 

dignified existence"59.  

The measures of family welfare, in this view, find their reason when favouring the realization of 

everyone’s aspiration to form a family; to exercise the consequent rights and obligations in accordance 

with the responsibilities; to identify, therefore, the means to fulfil these rights and duties, and at the 

same time carry out the single individual's personality within the family, as a social formation (the most 

important one), and within the society in general, in accordance with article 3. 

Those measures should be added to those that are more properly related to the social dimension of the 

family and derive from a specific legislation according to which the "family factor" becomes a 

transversal element that should guide the action of legislature towards a number of areas directly 

affecting the implementation of the same constitutional principles60. 

At this point, all this raises the national legislature’s awareness about the constitutional importance of 

the "social factor family-conciliation" and its ability to affect transversely on a plurality of sectorial 

policies. At the same time, also it should rise the opportunity to conceive legislative actions that 

overcome the disarticulation, the fragmentation, and the lack of a strong union and collaboration 

between the various levels of institutional intervention. In other words, in the interests of legal policy, 

we need to build interventions focusing on the family and the effects of which fall in the field of tax 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
59 F. TOMASONE, La legislazione sociale per la famiglia in Italia, cited, p. 32 et seq. 
60 On the indissoluble links between the social and legal status of the family and other areas of law, see D. BRADLEY, A 
family law for Europe? Sovereignty, political, economy and legitimation, in K. BOELE WOELKI (ed.), Perspective for the unification and 
harmonisation of family law in Europe, Intersentia, Oxford-New York, 2003, pp. 65-104. Among other things, the author 
identifies the barriers to the harmonization of family law, clarifying that, at the level of each legal system, the choices in this 
area are related to those of legislative policy in other areas. Bradley's analysis seems to reflect some typical positions of 
functionalism, that aim to understand the links between law and society. Functionalism, as a reaction to conceptualism and 
to the split of the legal reasoning from the context, has the merit of "lifting the veil of legal form" to seize the policy choices 
that the ordinances seek to achieve through different legal instruments. See also G.M. FLICK, Globalizzazione delle regole e 
fondazione dei valori: l'esperienza europea, in Pol. dir., 2002, p. 212. Flick observes that, historically, the thesis on the autonomy of 
law and the need to «release the rule of law, in its alleged purity, from any reference to the criteria of value, to canons drawn 
from other moments of the historical experience, to the very way of being of men in society» leads us to consider those who 
identify legal science with the "politics of law" as dangerous subversives of the system. Law becomes a functional tool for 
directing the evolution of society and a determinant factor of change. This, however, results in the reduction of the contrast 
between application and creation of law. This is also a shared vision among many comparative lawyers. For all, see H. MUIR 
WATT, La fonction subversive du droit comparé, in Rev. int. dr. comp., 2000, pp. 503 et seq.; G. FRANKENBERG, Critical comparisons, 
in Harv. Int. L.J., 1985, pp. 445 et seq.; J. HUSA, Farewell to functionalism or methodological tolerance, in RabelsZ, 2003, pp. 419 et seq. 
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law61, of labour, service and social assistance, pensions, etc., and no more vice versa. 

  

 

6. MODELS OF SOCIAL-FAMILY POLICY CARRIED OUT THROUGH CENTRALLY-

COORDINATED LOCAL AUTONOMY.   

 

The idea, at this point, is at first to propose a regulatory model that affects the system of sources 

governing this matter, as well as the levels (supranational, national and/or local) through which it is 

possible to intervene in function of subsidiarity; and, at last, to illustrate in detail the adoptable 

measures. 

With regard to the first of the two aspects identified (source system), it should be remembered that the 

instruments of the ESF have been implemented and are implementable in accordance with the 

principle of subsidiarity, at a regional and local level. 

Sometimes, this resulted in a marked rate of localism and legal particularism and in the consequent use 

of resources in a more or less virtuous, efficient and functional way. Thus, especially if compared to the 

needs of local communities. Such elements have clearly shown different levels of protection between 

north and south, in particular in Italy, also according to the capacity of individual local realities to create 

instruments and implement policies, governing or not the conciliation processes.  

On other occasions, the measure taken have proved to be substantially useless, in a system 

characterized by a strong national and local path-dependency which affects the outcome of the 

intervention in itself: in this sense, the case of the Netherlands62 is emblematic. 

As a matter of fact, in this system the decentralization policy of educational services in support of early 

childhood to the municipalities has not produced the desired results, because of the strength and 

stability in the market of the third sector, which in the Netherlands has a major weight on the 

economic and political fabric. Therefore, decentralization has caused that the third sector organizations 

by-passed local governments, activating a special relationship with the central government. 

Of course, this trend is strongly connected to the component of the quite peculiar territorial dimension 

of the Netherlands, but the weakness of Commons, compared with a strong third sector able to 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
61 Also tax law has an important weight when women decide to enter or remain in the job market, considering also the 
distinction between individual and familiar taxation, which meant a different and higher tax pressure in front of a second 
earner in the same family. A concrete proposal on the point was put forward in Italy by A. ALESINA-A. ICHINO, Tasse più 
leggere per le donne, in “Il Sole 24 Ore”, April 15, 2007. 
62 R. PRANDINI, Governance, Innovazione e Crisi nelle Città medie, in P. DONATI (ed.), La famiglia in Italia. Sfide sociali e innovazioni 
nei servizi, vol. I, 2012, Carocci Editore, Roma, cited, p. 111, where the author refers to the Dutch experience and to other 
experiences in the EU area, also by quoting the studies carried out by V. FARGION, Timing and the development of social care 
services in Europe, in M. FERRERA-R RHODES (eds.), Recasting European welfare States, Cass, London, 2000. 
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address the policy in question, resulted in a marginal role – and only of bureaucratic character – of the 

public entities involved. 

These examples lead us to reconsider the absolute value of the principle of subsidiarity and functional 

decentralization, traditionally anchored to the intent to be "more close" to the citizens and to the need 

to be more effective and efficient.   

While maintaining the need not to abdicate the requirements foreseen by subsidiarity, the model we 

want to propose here aims at revising the function of political direction of the national legislature in 

this specific field. Such function, in Italy perhaps more than elsewhere, was partially sold upward to the 

European institutions on the one hand, together with the deriving funds and the budget constraints; 

and downward on the other hand, favouring the minor local entities in whose sphere of influence the 

measures have been implemented and, sometimes, even conceived and designed. 

The regulatory action of political address, here hoped, does not necessarily have to result in an ordinary 

law, containing detailed rules, budget constraints and specific measures, forced and predetermined. The 

intervention from above, indeed, can take many more nuanced forms and methods, indicating a 

shortlist of possible instruments, which identify objectives and rationes of the policy intended to be 

implemented and which guide the choice of the operator in a gradually increasing measure, the more 

this is close to the system considered the best among those submitted.   

The achievement of the objectives could be ensured or stimulated through rewarding measures for the 

various subjects-actors (public and private, institutional and para-institutional and/or third sector, 

employer and employee), who at various levels take behaviours of virtuous compliance towards the 

model. 

The idea could, therefore, be to articulate the current draft of delegation towards the creation of a 

Consolidate text in the field of family welfare-workfare. On the one hand, the Consolidated text 

should, consolidate and reorganize the existing legislation in the sector in a systematic way, and above 

all indicate new conciliation measures involving as recipients both public institutions at various levels 

and the subjects of the working relationship (employer-employee), as well as the actors of the third 

sector (public and private) who offer services related to conciliation in the market.  

Now, partly because of the need to sensitize institutions and operators, being aware that many of the 

resistance to the spread of the culture of conciliation are also due to the costs that such culture bears 

especially at the level of medium and small business, the method cannot be the provision of fixed and 

strict rules backed by sanctions from which to escape. As in other labor experiences, and not only 

Italian (Consolidate text on safety, criminal responsibility and social enterprises, undeclared work, etc.), 

the approach should be a balanced dosage of measures of regulation, deregulation and 

prohibition/reward, which help and encourage institutions, companies and trade unions to make use of 

such means. A complex of measures, that is, supporting those who wish to "approach" to the issue of 
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conciliation, prospecting concessions for those who make themselves available to bear the economic 

costs, to obtain benefits in terms of general interests that go beyond the mere profit of enterprise.  

Thus, the preferable normative technique appears to be that, already experienced, of suggesting a 

virtuous model on increasing levels, each of which progressively implements multipliers (or various 

combination) of "conciliation measures", identifying benefits and measures for each of the levels 

prospected to reward those who adopt the instruments suggested63.   

Indeed, in the sociological research for models of corporate welfare, the enterprises that are more 

sensitive to the issue of corporate social responsibility showed the propensity to adopt a wide range of 

devices articulating work and family responsibilities64. 

Like the state welfare, the corporate one provides a number of areas of intervention: 

1) insurance, health care and income support; 2) professional qualification; 3) work organization; 4) 

support to genders, generations and education. 

All of the above are social policy objectives, which have a multilevel dimension of accomplishment. 

The problematic topics relate not so much to the level at which they are fixed but rather at what level 

(economic, organizational, cultural…) their costs arise. 

In Italy the productive fabric of enterprises consists mainly of small and medium-sized businesses65, 

and corporate welfare devices are activated almost entirely on a voluntary basis perhaps not always 

satisfactory, also for the lack or the inadequacy of a certain type of management culture. However, 

sensitivity to these issues is also still lacking in the trade unions and civil society and the third sector 

actors. It would, therefore, be useful to institutionalize some conciliation programs. 

More particularly, a quite complete program, which could serve as a model to be proposed through an 

intervention such as that described above, would include: 

a) Income support instruments: benefit plans (insurance policies for hospital charges and high diagnosis, for 

accidents at work and outside the working hours, the participation to the expenses of public transport, 

redemption of nursery and kindergarten fees 66 , baby-sitting, domestic workers and caregivers, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
63 The methods to insert, propose and support devices of this kind - at the level of state legislation, in the exercise of the 
function of political address - can be operated through different paths: the use of money and economic incentives (tax 
rebates, bonuses, incentives) for virtuous companies or the most active actors of the third sector, which provide the above 
listed services on the market on a local basis; bargaining between the social partners; involvement of the third sector and 
families; original combinations of some or all of these routes. 
64 According to the most common interpretation the beneficial effect of the adoption of welfare packages affects the quality 
of work by reducing sickness justified absence, abating the stress levels in the staff, increasing the sense of belonging to the 
organization, ensuring greater employee identification in business objectives. The sense of belonging and identification 
results in strong attractive capabilities for the best professionalism and in keeping it within the company. 
65  On the size of Italian enterprises see pdf documents elaborated by ISTAT and available at 
http://www.istat.it/it/archivio/106814. The statistical study has been published on the 10.12.2013, but refers to 2011’s 
data. For a map based on a regional criterion see http://www.infodata.ilsole24ore.com/2014/11/26/la-mappa-delle-
imprese-in-italia-scopri-la-vocazione-di-ciascuna-regione/.  
66 The deterioration of the socio-economic conditions of families in Italy in 2013 also covers almost one-fifth of children 
who live in households below the poverty line. In this context, access to day-care is essential. The economic crisis, from 
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redemption of school and sports fees); integration of the maternity allowance (specific company 

agreements provide for the integration of 50% of the salary of women on parental leave until the age of 

12 months of the child); supplementary pension; real estate loans; loans; subscriptions. 

b) Flexible instruments concerning working conditions: part-time, to be renegotiated every year under the 

workload and family organization; bank of hours; abolition of badging procedures with wide in-and-out 

flexibility and attendance software; classic and customized teleworking; one day sickness. 

c) Services of conciliation of life and working times: kindergartens; canteen; shuttle-bus and mobility plans; 

company doctor; time-saving services (company laundry, handling of tickets for cultural events, 

summer camp and recreational measures for children, care services for the house and for the person). 

d) Parent program, which is a set of projects in support of the manager in the management of the 

motherhood of the employee and of the same employee during the absence or in the phase of the 

return to work, after the abstention. 

e) Company auditing services: psychological counseling, career counseling, conciliation counseling, study 

permits. 

In conclusion, we are proposing an elastic and mixed system where, at a legislative level, different 

measures can be singled out and introduced, and then combined and adopted spontaneously by the 

businesses, as long as they are functional to the entrepreneurs' goals and aims (for example the ones 

under a), b), c)), or as long as they are options approved at a collective bargaining level (as the ones 

indicated under letter d) and e)). 
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2008 onwards, has exacerbated the difficulties of families, aggravating the structural problems both in terms of income and 
employment opportunities and savings. The most recent data shows that it's the women from southern regions, living in 
families with lower incomes and education, who increase their participation in the labour market despite the worst 
conditions of the services they are offered. Moreover, the increase in the importance of childcare services in the context of 
the economic crisis was not enough to prevent the revenue of the municipalities from undergoing a drastic decrease because 
of the cuts and the reduction of regional funds distributed throughout the provinces. In most cases there is an on-going 
rationalization in the offer of nursery places, but unfortunately their number is lower than their demand. Given that each 
reality, for the purpose of access to the service, adopts peculiar selection criteria, the types of families who are “entitled” for 
those services change depending on the criteria employed. For example, in some Municipalities discomforted, unemployed 
and large families are privileged; elsewhere, families where both parents work are privileged instead. On this point, see D. 
DEL BOCA-C.PRONZATO-G. SORRENTI, Criteri di accesso, tariffe, orari e assegnazione dei posti-nido, Compagnia di San Paolo, 
Torino 2013. 
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The paper analyses the interplay between European regulatory private law and citizens' rights. The 

financial and sovereign debt crisis has strongly weakened the confidence of the European citizens in 

the European Union. The Author argues that European regulatory contract law, conveyed by EU 

secondary law, constitutes a valuable tool to strengthen the citizens' access to goods and services 

offered by the internal market. This hypothesis is supported by the analysis of recent developments of 

consumer and services law with regard to law-making and enforcement. In particular, the Court of 

Justice (ECJ) has assumed a prominent position in ensuring high standards of contractual protection 

for consumers, clients and users in mortgages and services markets (e.g. energy, telecoms). The high 

contractual protection of vulnerable parties does not only create the conditions for an effective 

functioning of internal market but it also grants access to essential goods and services.  
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I. INTRODUCTION 

 

After the global financial crisis the EU has made strides toward financial, banking and monetary 

integration but it still struggles to guarantee uniform welfare and social standards for the European 

citizens across national jurisdictions. Despite of the introduction of the concept of “social market 

economy” in Article 3 of the Treaty on European Union (TEU), the EU has not been granted 

competence to harmonize social and welfare rights.1 This “social deficit” of the EU challenges the idea 

that Union citizenship represents a transnational status for social integration.2 

However, EU law has developed other legal mechanisms which may enhance the socio-economic 

inclusion of European citizens such as, in particular, consumer and services law. It must be borne in 

mind that services account for over 70% of economic activity in the European Union and a similar 

proportion of overall employment.3 Given their economic importance, the legal regulation of markets 

for services is essential to promote competition but also to guarantee to European citizens a fair and 

equal access to services of general interest. Access-right have become a great concern in the wake of 

the liberalization process which has turned former public services into services  of general (economic 

and non-economic) interest provided by private parties via private law regimes.  

This article aims at exploring the relationships between European contract law and citizens’ rights. The 

fundamental question to be answered is how contract governance and enforcement could foster the 

functioning of the internal market and, at the same, protect European citizens in consumer and services 

markets. In other words, the crucial point is to understand whether contract governance represents an 

appropriate instrument to achieve the functioning of the internal market and “promote social justice 

and protection” (Article 3 (3) TEU). 

To address this question I start from the premise that European contract law ensures competition 

among market players and guarantees access to essential goods and services for the most vulnerable 

citizens. Competition and “access-rights” give shape to what it has been named “European regulatory 

contract/private law”.4 Whereas national contract law incentivises parties to pursue their own interest, 

European regulatory contract law drives the parties’ behaviour in order to achieve European integration 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
1 See L. Azoulai, The Court of Justice and the Social Market Economy: the Emergence of an Ideal and the Conditions for its Realization, 
CML Rev. (2008) 45 p. 1337 ss. 
2 See S. Giubboni, European Citizenship and Social Rights in Times of Crisis, German Law Journal (2014), p. 935. 
3 See recital n. 4 of the Directive 2006/123/EC of 12 December 2006 on services in the internal market. 
4 See, in particular, H.-W. Micklitz, The Visible Hand of European Regulatory Private Law. The Transformation of European Private 
Law from Autonomy to Functionalism in Competition and Regulation, EUI Working Papers 2008/14. The notion of regulatory 
contract law used in this paper can be also associated with that of “governance by means of contract law” introduced by F. 
Moslein, K. Riesenhuber, Contract Governance – A Draft Research Agenda, European Review of Contract Law (2009) 3, p. 274 
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and views the traditional bilateral/individual exchange in the wider general/collective socio-economic 

context in which the transaction takes place.  

The central thesis of this article is that the general/collective dimension, which characterizes regulatory 

contract law, makes it possible to build up a linkage between contract governance/enforcement and 

citizens’ rights. EU law does not protect consumers, clients, users simply because they are weak 

contractual parties vis-à-vis the seller or supplier; rather, the contractual protection primarily aims at 

facilitating competition among sellers and suppliers and granting effective, equal and fair access to 

internal market (goods and services) for citizens. 

Fair and equal access to good and services requires specific forms of contract governance (e.g. 

mandatory rules) in order to enable the most vulnerable parties to actively participate to the dynamics 

of European society. By the same token, the effective enforcement of EU law presupposes that 

national and European courts interpret principles and rules in order to achieve the objectives of the 

“regulatory state”. For this reason, at the EU level, contract law, which might seem, at first sight, very 

distant from every citizenship discourse is indeed strictly intertwined with citizens’ socio-economic 

rights and should contribute to rebuild citizens’ confidence in the Union. 5 If citizenship “is a key 

mechanism for inclusion and exclusion”,6 regulatory private law is one of the driving factors capable of 

broadening citizens’ rights.7   

The most important contribution of this article is to analyse the developments of regulatory contract 

law along with the ongoing transformations of Union citizenship. In this regard, the Court of Justice 

(CJEU) has taken up a prominent position.8 The abundant case law on the EU citizenship shows that 

the link between citizens’ rights and the exercise of a cross-border economic activity is more and more 

weak and Union citizenship has become a complex institution which ties up fundamental economic 

freedoms and fundamental rights.9 The recent case-law on consumer and services law materialises the 

concept of regulatory contract law by showing the importance played by social and market dynamics in 

the reasoning of the Court of Justice.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
5 M. Monti, A New Strategy for the Single Market. At the Service of Europe’s Economy and Society. Report to the President of the European 
Commission, 9 May 2010 (Monti Report). See also the Commission’s initiatives EU Citizenship Report 2010: Dismantling the 
obstacles to EU citizens’ rights, Brussels, COM (2010) 603 final; Report on progress towards effective EU Citizenship 2007-2010 (Report 
under Article 25 TFEU) COM (2010) 602 and the Report on the evaluation of the 2009 European Parliament elections COM (2010) 
605; EU Citizenship Report 2013: EU citizens: your rights, your future, Brussels, 8.5.2013 COM (2013) 269 final. See also the Report 
On progress towards effective EU Citizenship 2011-2013, COM (2013) 270 final.   
6 P. Mindus, Dimensions of Citizenship, German Law Journal, Special Issue (2014) 5, p. 736. 
7 Even though a difference can be drawn between citizenship rights and citizens’ rights, for the sake of this paper, which 
aims at analysing the citizenship in the broader market context, I will refer to “citizenship” rights or “citizens’” rights 
without no substantial difference. 
8 See, in particular, H.-W. Micklitz, B. De Witte (Eds.), The European Court of Justice and the Autonomy of the Member States, 
Intersentia, 2012 and J. L. da Cruz Villaca, EU Law and Integration. Twenty Years of Judicial Application of EU Law, Oxford, 
2014. 
9 G. Comandé, The Fifth European Union Freedom: Aggregating Citizenship ... around Private Law, in H.-W. Micklitz (ed.), The 
Constitutionalization of European Private Law, Oxford, 2014, p. 83. 
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I proceed as follows. 

After having illustrated the transformation of Union citizenship in light of the most recent case law of 

the CJEU (section II), I will define the concept of “European regulatory contract law” (section III) and 

I will explain its potential impact on citizens’ rights (section IV). Then I will consider how contract 

governance may concretely shape B2c transactions in order to ensure competition and access-rights 

(section V). In the next section, I will map out the most relevant case-law of the CJEU in the field of 

consumer, energy, intellectual property (IP) rights (section VI). This case-law supports the hypothesis 

that regulatory contract law may constitute an effective and concrete tool to foster the citizens’ 

inclusion in the EU legal order (section VII). In the last section, I will sum up the most important 

findings of the paper (section VIII). 

 

 

II. THE TRANSFORMATIONS OF UNION CITIZENSHIP  

 

More than twenty years after the introduction of Union citizenship, the debate on its function, scope 

and objectives is very rich and encompasses a variety of legal dimensions. Whereas citizenship has been 

often studied from the constitutional and international law perspective, some have started to look at 

this “experimental institution”10 from the different perspective of private law trying to build up a 

linkage between typical economic rights granted by private law and citizens’ rights.11 From the same 

point of view, this study explains how European regulatory contract law contributes to enhance 

citizens’ rights in law-making and enforcement. 

     Many of the legal issues related to citizens’ rights originate from the “dual” or “derivative” nature of 

Union citizenship. 12 The status of European citizen derives from that of national citizenship. It is not 

possible to be a European citizen without being a national citizen. Neverthless, “the miracle of Union 

citizenship [lies in the fact that] it strengthens the ties between us and our States (in so far as we are 

European citizens precisely because we are nationals of our States) and, at the same time, it 

emancipates us from them (in so far as we are now citizens beyond our States)”.13 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
10 See D. Kostakopoulou, The European Court of Justice, Member State Autonomy and European Union Citizenship: conjunctions and 
disjunctions, in H.-W. Micklitz, B. De Witte (Eds.), The European Court of Justice and the Autonomy of the Member States, cit., p. 177. 
11 See H.-W. Micklitz, The ECJ between the Individual Citizen and the Member States – A Pleafor a Judge-Made Law on Remedies, in 
H.-W. Micklitz, B. De Witte (Eds.), The European Court of Justice and the Autonomy of the Member States, Intersentia, 2012, p. 349; 
F. Benyon (ed.), Services and the EU Citizen, Hart, 2013, p. 50 ss.; G. Comandé, The Fifth European Union Freedom: Aggregating 
Citizenship ... around Private Law, in H.-W. Micklitz (ed.), The Constitutionalization of European Private Law, Oxford, 2014, 134 ss. 
12  See J. Habermas, Citizenship and National Identity: Some Reflections on the Future of Europe, 1992 J. Habermas, 
‘Staatsbürgerschaft und nationale Identität’, in Faktizität und Geltung. Beiträge zur Diskurstheorie des Rechts und des 
demokratischen Rechtsstaats, Frankfurt, Suhrkamp Verlag, 1992, p. 649 ss. 
13 Opinion of the Advocate General Poiares Maduro in Case C-135/08, Rottmann [2010] ECR I-0000, para 23. 
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The “denationalised”14 and “postnational”15 nature of Union citizenship reflects the unique institutional 

architecture of the EU. As the CJEU famously held in the Van Gend en Loos case, the EU is not a state 

or a super-state but a “new legal order of international law”.16 Unlike typical public international orders, 

the EU confers enforceable rights upon individuals (principle of direct effect) and its provisions take 

precedence over all conflicting national law (principle of supremacy).17  

By virtue of the very nature of the EU citizenship, discrepancies may arise between the status of Union 

citizen and citizens’ rights. The status of Union citizen is neither a necessary precondition nor a sufficient 

guarantee of enjoyment of rights conferred by the EU to individual citizens.18 For example, whereas EU 

law confers economic rights (e.g. consumer rights) to individuals that may not be European citizens, it 

limits to a large extent welfare-related rights of workers, job-seekers, students who are European 

citizens.   

Citizens’ rights, therefore, are not limited to those expressly conferred by the status of Union citizen for 

two essential reasons.19 In the first place, Article 20 TFEU draws an open-ended catalogue of citizens’ 

rights which are not restricted to those provided by EU primary and secondary law (e.g Directive 

2004/38/EC).20 Moreover, as the Advocate General Poiares Maduro correctly pointed out in the 

Rottmann case, although “access to European citizenship is gained through nationality of a Member 

State, which is regulated by national law, […] it forms the basis of a new political area from which rights 

and duties emerge […] and do not depend on the State”.21  

This statement is of great importance because it adds to Union citizenship an innovative “political 

dimension”. For a long time, instead, the Court of Justice has viewed Union citizenship as one of the 

means to strengthen the free movement of workers, the freedom of establishment and the freedom to 

provide services. 22 Citizenship had thus become a “market citizenship”23 or “fifth economic freedom 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
14 See L. Bosnjak, Citizenship Denationalized, Indiana Journal of Global Legal Studies, 2000, p. 452.  
15 See Y. N. Soysal, Changing Parameters of Citizenship and Claims-Making: Organized Islam in European Public Spheres, in 26 Theory 
and Society, 509, 1997, p. 513; M. Everson, C. Joerges, Consumer Citizenship in Postnational Constellations?, EUI working paper, 
2006/47, available at http://ssrn.com/abstract=964187.  
16 ECJ, C-26/62, Van Gend en Loos [1963] ECR-3. See, however, the “monistic” view put forward by the Court in the case 
C-6/64, Costa [1964] ECR I-01141. See W. Van Gerven, Private Law in a Federal Perspective, in R. Brownsword, H.-W. 
Micklitz, L. Niglia, S. Wheatherill, The Foundations of European Private Law, cit., p. 346. See also R. Schütze, On ‘federal’ ground: 
The European Union as an (inter)national phenomenon, Common Market Law Review (2009) 47, p. 1069 
17 See T. Tridimas, Primacy, Fundamental Rights and the Search for Legitimacy, in M. Maduro-L. Azoulai (eds), The Past and Future of 
EU Law: The Classics of EU Law Revisited on the 50th Anniversary of the Rome Treaty, Oxford, 2010, p. 55 ss. 
18 See D. Kochenov, Ius Tractum of Many Faces: European Citizenship and the Difficult Relationship between Status and Rights, 
Columbia Journal European Law  (2009) 15, p. 169 ss. 
19 See for this view G. Tesauro, Diritto comunitario, Padova, 2005, p. 480. 
20 See, in particular, E. Guild-S. Peers-J. Tomkin, The EU Citizenship Directive. A Commentary, Oxford, 2014.  
21 See the opinion of Advocate General Poiares Maduro in Case C-135/08, Rottmann [2010] ECR I-0000, para 23 
22 Even before the Treaty of Maastricht the Court recognized “embryonic forms” of citizenship based on the principle of 
non-discrimination on the grounds of nationality in order to foster these economic freedoms. See  ECJ, Case 143/87, 
Stanton [1988] ECR 3877; Case C-370/90, Immigration Appeal Tribunal [1992] ECR I-4265. For a comment see F. G. Jacobs, 
Citizenship of the European Union—A Legal Analysis, European Law Journal (2007) 13, p. 591 ss. 
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[namely] a freedom from discrimination”24 and citizens’ rights had been acknowledged only when a 

national legislative or administrative measure undermined i) the freedom of movement between 

Member States; of ii) an “economically active” person. These two cumulative conditions have 

precluded the recognition of social and welfare rights to non-economically active persons, such as 

workers25 and students26, when they reside in host countries.  

At the end of the Nineties, the ECJ has drawn direct enforceable citizens’ rights from the provisions of 

the EC Treaty (Article 18) namely by weakening the link between citizenship rights and exercise of the 

economic activity27 and, more recently, citizenship rights have been acknowledged in purely internal 

situations.28 For example, in the Chen case, the Court held that a young child (and her mother, as the 

person who is her primary carer) can invoke the citizens' rights of free movement and residence even 

though the person never moved from one Member State to another Member State and did not exercise 

any economic activity.29  

In the Rottmann case the ECJ took its jurisprudence one step further by deciding that the situation of 

German national, whose nationality was withdrawn with retroactive effect for public interest reasons by 

the German authorities, falls within the scope of EU law.30 For the first time the Court of Justice 

introduced a limitation to the discretion of the Member States to determine who their nationals are and 

whether the powers of the Member States to lay down the conditions for the acquisition and loss of 

nationality can still be exercised without any right of supervision for EU law. In the Ruiz Zambrano the 

Court conferred on a relative (third-country national) upon whom his minor children, who are 

European Union citizens, are dependent a right of residence in the Member State of which they are 

nationals and in which they reside. 31  

This case law “marks a process of emancipation of Community rights from their economic paradigm”32 

and sets the basis for a new “citizen rights order”33 based on three interrelated elements. First, Union 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
23 See N. Shuibhne, The Resilience of EU Market Citizenship, Common Market Law Review (2010) 47 p. 1597 ss. 
24 F. Benyon, Services and the EU consumer – or the EU Citizen?, in F. Benyon (ed.), Services and the EU Citizen, Hart, 2013, p. 
170. For a critical position against the “marketship” see the opinion of the Advocate General Jacobs in Case C-168/91, 
Kostantinidis [1993] ECR I-01191. 
25 ECJ, case C-344/87, Bettray [1989] ECR I-1621.  
26 ECJ, case C-39/86, Lair [1988] ECR I-3161. 
27 ECJ, Case C-85/96, Martinez Sala [1998] ECR I-2709; Case C-184/99, Grzelczyk [2001] ECR I-06193; Case C-413/99, 
Baumbast [2002] ECR I-7091. On these cases see, in particular, C. Jacqueson, Union citizenship and the Court of Justice: something 
new under the sun? Towards social citizenship, European Law Review, 2002, 27, p. 260 ss. More recently, see ECJ, case C-456/02, 
Michel Trojani [2004] ECR I-07573, C-140/12, Peter Brey [2013] n.y.r. 
28 See ECJ, case C‑148/02 Garcia Avello [2003] ECR I‑11613; Case C‑403/03 Schempp [2005] ECR I‑6421; Case C‑145/04 
Spain v United Kingdom [2006] ECR I‑7917. 
29 ECJ, case C-200/02, Zhu and Chen [2004] ECR I-9925. 
30 ECJ, case C-135/08, Rottmann [2010] ECR I-01449, para 31. 
31 ECJ, case C-34/09, Ruiz Zambrano [2011] ECR I- 01177. 
32 Opinion of the Advocate General Mazák in Case C-158/07, Förster v. IB-Groep, [2008] ECR I-8507 para 54. 
33 H.-W. Micklitz, The ECJ between the Individual Citizen and the Member States – A Pleafor a Judge-Made Law on Remedies, in H.-W. 
Micklitz, B. De Witte (Eds.), The European Court of Justice and the Autonomy of the Member States, cit., p. 349.  
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citizenship is a “fundamental status of nationals of the Member States”;34 second, citizens’ rights can be 

directly derived from EU primary law (Article 20 ss. TFEU); third, they can be invoked in spite of the 

exercise of a cross-border economic activity. Although this strand of judgments adds a new dimension 

to that of market citizenship, it does not overcome it.35  

Without embarking on the discussion on the “European economic constitution”,36 free movement and 

economic rights (including contractual rights) still remain an essential foundation of the EU and Union 

citizenship. 37 Rather, the evolution of European case-law shows the emergence of a more complex and 

composite notion of Union citizenship which ties up fundamental economic freedoms and 

fundamental rights. This new “shadow Union citizenship”38 seems to reflect more appropriately the 

“constitutional” objectives of the EU which should “establish an internal market, based on balanced 

economic growth and price stability, a highly competitive social market economy”, but also “combat 

social exclusion and discrimination, and promote social justice and protection” (Article 3 TEU). 

Given that citizens' rights are not necessarily restricted to those expressly conferred by the citizenship 

status, the issue arises what are the other rights upon which it is possible to materialize this innovative 

notion of Union citizenship. Fundamental rights represent the first element to substantiate the status of 

Union citizenship. There seems to be no reasonable explanation why European citizens may rely upon 

fundamental rights when they exercise economic activity or they cross national borders but not when 

they simply reside in another Member State.39 The Ruiz Zambrano judgment, however, did not clarify 

whether fundamental rights (and, of course, which of them) may be regarded as citizens’ rights per se.40 

A positive answer would enable  citizens to invoke fundamental rights as their own rights in vertical as 

well as horizontal relationships without the limitations set out by Article 51 of the Charter.41 However, 

a counter-argument could be that Charter of Fundamental Rights draws a clear line between “citizens’ 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
34 See, inter alia, ECJ, case C-84/99 Grzelczyk [2001] ECR I‑6193; Case C‑413/99 Baumbast [2002] ECR I‑7091; Case 
C‑148/02, Garcia Avello [2003] ECR I‑11613; Case C-200/02, Zhu and Chen [2004] ECR I-9925, p. 25; Case C-135/08, 
2.3.2010, Rottmann [2010] ECR I-01449; Case C-34/09, Ruiz Zambrano [2011] ECR I- 01177.  
35 See in this regard, N. Shuibhne, The Resilience of EU Market Citizenship, cit., p. 1627. See also the recent cases ECJ, Case C-
434/09, Shirley McCarthy [2011] ECR I- 03375; case C-256/11, Murat Dereçi [2011]; joined cases C‑356/11 and C‑357/11, 
Maahanmuuttovirasto [2012] n.y.r.; opinion of the Advocate General Melchior Wathelet, in case C‑333/13, Elisabeta Dano 
[2014]. For a critical comment of the most recent developments of the case law, see S. Coutts, Union citizenship as probationary 
citizenship: Onuekwere, Common Market Law Review (2015) 52, p. 531 ss. 
36 See, in particular, M.E. Streit, W. Mussler, The Economic Constitution of the European Community: From ‘Rome’ to ‘Maastricht’, 
European Law Journal (1995) 1 p. 5 ss.; W. Sauter, The Economic Economic Constitution of the European Union, Columbia Journal of 
European Law (1998) 4 p. 27 ss.; C. Joerges, What is Left of the European Economic Constitution?, EUI Working Papers Law 
2004/13.  
37 See Opinion of the Advocate General Poiares Maduro, in case C-158/04 and C-159/04, Alfa Vita Vassilopoulos AE [2006]  
para 40. See also N. Reich, A European constitution for citizens: Reflections on the rethinking of Union and Community law”, European 
Law Journal (1997) 3 p. 131.  
38 G. Comandé, The Fifth European Union Freedom: Aggregating Citizenship ... around Private Law, in H.-W. Micklitz (ed.), The 
Constitutionalization of European Private Law, cit., p. 83. 
39 See the opinion of Advocate General Sharpston in Case C-34/09, Ruiz Zambrano, para 84.  
40 Conversely, the Charter of Fundamental Rights states that certain citizens’ rights are fundamental rights. 
41 See, M. J. Van der Brink, EU Citizenship and EU Fundamental Rights: Taking EU Citizenship Rights Seriously?, cit., p. 278. 
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rights” and other fundamental rights. 42 Further, unlike Article 20 TFUE which provides that political 

and residence rights are citizenship rights inter alia, the Charter lays down a “close catalogue” of 

“citizens’ rights” which includes only typical political and residence rights. 

Although fundamental rights are not coextensive with citizens’ rights, they may have strong influence 

on rights conferred to citizens by EU primary and secondary law. The horizontal application of 

fundamental rights is one of the most important vehicles to strengthen legal protection of vulnerable 

contractual parties and “elevate” the worker, consumer, client to the status of European citizen.43 

Whereas fundamental economic freedoms turn citizens into a consumer (citizen-consumer), 

fundamental rights turn consumers into citizens (consumer-citizen) because they make them part of a 

social and political community. Some recent judgments handed down by the ECJ in consumer law 

show, however, that the “open constitutionalization” of consumer law does not necessarily increase 

contractual protection for vulnerable consumers.44 

It may be further asked what role should play (fundamental) socio-economic rights in the construction 

of the new Union citizenship. The idea of “social citizenship”, forged by T. H. Marshall in the 

aftermath of the Second World War,45 has been recently analysed in light of the important institutional 

and economic changes that have transformed the structure of the welfare state.46 Important efforts 

have been made to reconcile the principle of solidarity, which finds a legal basis in the Charter (chapter 

IV), but whose implementation depends very much upon Member States and the transnational nature 

of European economic freedoms.47 But the global financial crisis has unveiled the difficulty of EU law 

to grant to European citizens “the right to access the social protection system in host states on the 

basis of complete equality of treatment with its citizens”.48  

Union citizenship seems to play the more limited role to establish criteria that ensure to European 

citizens access to national welfare mechanisms which remain fragmented across national jurisdictions.49 

The conflict between harmonized economic standards and fragmented social and welfare rights had 

already emerged in the Viking, Laval, Rüffert, Commission v. Luxembourg judgments handed down between 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
42 See for a critical perspective D. Sarmiento, Who’s afraid of the Charter? The Court of Justice, national courts and the new framework 
of fundamental rights protection in Europe, in CML Rev. (2013) 50, p. 1267 ss. 
43 See, in particular, G. Bruggemeier, A. Colombi Ciacchi, Comandé, Fundamental Rights and Private Law in the European Union, 
Cambridge, 2010; C. Mak, Fundamental Righs in European Contract Law: A Comparison of the Impact of Fundamental Rights on 
Contactual Relationships in Germany, the Netherlands, Italy and England, Kluwer, 2008; O. O. Cherednychenko, Fundamental Rights, 
Contract Law and the Protection of the Weaker Party, Sellier, 2007. 
44 See infra section VII. 
45 See T. H. Marshall, Citizenship and Social Class, Cambridge, 1949 (reprinted in 1991). 
46 See D. Sindbjerg Martinsen, Welfare State and Social Europe, in U. Neergaard et Al. (eds.), Social services of General Interest in the 
EU, Springer, 2013, p. 53. 
47 See S. O’Leary, Solidarity and Citizenship Rights in the Charter of Fundamental Rights of the European Union, in G. De Burca (ed.), 
EU Law and the Welfare State. In Search of Solidarity, Oxford, 2005, p. 39. 
48 S. Giubboni, European Citizenship and Social Rights in Times of Crisis, cit., p. 943. 
49 See L. Azoulai, La citoyenneté européenne, un statut d’intégration sociale, in Chemins d’Europe: Melances en l’honneur de Jean Paul Jacque, 
2010, p. 1. 
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2007 and 2008. 50 Here the Court has tried to find a delicate balance between freedom of establishment 

and freedom to provide services, on the one hand, and fundamental rights (right of collective action), 

on the other. It did not rank fundamental freedoms higher than fundamental rights but it recognized 

that the fundamental right of collective action can be subjected to limitations in certain circumstances.51  

What rendered the balance undertaken by the CJEU particularly complicated is the fact that, 

notwithstanding of the new reference made by the Article 3 TUE to the “social market economy”, the 

concrete means at disposal of the Union to achieve this objective remain limited and relate to 

instruments of coordination in relation to the social policies and social law of the Member States.52 The 

awareness on the intrinsic limits of social rights in the EU, however,  does not necessarily prevent 

citizenship from becoming a “transnational status for social integration” 53  but it calls for the 

identification of other instruments which directly or indirectly promote social inclusion of the most 

vulnerable citizens. 

 

 

III. THE CONCEPT OF “EUROPEAN REGULATORY CONTRACT LAW” 

 

Little attention has been devoted so far to the impact of EU secondary law on citizens’ rights. The 

reason is threefold. First, whilst EU secondary law (e.g. consumer and services law) deals with 

economic individual rights, citizenship has been traditionally associated to social, political and residence 

rights. Second, whereas consumer and services law regulate horizontal relationships between private 

parties, citizens’ rights regulate vertical relationships between the citizen and the state. Third, as long as 

the parties to the contract operate within the same jurisdiction, nationality does not matter.54  Recently, 

the legal doctrine has examined the hypothesis that enhanced contractual protection of the weaker 

parties strengthens economic and social inclusion of the European citizens.55 The Monti Report as well 

as the Citizenship Reports issued by the European Commission in 2010 and 2013 follow the same 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
50 See, respectively, ECJ, case C-438/05 Viking [2007] ECR I-10779-10840; case C-341/05 Laval [2007] ECR I-11767-
11894; case C-346/06 Rüffert [2008] ECR I-1989; case C-319/06 Commission v. Luxembourg [2008] ECR I-4323. See, in 
particular, S. Deakin, The Lisbon Treaty, the Viking and Laval Judgments and the Financial Crisis: In Search of New Foundations for 
Europe’s “Social Market Economy,” in N. Bruun (ed.), The Lisbon Treaty and Social Europe, 2012, p. 21. 
51  See A. Colombi Ciacchi, European Fundamental Rights, Private Law and Judicial Governance, in H.-W. Micklitz, 
Constitutionalization of European Private Law, cit., p. 117. 
52 See L. Azoulai, The Court of Justice and the Social Market Economy: the Emergence of an Ideal and the Conditions for its Realization, 
Common Market law Review (2008) 45 p. 1337 ss. 
53 S. Giubboni, European Citizenship and Social Rights in Times of Crisis, cit., p. 937. 
54 See H.-M. Micklitz, Introduction, cit., p. 23. 
55 See M. Hesselink, European Contract Law: A Matter of Consumer Protection, Citizenship, or Justice?, ERPL (2007) 3, p. 323 ss. F. 
Benyon (ed.), Services and the EU Citizen, Hart, 2013 , 60 ss. 
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direction.56  

These important “EU institutions-driven” initiatives have been often criticised for their overreliance on 

the “consumer-citizen” rethoric.57 Not every consumer is a European citizen and, more importantly, 

not every European citizen can afford to pay goods and services offered by the internal market. An 

Author has recently underlined the reductionist “market-building” view of the Commission by asking 

whether the EU suffers not only from a social but also a civil justice deficit which derives from the lack 

of harmonized standards of contractual justice across national jurisdictions.58  

The idea that contract law could be used to increase citizens’ protection might be challenged also from 

a different and opposite perspective. It may be argued that contract and private law do not represent 

the most appropriate regulatory instrument to increase citizens’ rights and upgrade social integration.59 

Along the same line of thinking it may be further added that in so far as contract law achieves 

commutative justice, rather than distributive justice, there is no space to design contracts in order to 

improve social and economic conditions of citizens.60  

Both of these views, which reflect very different conceptions on the role and function of contract law 

in society, address the normative question of how best contract law should be designed at the legal of the 

EU. Differently, this study attempts to answer the positive question of how European contract law 

works in practice and what implications derive from its functioning for European citizens. The 

fundamental premise is that European contract law is profoundly different from national contract law 

as regards its source, structure and function.  

First and foremost, contract law, which is one of the many legal tools to regulate markets,61 derives 

from EU secondary law. Second, European contract law is not enshrined into a civil code or a 

consolidated text but it is fragmented across different sectorial-based disciplines. In the absence of any 

competence in the field of substantive private law (e.g. contract, tort, property), EU law has vertically 

intersected national contract law via sectorial directives (e.g. consumer, energy, telecom, public 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
56 See M. Monti, A New Strategy for the Single Market. At the Service of Europe’s Economy and Society. Report to the President of the 
European Commission, 9 May 2010 (Monti Report). See also European Commission, EU Citizenship Report 2010: Dismantling the 
obstacles to EU citizens’ rights, Brussels, COM (2010) 603 final; EU Citizenship Report 2013: EU citizens: your rights, your future, 
Brussels, 8.5.2013 COM (2013) 269 final.  
57 See, N. Reich, Book Review, of F. S. Benyon (Ed.), Services and the EU Citizen, CML Rev. (2014), p. 710; C. Mak, Europe-
building through private law. Lessons from constitutional theory, ERCL (2012) 3, p. 338. 
58 See M. Hesselink, Unjust Conduct in the Internal Market. On the Role of European Private Law in the Division of Moral Responsibility 
between the EU, its Member States and their Citizens, Centre for the Study of European Contract Law, Working Paper Series No. 
2014-14 
59 See, in particular, L. Kaplow, S. Shavell, Why the legal system is less efficient than the income tax in redistributing income, Journal of 
Legal Studies (1994) 23, p. 667–681 ss. 
60 See on the distinction between distributive and commutative justice H.-W. Micklitz (ed.), The Many Concepts of Social Justice 
in European Private Law, Elgar, 2011, p. 30 ss. 
61 See F. Moslein, K. Riesenhuber, Contract Governance – A Draft Research Agenda, cit., p. 274. 
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procurement law) adopted on the basis of Article 114 TFEU.62 Third, and most importantly, whereas 

national contract law incentivizes the parties to pursue their own interests, European contract law 

pushes the parties to design their rights and obligations in order to achieve European integration: 63  in 

other words, European contract law does not (only) facilitates the parties’ autonomy but it rectifies it in 

order to achieve the functioning of the internal market.  

These three elements account for the intrinsic “regulatory” nature of European contract law. Of 

course, the fact that regulators use contract law to achieve their objectives is not a novelty; what is new 

is that “European regulatory contract law” reflects the shift from the nation to the market state and 

mirrors the complex “constitutional” identity of the EU.64 For this reason, European regulatory 

contract law does not simply transpose ordo-liberalism on the European level nor it can be reduced to 

a mere function of the internal market construction.65 Besides competition (functioning of internal 

market), contract governance at the EU level promotes equal and fair access to essential goods and 

services for the most vulnerable citizens.   

It is also important to underline that “European regulatory contract law” differs from the various 

projects of harmonization or codification (which often fall under the heading of “European contract 

law)”, driven by the European academia66 and the EU institutions67, which aim to distil a common set 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
62 Article 81 TFEU concerns the judicial cooperation in civil matters having cross-border implications. See S. Wheaterill, 
European Private Law and the Constitutional Dimension, in F. Cafaggi (ed.), The Institutional Framework of European Private Law, 
2006, p. 79.  
63 See, in particular, H.-W. Micklitz, The Visible Hand in European Regulatory Private law, EUI Working Paper 2008/14, p. 25; 
H. Collins, Regulating Contract Law, in C. Parker et al. (eds), Regulating Law, Oxford, 2004; F. Cafaggi, H. Miur-Watt (eds), The 
Regulatory Function of Private Law, Elgar, 2009; R. Michaels, Of Islands and the Ocean: The Two Rationalities of European Private Law, 
in R. Brownsword, H.-W. Micklitz, L. Niglia and S. Weatherill (eds.), The Foundations of European Private Law, Oxford, 2012, 
p. 139 ss.; A. Zoppini, Diritto privato vs diritto amministrativo (ovvero alla ricerca dei confini  tra stato e mercato), in Riv. Dir. Civ. 2013, 
3, p. 515 ss. G. Bellantuono, Contract Law and Regulation, in P. Monateri (ed.), Handbook ofComparative Contract Law, Elgar, 

2015.Available at: http://ssrn.com/abstract=2486066.!
64 See H.-W. Micklitz-D. Patterson, From the Nation State to the Market: the Evolution of EU Private Law, EUI Working Papers 
LAW 2012/15 
65 See H.-W. Micklitz, Introduction, cit., p. 5. See also for the concept of ordo-liberalism S. Grundmann, The Concept of the 
Private Law Society: After 50 Years of European and European Business Law, European Review of Private Law (2008) 4, p. 554. 
66 See, in particular, O. Lando-H. Beale, Principles of European Contract Law, Parts I and II, 2000; C. Von Bar-E. Clive-H. 
Schulte Nölke (eds.), Principles, Definitions and Model Rules of European Private Law. Draft Common Frame of Reference (DCFR), 
Munich, Sellier, 2009. 
67 See the EU Parliament Resolution of 26 May 1989 on action to bring into line the private law of the Member States, OJ C 
158 and the resolution of 6 May 1994 on the harmonisation of  certain sectors of the private law of the Member States, OJC 
205. See also the Communication from the Commission to the Council and the European Parliament on European contract 
law COM (2001) 398; Communication to the European Parliament and the Council - A more coherent European contract 
law - An action plan COM(2003) 68; Communication to the European Parliament and the Council - European Contract 
Law and the revision of the acquis: the way forward COM(2004)651; Green Paper on policy options for progress towards a 
European Contract Law for consumers and businesses COM(2010) 348; European Commission, Expert group's feasibility 
study on European contract law  (IP/11/523 Brussels, 3 May 2011). 
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of contractual rules from national legal systems.68 The Commission’s proposal for a regulation setting 

out a Common European Sales Law (CESL) is the most advanced project of harmonization of 

European contract law.69 The proposal was meant to establish an optional instrument the parties can 

choose in order to enter into B2c cross-border sales contracts. Although the proposal was backed by 

the European Parliament,70 it has been withdrawn by the new Commission71 which shifted its focus 

from the harmonisation of the sale’s contracts to the harmonisation of the contract law related to the e-

commerce in order to foster the Digital Single Market.72 The withdrawal of the CESL witnesses the 

difficulty to reconcile the “regulatory” nature of European contract law with the codification-driven 

ambitions supported by a part of academia and EU institutions. 

In truth it seems hard to reconcile regulatory contract law with the harmonization/codification 

ambitions of academics and EU institutions.73  

First of all, harmonization and codification projects build up a coherent, rational and systematic set of 

principles and rules which overcome the vertical-based regimes of regulatory contract law and replicate 

the systematic structure of national civil codes.74 But the sylo-based structure of regulatory contract law 

responds to the need of customizing regulatory regimes on the specific nature of the economic activity 

regulated. The specific technicalities which characterize banking, telecom, energy sectors may render 

particularly ineffective a uniform horizontal regulatory regime. Moreover, unlike regulatory contract 

law, harmonization/codification projects reflect a traditional understanding of contract law and private 

autonomy: the problem of competition and access fall outside the perimeter of the PECL, DCFR and 

CESL which focus exclusively on the individual/bilateral model of contractual transactions. 

 

 

 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
68 See, for the discussion on the harmonisation of national contract law, G. Alpa-M. Andenas, Fondamenti di diritto privato 
europeo, Milano, 2005 and recently R. Schulze, H. Shulte-Nolke, European Private Law – Current Status and Perspectives, Munich, 
Sellier, 2011. 
69 Proposal for a Regulation of the European Parliament and of the Council on a Common European Sales Law Brussels, 
11.10.2011 COM(2011) 635 final 2011/0284 (COD). See for a discussion concerning the EU competence with regard to the 
Optional instrument: J.J. Kuipers, The Legal Basis for a European Optional Instrument, European Review of Private Law 5 (2011), p. 
545 ss.; See G. Low, Unitas via Diversitas: Can the Common European Sales Law Harmonize Through Diversity?, Maastricht Journal of 
European and Comparative Law (2012) 1 ss.; H.-W. Micklitz-N. Reich, The Commission Proposal for a ‘Regulation on a Common 
European Sales Law (CESL)’ – Too Broad or Not Broad Enough?, EUI Working Papers LAW No. 2012/04, p. 5. 
70 European Parliament legislative resolution of 26 February 2014 on the proposal for a regulation of the European 
Parliament and of the Council on a Common European Sales Law (COM(2011)0635 – C7-0329/2011 – 2011/0284(COD)). 
71 Commission, Communication “Work Programme 2015. A New Start”, Annex, Strasbourg, 16.12.2014, COM(2014) 910 
final. 
72 Commission, Communication “a Digital Single Market Strategy for Europe”, Brussels, 6.5.2015 COM(2015) 192 final. 
73 See G. Bellantuono, Contract Law and Regulation, cit., p. 8. 
74 See Académie des Privatistes Européens, Code européen des contrats, Milano, 2001; A. S. Hartkampf-C. Von Bar, 
Towards a European Civil Code, Nijmegen, 1998. See, for a critical perspective, P. Legrand, Against a European civil code, The 
Modern Law Review (2003) 60 p. 44 ss. 
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IV. THE IMPACT OF “EUROPEAN REGULATORY CONTRACT LAW” ON CITIZENS’ 

RIGHTS 

 

The dual objective of ensuring competition and increasing citizens’ access rights attaches a collective or 

macro dimension to “European regulatory contract law”. Contracts do not only make it possible the 

individual/bilateral exchange between the parties but they also foster the general/collective interest of 

large categories of citizens, such as consumers and users. Regulatory contract law is the most evident 

sign of the societal transformation from a society organized by status towards one organized by 

markets.75 This shift produces important consequences on citizens’ rights.  

Regulatory contract law goes far beyond the paradigm of commutative justice because it considers the 

implications of contractual exchanges for the overall society and very often regulates long-term 

relationship which presuppose an organizational structure.76 For this reason, H.-W. Micklitz pointed 

out that regulatory contract law is governed by the model of access justice/Zugangsgerechtigkeit (justice 

through access) based on anti-discrimination rules and access-rights.77 As I will show below, access-

rights have gained particular importance in the context of universal services and information society. 

The shift of contract governance from the individual to the collective level is strictly related to the ongoing 

process of liberalisation which has gradually transformed public services supplied by public entities into 

services of general (economic and non-economic interest) supplied by private entities (economisation).78 

The vertical/bilateral relationships between the state (supplier/provider of goods and services) and the 

consumer has been turned into a triangular relationship between the State (regulator), consumer and 

supplier.79 A remarkable consequence is that citizens need to enter into a contract in order to obtain 

services (e.g. energy, water, telecoms) that are of utmost importance for his social and economic 

integration.  

The “collective” dimension of regulatory contract law calls for a reconceptualization of the relationship 

between contract law and citizens’ rights. They become a constitutive part of contractual relationships 

and inform regulatory and enforcement strategies. As I will show below, horizontal application of 

fundamental rights (constitutionalisation) further crumbles the traditional individual/bilateral dimension of 

contractual transaction and upgrades consumer and users to the level of European citizens. The use of 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
75 See C. Godt, Intellectual Property and European Fundamental Rights, in H.-W. Micklitz, Constitutionalization of European Private 
Law, cit., p. 210 ss.; S. Frerichs,T. Juutilainen, Rome Under Seven Hills? An Archaeology of European Private Law, Helsinki Legal 
Studies Research Paper No. 32/2014. Available at SSRN: http://ssrn.com/abstract=2465873. 
76 See S. Grundmann, F. Cafaggi, G. Vettori, The Organizational Contract: From Exchange to Long-term Network Cooperation in 
European Contract Law, Ashgate, 2013. 
77 H.-W. Micklitz, Social Justice and Access Justice in Private Law, EUI Working Papers Law, 2011/02. 
78 See J.D. Kearney, T. Merril, The Great Transformation of Regulated Industries Law, Columbia Law Review, 1998, 6, p. 1324 ss.; O. 
Lobel, The Renew Deal: The Fall of Regulation and the Rise of Governance in Contemporary Legal Thought, Minnesota Law Review, (2004) 
89, p. 262. 
79 See H.-W. Micklitz, Universal services: nucleus for a social european private law, EUI working paper Law, 2009/12, p. 10. 
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contract governance to achieve market or social-oriented goals might raise the doubt whether 

regulatory law is a manifestation of private law or should be regarded as a form of public law.  

The intricate problems regarding the actual relevance and significance of the public/private law 

distinction fall outside the scope of this paper. The importance of this distinction, however, should not 

be overestimated. Whereas the collective/individual dichotomy accounts for the structural and functional 

differences between EU and national law because it reflects the changes produced in society by the 

regulatory state, the public/private divide does not seem any longer a useful device to distinguish legal 

relationships in the EU context. The reason is the following. At the EU level, private as well as public 

entities must respect the four economic freedoms and provisions that allow Member States and public 

entities to derogate from competition rules are exceptional (e.g. Article 107 TFEU). Contracts are the 

legal facilities that enable the competitive functioning of internal market between private and public 

parties (e.g. public procurement). 

This consideration, however, does not eliminate any difference, in terms of governance and 

enforcement, between contract law and other regulatory regimes. Contract governance confers rights 

and remedies to the parties to the contract regardless of their public or private status.80 The parties can 

enforce their rights by means of judicial or extra-judicial enforcement proceedings.81  In vertical-based 

“administrative” regimes, instead, parties do not have private causes of action to enforce their rights 

and remedies. Enforcement is driven by the initiative of public entities which act on the basis of the 

public/general interest. 

This important structural difference between private and public governance clearly emerges from EU 

law. Whereas in certain sectors contract regulation plays a crucial role (consumer law), in others 

markets are regulated by means of vertical regimes usually implemented and enforced by administrative 

agencies (financial law).82 Although parties may resort to their own national private law regimes, EU law 

does not introduce any form of contract governance and enforcement. Of course, it can be questioned 

the extent to which European regulatory contract law is autonomous or self-sufficient from national 

contract law or, to put it differently, whether national contract categories are necessary to ensure the 

functioning of European regulatory contract law.83 At any rate, the profound differences between the 

contract (horizontal) governance and the administrative (vertical) governance of the transaction cannot 

be ignored. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
80 Contract law must be distinguished from self-regulatory regimes established and enforced by the parties themselves.  
81 See F. Cafaggi, Introduction: The transformation of transnational private regulation: enforcement gaps and governance design, in F. Cafaggi 
(ed.), Enforcement of Transnational Regulation, Elgar, 2012, p. 1 ss. 
82 See, for a deeper discussion, F. Della Negra, The private enforcement of the MiFID conduct of business rules. An 
overview of the Italian and Spanish experiences, European Review of Contract Law (2014) 4, p. 571 ss. 
83 See for this hypothesis H.-W. Micklitz, The Visible Hand of European Regulatory Private Law. The Transformation of European 
Private Law from Autonomy to Functionalism in Competition and Regulation, cit., p. 15.  
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V. THE CONTRACT-LAW MAKING FOR EUROPEAN CITIZENS  

 

Within the theoretical framework of “European regulatory contract law” the fundamental question 

arises whether and to what extent the “contract governance” or contract law-making established by EU 

secondary law influences economic and social conditions of the European citizens.84 Indeed, consumer 

and services (e.g. financial, telecom services) law, have been often criticised for being too much rooted 

in the stereotype of the homo oeconomicus.85 After the Lisbon Treaty important areas of secondary law 

have been shaped by maximum harmonisation directives (in the field of consumer, energy, financial 

law) which have strongly reduced the margin of manoeuvre of the Member States to introduce higher 

standards of consumer/investor protection.86 Consequently contract governance has been based on the 

model of reasonable consumer/user/investor which is capable of “reaping” the benefits of the market 

by purchasing good and services in other Member States. 87  The underlying assumption is that 

maximum legal harmonization may determine market integration, increasing cross-border commercial 

exchanges, as long as consumers are ”reasonably well-informed and reasonably observant and 

circumspect”. 88  

However, the application of the homo oeconomicus model to consumers’ behaviour is not 

unproblematic. Empirical evidence shows that individual decisions are driven by bounded rationality.89 

In the banking and financial sector, commercial choices are often grounded on poor financial literacy 

and over-reliance on the oral information received by the financial intermediaries. 90 Furthermore, the 

extension of such model to the services of general economic/non-economic interest may go to the 

detriment of the most vulnerable citizens who need these services (e.g. water, energy, transport) to 

participate to the social community. For this reason, Article 36 of the Charter of Fundamental Rights 

provides that these services should be regulated in order to ”promote the social and territorial cohesion 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
84 For the notion of "contract governance" see, in particular, F. Möslein-K. Riesenhuber, Contract Governance – A Draft 
Research Agenda, in European Review of Contract Law (2009) 5, p. 1614 ss.  
85 See, recently, M. Everson, A Citizenship in Movement, in German Law Journal, Special Issue (2014) 15, p. 966. 
86 See in particular H. W. Micklitz, Introduction, in H. W. Micklitz (ed.), The Many Concepts of Social Justice in European Private 
Law, Elgar, 2011, p. 12 ss. 
87 EU Consumer Policy strategy 2007-2013. Empowering consumers, enhancing their welfare, effectively protecting them, 13.3.2007 COM 
(2007) 99 final.  
88 See, inter alia, ECJ, cases C-362/88, GB-INNO-BM [1990] ECR I-0667; Case, C-220/98, 13.10.2000, Estée Lauder [2000] 
ECR I-117; Case C-356/04, 19.9.2006, Lidl Belgium [2006] ECR I‑8501.  
89 See D. Awrey, Complexity, Innovation and the Regulation of Modern Financial Markets, cit., p. 10. Bounded rationality is a semi-
strong form of rationality pursuant to which economic actors are assumed to be "intendedly rational, but only limitedly so". 
See, in this regard, O. Williamson, The Economic Institutions of Capitalism, New York, 1985, p. 45. 
90 See B. Henderson-N. Pearson, The dark side of financial innovation: a case study of the pricing of a retail financial product, in Journal of 
Financial Economics (2011) 100, p. 227 ss. 
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of the Union”.91  

To this aim the legislator has introduced specific and differentiated forms of contract governance in 

the energy sector (gas and electricity) based on the paradigm of the “vulnerable consumer.” The latter 

refers to “a group of consumers which run the risk of being isolated from social and economic life, be 

it by over-indebtedness, illness or a lack of possibilities to communicate”.92 Therefore, their economic 

behaviour should be legally assessed in light of concrete difficulties (e.g. infermity, age, credulity) 

he/she may face in economic transactions.93 This idea, which was already put forward by the Council 

Resolution issued in 1975, regarding a Preliminary Program for a Consumer Protection and 

Information Policy, now emerges in the second and third package directives in electricity, gas, telecom 

sectors which coined the notion of the ”vulnerable customer”. 94 They acknowledge that the benefits 

deriving from the markets liberalisation (due to the legal separation between distributor and 

transmission systems operations and the ownership unbundling) would be vanished, unless an 

“efficient and non-discriminatory network access” is granted to vulnerable customers.95 The third 

package adopted in 2009 further strengthens the link between vulnerability and consumer protection.96 

One of the most important corollaries is that, as the Court stated in the Federutility case, the price of the 

supply of natural gas to final consumers should be set “at a reasonable level having regard to the 

reconciliation […] between the objective of liberalisation and that of the necessary protection of final 

consumers pursued by Directive 2003/55”.97 

The extent to which the concept “vulnerability” can affect the contractual rights, remedies and 

procedures laid down by these directives remains unclear. Article 5 (2) of the Directive 2005/29/EC 

provides that “the economic behaviour only of a clearly identifiable group of consumers who are 

particularly vulnerable to the practice or the underlying product because of their mental or physical 

infirmity, age or credulity in a way which the trader could reasonably be expected to foresee, shall be 
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91 H.-W. Micklitz, Universal Services: Nucleus for a Social European Private Law, cit., p. 21.  
92 See H.-W. Micklitz, Do Consumers and Businesses need a New Architecture of Consumer Law? A Thought-Provoking Impulse, EUI 
Working Papers, 2012/23. 
93 See M. Granovetter, Economic Action and Social Structure: The Problem of Embeddedness, American Journal of Sociology, 91, 1985, p. 
481. See also for this view: T. Wilhemsson, Varieties of Welfarism in European Contract Law, European Law Journal, 10, 2004, p. 
712 ss.  
94 Respectively, Internal Market in Electricity Directive 2003/54/EC and the Internal Market in Natural Gas Directive 
2003/55/EC and directives 2009/72/EC and 2009/73/EC. In this sense see also the recital n. 7 of the Universal Service 
Directive (2002/22/EC) which provides for effective conditions of access to services “in particular for the elderly, the 
disabled and for people with special social needs”. 
95 See recitals n. 2 of the directives 2003/54 and 2003/55/EC. For a similar wording see the recital n. 20 of the recent 
directive 2012/27/EU on energy efficiency. See M. Bartl, The Affordability of Energy: How Much Protection for the Vulnerable 
Consumers?, cit., p. 230.  
96 It is also worth recalling, from a literal viewpoint, that in the 2009 version of the electricity and gas directives the adjective 
“vulnerable” is mentioned much more times than in the 2003 versions (9 against 3).  
97 ECJ, case C-265/08, Federutility [2010] ECR I-03377.  
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assessed from the perspective of the average member of that group.”98 Even though it is difficult to 

define the exact scope of the “economic behaviour”, it may be argued that it is referred to the 

evaluation of the misleading attitude of the practice addressed to the consumer in the circumstance of 

the case.99 Yet, is it possible to generalise the model of the vulnerable consumer to the cases for which 

the directives do not expressly provide such exception? 

In literature it has been proposed that the shift from the reasonable to the vulnerable consumer model 

entails the passage from a "market-rational" regulation, based on default rules and procedural fairness, 

to a "market-rectifying" regulation, based on mandatory rules and substantive fairness.100 The most 

difficult problem is whether this different form of contract governance presupposes a specific legal 

basis or can be drawn from the particular social and economic context in which the transaction takes 

place. This issue assumes particular importance when EU law does not provide for specific remedies in 

order to support and enforce its “market-rectifying” regulation. For example, the new mortgage credit 

directive (Directive 2014/17/EU), which aims at strengthening consumers’ access to the residential 

immovable property market,101 does not refer to the concept of vulnerability nor it does distinguish 

between different categories of borrowers.102 It only provides that pre-contractual information must be 

“personalised” (Article 14). Does this suffice to establish a special contractual regime for the consumer-

borrower capable of taking into account his weakness and vulnerability vis-à-vis the bank-lender? 

 

  

 

VI. THE EUROPEAN JUDICIAL ENFORCEMENT OF REGULATORY CONTRACT 

LAW  

 

This question hides a paradox that has been highlighted by N. Reich. Whereas “the liberal deregulation 

and privatisation movement as undertaken by the EU has been quite successful in reducing state 

functions and in opening public services, [it] has, however, not been able to transfer with similar 
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98 See G. Howells, Unfair commercial practices: future directions, in R. Schulze, H. Schulte-Nolke, European Private Law: Current 
Status and Perspectives, Sellier, 2011, p. 156 ss. Such provision should be read in light of the Buet case (Case C-382/87, Buet 
[1989] ECR I-1235) the Court, for the first time, recognized that consumers can be often vulnerable with regard to 
particular commercial practices, advertisings, businesses’ behaviours. 
99 See also the Recital n. 16, Directive 1993/13/EEC according to which the fairness test regarding contracts “providing for 
collective services which take account of solidarity among users, must be supplemented by a means of making an overall 
evaluation of the different interests involved.” 
100 T. Wilhelmsson, Varieties of Welfarism in European Contract Law, in European Law Journal (2004) 10, p. 719. 
101 Directive 2014/17/EU of 4 February 2014 on credit agreements for consumers relating to residential immovable 
property and amending Directives 2008/48/EC and 2013/36/EU and Regulation (EU) No 1093/2010. 
102 See for a differentiated approach to client protection the directive 2004/39/EC (MiFID) and 2006/73/EC (Mifid 
implementing directive). 
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success the obligations flowing out of these services to private actors”.103 In short, EU law provides for 

individual rights but not for remedies. For this reason, individuals must resort to their national law and 

courts in order to enforce the rights derived from EU law. 104  

By virtue of the principle of procedural autonomy, in the absence of Union law provisions governing 

the subject, the rights conferred by EU law must be exercised before the national courts in accordance 

with the conditions laid down by national law.105 Procedural conditions and remedies, however, must 

not be less favourable than those relating to similar actions of a domestic nature (principle of 

equivalence) and must not make it impossible in practice or excessively difficult to exercise the rights 

derived from EU law (principle of effectiveness). 

This decentralized structure of private enforcement creates frictions between the EU and Member 

States. National legal orders often resist to the intrusion of European regulatory contract law and 

obstacolate access to remedies and justice for consumers, users, clients. The preliminary reference 

procedure, however, has become a formidable instrument to overcome such national resistances and 

has conferred to the Court of Justice the crucial institutional and regulatory function of settling 

conflicts between EU and Member States. I will then examine the important role gained by judicial 

governance in the enforcement of consumer, energy and intellectual property law. 

 

 

1. CONSUMER LAW 

 

One of the areas of consumer law where the tension between national contract law and European 

regulatory contract law is most evident is that covered by the unfair terms directive (1993/13/EEC). 

Over the last ten years, the Directive 1993/13 has been at the centre of an intense judicial dialogue 

between national courts and the Court of Justice. Through a long line of judgments the Court has set in 

motion a process of “proceduralization” of this cornerstone Directive by introducing in national legal 

systems new procedural remedies such as, in particular, the ex officio control on unfair terms, in order to 

increase the level of consumer protection across national jurisdictions.106  

The financial crisis has further increased the regulatory function of the Directive 1993/13. More and 

more often the Court is called upon to deal with conflicts between over-indebted consumers and 
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103 N. Reich, The Interrelation between Rights and Duties in EU Law, in P. Eeckhout, T. Tridimas (eds), Yearbook of European Law 
2010, Oxford, 2010, p. 122. 
104 See in particular, M. Dougan, The Vicissitudes of Life at the Coalface: Remedies and Procedures for Enforceing Union Law, in P. 
Craig, G. de Burca (eds.), The Evolution of EU Law, Oxford, 2011, p. 420 ss.; Trstenjak-E. Beysen, European Consumer Protection 
Law: Curia Semper Dabit Remedium, CML Rev. (2011) 48, p. 121. 
105 See Case 33/76, Rewe-Zentralfinanz and Rewe-Zentral [1976] ECR 1989. 
106 See H.-W. Micklitz-N. Reich, The Court and Sleeping Beauty: the Revival of the Unfair Contract Terms Directive (UCTD), CML 
Rev. (2014) 51, p. 771 ss. 
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creditors which have a strong social impact on the Member States. 107 The wave of national litigation 

related to defaults on mortgage payments has reached the European level with the Mohamed Aziz 

case.108 In this landmark case the consumer was sued by the Bank for the failure to pay mortgage loan 

instalments. In the course of enforcement proceedings, the consumer asked the Tribunal to declare the 

nullity of contract term upon which debt enforcement proceeding was initiated. Since the Spanish 

procedural law in force at the time of main proceedings did not allow the judge of declaratory 

proceedings to stay enforcement in order to ascertain the unfairness of contract term, the referring 

court asked to the CJEU whether this procedural regime undermines the effective judicial protection of 

the consumer’s rights.  

Following the opinion of the Advocate General Kokott, the Court decided that Spanish legislation was 

not compatible with the Directive 1993/13/EEC and allowed the judge of declaratory proceeding to 

stay the debt enforcement in order to assess the alleged unfairness. In the absence of this remedy 

effective protection of consumers would have been utterly undermined because, since the final vesting 

of mortgaged property in a third party is irreversible, the declaratory judgment could have, at best, 

awarded the debtor compensation.  

Most importantly the Court further added that the disadvantage of the consumer-debtor vis-à-vis 

business-creditor is even more evident when ”the mortgaged property is the family home of the 

consumer whose rights have been infringed”.109 This paragraph is ground-breaking because the Court 

recognizes the evictions’ repercussions on the consumer and his family members. Consumer’s family 

members, albeit not formally parties to the contract, may suffer severe repercussions from the eviction. 

In this way the Court underlined the social or collective dimension of mortgage loan agreements thus 

overcoming the traditional individual/bilateral view of contractual exchange. The Court, however, 

decided not to substantiate this reasoning with an express reference to fundamental rights and in 

particular Article 34 (3) of the Charter which grants the right to “social and housing assistance”.  

In spite of that, the Mohamed Aziz judgment has produced a huge impact on the Spanish legal system 

and EU law. After this ruling the Spanish law 1/2013 conferred to the debtor the right to contest the 

mortgage enforcement proceedings on the ground that the contractual clause upon which the 

enforcement is based is unfair (Article 695 (1)). Moreover, numerous questions for a preliminary ruling 
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107 See I. Domurath-G. Comparato-H.-W. Micklitz, The over-indebtedness of European consumers : a view from six countries, EUI 
Working paper LAW 2014/10. See also European Commission, National measures and practices to avoid foreclosure 
procedures for residential mortgage loans, Staff Working Paper, Brussels, 31.3.2011 SEC(2011) 357 final. 
108 ECJ, case C-415/11, Mohamed Aziz [2013] ECR I-n.y.r. 
109 ECJ, case C-415/11, Mohamed Aziz para 61. This element has been taken into account also by the Advocate General 
Kokott but with less emphasis (Opinion, case C-415/11, Mohamed Aziz [2013] para 52). 
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have already been submitted by national courts to the CJEU in order to ascertain the compatibility of 

national mortgage enforcement proceeding with the Directive 1993/13.110 

In two recent Mohamed Aziz follow-on cases the ECJ has paved the way to the “open” 

constitutionalization of consumer law. In the Sánchez Morcillo judgment the Court held that the 

limitation to the right of appeal against the order which dismisses the debtors’ objection against the 

mortgage enforcement proceeding infringes the right to an effective remedy, to a fair trial and to 

equality of arms, guaranteed by Article 47 of the Charter.111 In the Kušionová judgment the Court held 

that an out-of-court mortgage enforcement proceeding (voluntary auction), by which the creditor 

(applicant for the auction) determines the amount of the debt he wants to recover and the secured 

property is sold by a private undertaking (auctioneer) to a third person of its choice without any judicial 

assessment of the claim, is compatible with EU law.112  

However, since “the loss of a family home […] places the family of the consumer concerned in a 

particularly vulnerable position”, the Court held that national law must provide for effective remedies 

in order to protect the fundamental “right to accommodation” guaranteed by Article 7 of the 

Charter.113 To support this argument the Court made a direct reference to the case-law of the European 

Court of Human Rights (ECHR) which had already acknowledged that the loss of a home is one of the 

most serious breaches of the right to respect for the home and that any person who risks being the 

victim of such a breach should be able to have the proportionality of such a measure reviewed. 114 
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110 See the judgments in joined cases C-482/13, C-484/13, C-485/13 and C-487/13, Unicaja Banco SA [2015] ECR I-nyr and 
C-169/14, Sánchez Morcillo [2014] ECR I-nyr;.C-280/13, Barclays Bank SA [2014] ECR I-nyr. See the orders in cases C-
486/13, Caixabank of 13.3.2014; C-93/14, Zurbano Belaza and Artieda Soria of 9.9.2014; C-208/14, Antonia Valdivia Reche v 
Banco de Valencia SA of 17.10.2014; C-54/14, Villafañez Gallego e Pérez Anguio of 21.10.2014; C-645/13, Cajas Rurales Unidas 
of 18.11.2014.  See the pending cases  C-116/13 Banco de Valencia, C-602/13, Banco Bilbao Vizcaya Argentaria, referred on 
25.11.2013; C-8/14, BBVA, referred on 10.1.2014; C-548/13 Caixabank, referred on 10.1.2014; C-75/14 Banco de Caja 
España de Inversiones, Salamanca y Soria, referred on 11.2.2014; C-90/14, Banco Grupo Cajatres, referred on 24.2.2014; C-122/14, 
Aktiv Kapital Portfolio Investment, referred on 14.3.2014; C-90/14, Banco Grupo Cajatres, referred on 2.5.2014; C-421/14, Banco 
Primus, S.A. v Jesús Gutiérrez García, referred on 10.9.2014; C-539/14, Juan Carlos Sánchez Morcillo, referred on 27.11.2014; C-
568/14, Ismael Fernández Oliva v Caixabank, S.A., referred on 9.12.2014.  
111 ECJ, case C-169/14, Sánchez Morcillo [2014] ECR I-nyr. See for a comment F. Della Negra, The uncertain development of 
the case law on consumer protection in mortgage enforcement proceedings: Sánchez Morcillo and Kušionová, Common Market 
Law Review (2015) 52, p. 1009 ss. 
112 ECJ, case C-32/14, Kušionová [2014] ECR I-nyr. 
113 ECJ, case C-34/13, Kušionová, p. 64. See also the opinion of the Advocate General Wahl in case C-482/12, Peter Macinský, 
p. 83. 
114 See, ECHR, case McCann v. the United Kingdom, no. 19009/04 [2008], § 50; case Zehentner v. Austria, no. 20082/02 [2009] p. 
59; case Rousk v. Sweden, no. 27183/04 [2013] p. 137. See for a comment F. Della Negra, Diritto alla tutela giurisdizionale effettiva 
e diritti dei consumatori, in Convenzione europea per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali, Commentario del Codice 
Civile Scialoja-Branca-Galgano, a cura di G. De Nova, Bologna-Roma, 2015, p. 1567 ss. 
114 ECJ, case C-34/13, Kušionová, para 66. 
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2. ENERGY LAW  

 

The RWE case concerns a dispute between a gas supplier and its clients.115 In the national proceedings, 

a consumer organisation claimed from RWE (an energy supply undertaking) the reimbursement of 

additional amounts paid to it by those consumers following price increases.116 The contract allowed the 

supplier to vary gas prices unilaterally without stating the grounds, conditions or scope of the variation, 

while ensuring, however, that customers would be informed of the variation and would if appropriate 

be free to terminate the contract. Against this backdrop, the referring Court asked to the CJEU to 

clarify the interpretation of the transparency criteria provided by Article 3 and 5 of the Directive 93/13, 

in conjunction with point 1(j) and the second sentence of point 2(b) of the annex to that directive, and 

Article 3(3) of, in conjunction with points (b) and/or (c) of Annex A to, Directive 2003/55/EC.  

The Court’s reasoning was based on two fundamental points. First and foremost, the lack of pre-

contractual information cannot be compensated for by the mere fact that consumers are informed 

during the performance of the contract about the variation of the charges and of their right to 

terminate the contract.117 Second, account must be taken to the fact that the right of termination 

conferred on the consumer can be effectively exercised in the specific circumstances.118 The National 

Court has been called upon to assess whether ”the market concerned is competitive, the possible cost 

to the consumer of terminating the contract, the time between the notification and the coming into 

force of the new tariffs, the information provided at the time of that communication, and the cost to be 

borne and the time taken to change supplier”.119 This reasoning reinforces transparency in two respects. 

First, the Court considers contractual transparency by taking into account parties’ rights and obligations 

in the individual-bilateral contractual dimension. Second, it stresses the importance of competitive 

transparency which serves to make the market for services more efficient and competitive. 120 

Competitive transparency introduces a new “regulatory” dimension in contract law since it frames 

parties’ rights and obligations in the collective perspective of the market context.  

The same “regulatory” driver emerges also in the recent Alexandra Schulz case. 121 The Bundesgerichtshof 

asked to the CJEU whether Article 3(5) of the Directive 2003/54/EC is compatible with a provision of 

national law which does not specify the grounds, preconditions and scope of the price adjustments but 

ensured that customers have the right to terminate the contract if they are unwilling to accept the 
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115 ECJ, case C-92/11, RWE Vertrieb [2013]. 
116 RWE had made the price increases for four times from 2003 to 2005 on the basis of a contractual clause that refer to or 
contain provisions identical to the national legal regulation. 
117 ECJ, case C-92/11, RWE Vertrieb [2013], para 53-54.  
118 ECJ, case C-92/11, RWE Vertrieb, para. 54. See, similarly, ECJ, case C-472/10, Invitel [2012] n.y.r. 
119 Case C-92/11, RWE Vertrieb, para 55. 
120 See H.-W. Micklitz, Introduction, cit., p. 24. 
121 ECJ, Joined cases C-359/11 and C-400/11, Alexandra Schulz [2014] n.y.r. 
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amended contractual terms.  Although, differently from the RWE case, the obligation to provide pre-

contractual information to the client was not based on Directive 93/13 the Advocate General Wahl 

and the CJEU held that the national provision infringed the Directive 2003/54/EC.  

But the Advocate General and the Court reasoned in two different ways. In his opinion the Advocate 

General pointed out that “the main objective of the Energy Directives is not consumer protection, but 

market liberalisation, the need to protect customers must be reconciled with the interests of electricity 

and gas suppliers”.122 By contrast, the ECJ held that “consumer protection concerns underpin the 

provisions of Directives 2003/54 and 2003/55 [which are] closely linked both to the liberalisation of 

the markets in question and to the objective, also pursued by those directives, of ensuring a stable 

electricity and gas supply.123 Therefore, even if the Directive 1993/13/EEC was not applicable to this 

case, since contract terms reflected mandatory statutory provisions (Article 1 (2) Directive 1993/13), 

the ECJ held that in order to be able to effectively exercise the right to terminate the contract 

“customers must be given adequate notice, before that adjustment takes effect, of the reasons and 

preconditions for the adjustment, and its scope”.124  

It is also important to recall that neither in the RWE nor in the Alexandra Schulz ruling, the CJEU 

referred to the fundamental rights (in particular Article 36 of the Charter) to strengthen the consumer 

contractual protection. Likewise in the Mohamed Aziz case, where the Court did not resort to the 

paradigm of the horizontal application of fundamental rights, these two judgments witness that 

regulatory contract law may achieve high levels of consumer protection without any need to open the 

doors to the process of constitutionalization. 

 

 

3. IP LAW AND INFORMATION SOCIETY 

 

  The regulatory function of contract law emerges also in a recent strand of cases where the CJEU was 

called upon to decide legal conflicts which involved three different intertwined rights: the intellectual 

property rights of Authors, the rights of the Internet service provider (ISP) and the rights of the 

users/clients of these services. 125 The following three cases present a very similar factual and legal 

pattern. An organisation representing authors, composers and editors of musical works sought an order 

to require an ISP to disclose the personal data of a group of users who could possibly have infringed 
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122 Opinion AG Wahl delivered on 8 May 2014, in Joined Cases C‑359/11 and C‑400/11, Alexandra Schulz, para 60. 
123 ECJ, Joined cases C-359/11 and C-400/11, Alexandra Schulz, para 40. 
124 ECJ, Joined cases C-359/11 and C-400/11, Alexandra Schulz, para 47. 
125 See, in particular, C. Godt, Intellectual Property and European Fundamental Rights, in H.-W. Micklitz, Constitutionalization of 
European Private Law, cit., p. 210 ss. 
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copyrights (Promusicae126) or to prevent the customers to send or receive in any way, files containing a 

musical work without the permission of the right holders (Scarlet127 and Netlog128). Whereas in Promusicae 

the balance to be striken concerned the IP right of the copyright holder and the right to the protection 

of personal data, in the other two cases also the freedom to conduct business of the ISP was at stake.129 

In all of them the CJEU started from the premise that the fundamental right to property is not absolute 

and must be balanced against the protection of other fundamental rights.130 They do not only include 

the right to protection of personal data (Article 8 of the Charter) and the freedom to receive or impart 

information (Article 11) but also the freedom to conduct business (Article 16). Even though the latter 

was not expressly mentioned by the referring Court it became the crucial tool to reach a fair balance 

between IP and users’ rights. Interestingly, the freedom to conduct a business is not protected per se but 

for the specific objective of ensuring an effective access to the IPS’s services for the users and 

citizens.131   

The instrumental function of freedom of contract was brought to the light also in the Sky Austria 

case.132 Here the Court had to decide the compatibility of Article 15(6) of the Audiovisual Media 

Service Directive 2010/13 with Article 16 and 17 of the Charter. 133  In this case property and 

contractual rights, on the one hand, needed to be balanced with the freedom to receive information and 

the freedom and pluralism of the media, on the other. Unlike in the Scarlet and Netlog cases, “the 

importance of safeguarding the fundamental freedom to receive information and the freedom and 

pluralism of the media guaranteed by Article 11 of the Charter” led the Court “to give priority, in the 

necessary balancing of the rights and interests at issue, to public access to information over contractual 

freedom”.134  As the latter is not absolute, it may be subjected to a broad range of interventions on the 

part of public authorities which may limit the exercise of economic activity in the public interest.135 The 

Court then concluded that “the safeguarding of the freedoms protected under Article 11 of the Charter 
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126 ECJ, case C-275/06, Promusicae [2008] ECR I-00271.  
 127 ECJ, case C-70/10, Scarlet Extended [2011] n.y.r. 
128 ECJ, case C-360/10, Netlog [2012] n.y.r. 
129 In fact the latter were required by the copyrights holders to install costly filtering system to monitor the data relating to 
all of its service users in order to prevent any future infringement of intellectual-property rights. 
130 See ECJ, case C-275/06, Promusicae [2008] p. 62 ss.; ECJ, case C-70/10, Scarlet Extended [2011]  p. 43; ECJ, case C-
360/10, Netlog, para 41. 
131 See, the two communications: A Digital Agenda for Europe, COM (2010) 245 final, 19.5.2010 and EUROPE 2020 A strategy 
for smart, sustainable and inclusive growth, COM (2010) final, 3.3.2010. See D. Leczykiewicz, Horizontal Application of Fundamental 
Rights. In Search of Social Justice or Private Autonomy in EU law, University of Oxford, Legal Research Papers, 38/2013. 
132 ECJ, case C-283/11, Sky Austria [2013], n.y.r 
133 In particular, the question was whether Article 15(6) infringed the fundamental rights of the holder of exclusive 
broadcasting rights, since the holder of those rights was required to authorise any other broadcaster, established in the 
European Union, to make short news reports, without being able to seek compensation exceeding the additional costs 
directly incurred in providing access to the signal. 
134 ECJ, case C-283/11, Sky Austria, para 66. 
135 Ivi, p. 45. On the freedom to conduct a business see, in particular, P. Oliver, What Purpose Does Article 16 of the Charter 
Serve?, in in U. Bernitz, X. Groussot, F. Schulyok, General Principles of EU Law and European Private Law, cit., p. 281 ss. 
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undoubtedly constitutes a legitimate aim in the general interest the importance of which in a democratic 

and pluralistic society must be stressed in particular”.136 

More recently, “the interest of the general public in having access to the information” has played a 

determinant role in the Google Spain case.137 Mr. González lodged with the Spanish Data Protection 

Agency (AEPD) a complaint against La Vanguardia Ediciones SL, which publishes a daily newspaper 

with a large circulation, and against Google Spain requesting to remove certain personal information 

from their websites.138 The AEPD dismissed the complaint against La Vanguardia and upheld that 

Google Spain. The latter thus brought an appeal against that decision before the Audiencia Nacional 

(National High Court) which stayed the proceeding and referred to the CJEU three questions for a 

preliminary ruling concerning the interpretation of the Directive 95/46/EC on the protection of 

individuals with regard to the processing of personal data and on the free movement of such data. 

These questions raise the issue of what obligations are owed by operators of search engines to protect 

personal data of persons concerned who do not wish that certain information, which is published on 

third parties’ websites are made available to internet users indefinitely. The Court was required to strike 

a balance between the i) “right to be forgotten” laid down in Article 7 and 8 of the Charter; ii) the 

“economic interest of the operator”; iii) the “general interest of the public in having access to certain 

information.”139  

The Court held that the fundamental rights enshrined in Articles 7 and 8 of the Charter override, in 

general, these other rights but in exceptional circumstances the general interest of the public must 

prevail if it is justified by a “preponderant interest [to have] access to the information in question”.140 

Therefore, considering that this case did not only involve the right to seek and receive information 

under Article 11 of the Charter was at stake (as in the Sky Austria case) but also the right to respect for 

private life under Articles 7 and 8 of the Charter, access-rights have been much more restricted. 

Notably, the Court uses the adjective “preponderant” to stress that only in exceptional circumstances 

access rights shall prevail on the right to respect for private life. 
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136 ECJ, case C-283/11, Sky Austria para 55. 
137 ECJ, case C‑131/12, Google Spain [2014] n.y.r. 
138 The information was about an announcement mentioning the applicant’s name in the context of a real-estate auction 
connected with attachment proceedings for the recovery of social security debts. 
139 ECJ, case C‑131/12, Google Spain [2014] n.y.r., p. 66. 
140 Ivi, p. 99. 
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             VII. STRENGTHENING CITIZENS’ RIGHTS THROUGH JUDICIAL GOVERNANCE 

                    

             The preceding case-law “materialises” the concept of regulatory contract law. In all the judgments 

examined above the Court analyses parties’ rights and remedies in the wider dimension of European 

market and society. Regulatory objectives pursued by EU law, such as competition and access, absorbe 

the typical individual/private essence characterising national contract law. 

             Mohamed Aziz and its follow-on cases (Sánchez Morcillo and Kušionová) illustrate how the Directive 

1993/13, a legal device aimed at approximating “the laws, regulations and administrative provisions of 

the Member States relating to unfair terms” (Article 1 (1)) in B2c contracts, may become a tool to 

protect over-indebted consumers and enhance access to the mortgaged credit market. To achieve this 

objective the Court emphasized the socio-economic repercussions for consumers and his family 

members of foreclosures and evictions.141 This produces important implications. 

            First of all, with this reasoning the Court transformed the “negative” assessment which typically 

underpins the principle of effectiveness (national law must not make it impossible or excessively 

difficult the exercise of rights conferred to the individual by EU law) into a “positive” evaluation of 

whether national remedies are “adequate” to ensure effective judicial protection.142 The “adequate 

protection” test will not only require Member States to remove barriers to effective remedies but also, 

by virtue of Article 19 (1) TEU, to introduce new remedies that comply with the standard of 

adequacy.143  

Second, the emphasis on the detrimental effects of the evictions on the consumers’ family home 

loosens the link between the UCTD, the declaratory and the enforcement proceedings which was built 

up by the Mohamed Aziz case. Declaratory proceedings do no longer bridge the UCTD and the 

enforcement proceedings with the notable result that enforcement proceedings can be stayed even if 

consumers do not plead the unfair nature of the contract term and declaratory proceedings have not 

been initiated yet.144 

The RWE and Alexandra Schulz cases highlight the competitive function of regulatory contract law. Pre-

contractual information does not only protect the weaker party but it also strengthens the efficient 

functioning of energy markets. Without an effective pre-contractual information regime competition 
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141 H.-W. Micklitz, Unfair Contract Terms – Public Interest Litigation before European Courts.  Case C-415/11 Mohamed Aziz, in V. 
Colaert-E. Terry (eds.), Landmark Cases of EU Consumer Law – in Honour of Jules Stuyck, Intersentia, 2013, p. 615 ss. 
142 See Case C-415/11, Mohamed Aziz, para 60; joined cases C‑537/12 and C‑116/13, Banco Popular Español SA/Banco de 
Valencia SA, para 56; case C-169/14, Sánchez Morcillo para 43. For the “positive theory” of legal protection see W. Van 
Gerven, Of Rights, Remedies and Procedures, CML Rev. (2000) p. 529; S. Prechal-R. Widdershoven, Redefining the Relationship 
between ‘Rewe-effectiveness’ and Effective Judicial Protection, Review of European Administrative Law (2011) 4, p. 41. 
143 See N. Reich, The Principle of Effectiveness and EU Private Law, in U. Bernitz-X. Groussot-F. Schulyok, General Principles of 
EU Law and European Private Law, Kluwer, 2013, p. 309. 
144 See ECJ, joined cases C‑537/12 and C‑116/13, Banco Popular Español SA/Banco de Valencia SA, para 57.  
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among suppliers would be seriously affected because consumers would not be able to compare 

different offers before entering the transaction and take informed decisions during the long-term 

contractual relationship. Indirectly, therefore, the RWE and Alexandra Schulz enhance also the effective, 

fair and equal access to energy markets for consumers. 

Access assumes paramount importance also in the Promusicae, Scarlet, Netlog and Sky Austria cases. 

Likewise in the energy cases access in this context specifically refers to the access-rights as referred to the 

bundle of rights and entitlements that enable users to materially access to the service and to afford it via 

a stable and continued network. In the context of IP cases the Court of Justice has broadened users’ 

rights by balancing the principle of freedom of contract enshrined in Article 16 of the Charter with 

Article 11 of the Charter. This reasoning consolidates the move towards a more public conception of 

IP rights which should be protected in so far as they grant access to information and services to 

users.145 

However, the techniques used by the ECJ to enhance competition and access-rights are very different. 

Although all of these judgments regarded the interpretation of EU secondary law, in consumer and 

energy cases the regulatory function of contract law has been achieved by means of the principle of 

effectiveness of EU law; in the IP cases regulatory objectives have been achieved through the balancing 

between competing fundamental rights. Historically, the Court of Justice has resorted to horizontal 

application of fundamental rights much more frequently in remote areas of European private law, such 

as labour law and information society, rather than in typical contract law cases.146  

However, constitutionalization of contract law is in rapid ascendance. References to the Charter of 

Fundamental Rights in European consumer law legislation147 and case-law on private law disputes are 

more and more frequent.148 In consumer law cases constitutionalization certainly reflects the tendency 

of national courts to make references to Articles 38 and 47 of the Charter in order to seek an 

interpretation of EU consumer law “in light” of these provisions. 149 But there is no direct correlation 

between national courts and ECJ references to fundamental rights. Whereas in some cases the ECJ 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
145 See C. Godt, Intellectual Property and European Fundamental Rights, cit., p. 230. 
146 See, See G. Comparato, H.-W. Micklitz, Regulated Autonomy between Market Freedoms and Fundamental Rights in the Case Law of 
the CJEU, cit., p. 133. See also F. Della Negra, Il controllo d’ufficio sul significativo squilibrio nella giurisprudenza europea, in 
www.personaemercato.it (2014), p. 71 ss.  
147 See recital n. 66 of the Directive 2011/83/EU of 25 October 2011 on consumer rights; recital n. 45 of Directive 
2008/48/EC of 23 April 2008 on credit agreements for consumers. See also the recital n. 166 of the Directive 2014/65/EU 
of 15 May 2014 on markets in financial instruments (MiFID II); recital n. 37 of the proposed regulation on a Common 
European Sales Law of 11 October 2011. 
148 See for an overview G. Comparato-H.-W. Micklitz, Regulated Autonomy between Market Freedoms, in U. Bernitz-X. Groussot-
F. Schulyok, General Principles of EU Law and European Private Law, Kluwer, 2013, p. 303.  
149 See M. Safjan-D. Dusterhaus, A Union of Effective Judicial Protection: Addressing a Multi-level Challenge through the Lens of Article 
47 CFREU, Yearbook of European Law, (2014), p. 15.   
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considered fundamental rights even if they were not mentioned by the referring court,150 in others the 

Court did not take into account the fundamental rights mentioned by national courts.151  

The most important question arises whether the horizontal application of fundamental rights enhances 

consumer protection and, broadly speaking, the access to goods and service for the European citizens. 

In consumer law cases it is doubtful whether constitutionalization of contract law will add something 

more to the protection already afforded to consumers by EU secondary law and the principle of 

effectiveness of EU law.152 It is true that in Sánchez Morcillo indeed Article 47 of Charter “served” the 

effectiveness of EU law by reinforcing its “social-oriented” inclination.153  

But in several other cases, Article 47 of the Charter limited (the consumer-oriented interpretation of) 

the principle of effectiveness of EU law. In Banif Plus Bank the Court held that the principle of audi 

alteram partem, based on Article 47 of the Charter, prevented a national court which had established ex 

officio that the contract term is unfair from declaring it invalid without informing the parties to the 

dispute of that finding and to invite each of them to set out its views on the issue.154 In Photovost, the 

Court held that the UCTD, read in conjunction with Articles 38 and 47 of the Charter, did not afford 

to consumer protection associations the right to intervene in support of a consumer in enforcement 

proceedings of a final arbitration award against the consumer.155 Similarly in Kušionová the Court, in 

spite of the reference to fundamental rights, held that the national proceeding at stake complied with 

the principle of effectiveness of EU law. 

These cases reveal that constitutionalization of consumer law does not necessarily increase consumer 

protection. The reasons are manifold. In the first place, the Charter of Fundamental Rights primarily 

addresses the rights of the person and only exceptionally those of consumers and other weaker 

contractual parties (e.g. workers). Thus, fundamental rights may be a “double-edged sword” for 

consumers. On the one hand, they upgrade consumers to the level of “consumer-citizen”156 but on the 

other hand, they allow them to be treated in the same way as other citizens with the result that their 

fundamental rights are subjected to a balancing test with other fundamental rights. 157 This balancing 

test may lead to very different results. For example, the consumer right to effective judicial protection 
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150 See, ECJ, case C-34/13, Kušionová [2014] n.y.r. 
151 See, in particular, ECJ case C‑227/08, Eva Martín Martín [2009] ECR I-11939; case C-413/12, Asociación de Consumidores 
Independientes de Castilla y León [2013] n.y.r. 
152 See also S. R. Weatherill, Article 38 – Consumer Protection, in S. Peers, T. Hervey, J. Kenner and A. Ward (eds.), The EU 
Charter of Fundamental Rights: A Commentary, Oxford, Hart, 2014, p. 1008. 
153 M. Safjan-D. Dusterhaus, A Union of Effective Judicial Protection: Addressing a Multi-level Challenge through the Lens of Article 47 
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156 See S. Iglesias Sanchez, Unfair terms in Mortgage Loans and Protection of Housing in Times of Economic Crisis: Aziz v. 
Catalunyacaixa, cit., p. 970. 
157 H. Collins, The Impact of Human Rights Law on Contract Law in Europe, European Business Law Review (2011) p. 433. 
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(Article 47 (1)) may be balanced with the freedom to conduct a business (Article 16) or even with the 

right to defence of the seller (Article 47 (2)). It is also worth noting that so far Article 38 of the Charter, 

which lays down the principle of consumer protection, has produced a very little impact on the 

interpretation of the UCTD.158  

Another problem related to the constitutionalization of consumer law lies in the fact that the balancing 

test should be carried out at two different layers. In the first one, the Court of Justice interprets EU 

secondary law in light of fundamental rights; in the second one, national courts interpret national law in 

conformity with EU law and EU fundamental rights.159 The ECJ may decide, just as in the in Sanchez 

Morcillo judgment, not to confine itself to the interpretation of fundamental rights (first layer) but to 

provide guidance on how they should be applied by the national court to the dispute at stake (second 

layer). Alternatively, it may leave for the national courts, just as in the Kušionová judgment, the task to 

determine whether the national procedure was effective in light of Articles 7 and 47 of the Charter. 

Both of these solutions are problematic. Whilst the former would drag the Court into the resolution of 

complex political and social conflicts and would push it beyond its institutional boundaries, the latter 

leaves too much leeway for the interpretation to national courts in a field, such as national procedural 

law, which is not harmonised by EU law.  

That being said, it is not suggested that the horizontal application of fundamental rights does not have 

any importance. First and foremost, the combination between fundamental rights (especially Article 47 

of the Charter) and the principle of effectiveness provides for a uniform, coherent and autonomous 

standard of judicial protection namely by “upgrading” the national remedies to the European 

constitutional dimension.160 In addition to this, fundamental rights may play a persuasive or lato sensu 

political function driving national judges in the interpretation and application of national law. The 

entrance of fundamental rights in the private law discourse entails that contract law should be 

interpreted by taking into more account the socio-economic context in which the transaction takes 

place avoiding abstract application of remedies based on the model of homo oeconomicus or reasonable 

consumer. The latter generally fits the regulation of B2b transactions but might be unsuitable to govern 

B2c transactions in consumer or services law. 

This does not mean, in my view, that the notion of consumer, user, client provided by EU secondary 
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law can be simply replaced by the general category of "citizen" neither that consumer rights be included 

in a longer list of citizenship rights. Rather, it means that the social, economic and legal conditions of 

the citizen, as emerged in the Aziz and RWE cases should be carefully considered in order to assess the 

effective possibilities for the citizen to access to the market. Access, therefore, should not only be equal 

(non-discriminatory) but also fair in the sense that the different social and economic conditions of the 

parties should be assessed in order to interpret and apply EU law.  

 

 

VIII. CONCLUSION 

 

Law-making and enforcement show that citizenship and contract law are more and more 

intertwined. The process of liberalisation of the public services has diluted the distinction between 

private and public law and hybridised citizens and consumers/users. The rise of the regulatory state 

requires contract law to turn from the law securing freedom towards the law granting effective access 

and competition in the internal market.161  

The Court of Justice has become the crucial actor of this transformation. Its recent case law  

supports the hypothesis that “European regulatory contract law”, conveyed by EU secondary law, 

strengthens the fair and effective access of the citizens to strategic fields of the internal market (e.g. 

mortgage credit, energy, telecommunications) protecting those who risk to be excluded from the circuit 

of the “market-economy.” Moreover, the ECJ has also weakened the link between the exercise of the 

citizens’ rights and the market freedoms showing that citizens’ rights, derived from this status, may be 

conferred even to the citizens who do not exercise economic activities. 

It is early to say whether Union citizenship may become a transnational status for social integration. 

The lack of competence of EU in social and welfare matters inevitably reduces the social potential of 

Union citizenship. In spite of that, this contribution shows that contract law-making and enforcement 

do not only enhance the efficient and competitive functioning of the internal market but they also 

provide high level of protection for European citizens in consumer and services markets.  

Certainly further research needs to be done to understand the impact of the recent case-law of the ECJ 

on regulatory contract law. The recent trend toward the constitutionalization of contract law deserves 

particular attention. Although the horizontal application of fundamental rights acknowledges the 

importance of consumer and users rights in the European society, it is not unproblematic. The 

divergent interpretations of fundamental rights across national jurisdictions and the difficulty of 

balancing competing rights of consumers and sellers may potentially reduce consumer protection 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
161 See C. Godt, Intellectual Property and European Fundamental Rights, cit., p. 234. 
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afforded by EU secondary legislation. To avoid this undesirable outcome, the ECJ should clarify the 

circumstances in which the horizontal application of fundamental rights is really necessary to interpret 

EU relevant legislation and the criteria that should be adopted by the national judge in order to balance 

competing fundamental rights. 
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I. INTRODUCTION 

 

 

The wealth of western societies is grounded on the division of labour, on mechanisation and on 

technical innovation. This process of societal modernisation, however, has its dialectics. The growth of 

knowledge is accompanied by the growth of uncertainty about possible risks created by this scientific 

and technological progress. Complexities and contingencies are thus becoming the characteristics of the 

so-called modern risk society. Risk society is just the other side of the coin of knowledge society. One 

does not exist without the other. The reaction of civil liability law on this fundamental process is 

ambivalent.1 The private law of the 19th century still celebrated the result of the political revolution: the 

universality of private autonomy (“from status to contract”, Maine). Its equivalent in liability law was 

individual fault (“no obligation to damages without fault”, Jhering). In the meantime the industrial 

revolution undermined the societal basis of this natural law legacy. Once the complexities and 

contingencies of industrialisation had come to the fore, then fault turned out to be an inappropriate 

category to cope with technical risks generated by enterprises, mostly incorporated. Liability law had to 

face the depersonalisation of injurious processes and activities.  

On the one hand, ‘law’ answered to the challenges of the new risks of industrial society by inventing 

and introducing new elements into the legal system: 

- social security (substituting liability); 

- enterprise liability for organisational ‘fault’ (with and without reversal of the burden of proof); 

- strict liability (as an alternative to fault); 

- liability insurance (loss spreading); 

- ex ante administrative regulations of technical risks by the State and public authorities/agencies. 

On the other hand, private law adhered in its core area to the old-fashioned concept of fault. The fine-

tuning of the old personal fault liability and the new forms of stricter liability, of old civil codes with 

judge made case law and newer statutory law, did not happen. The landscape of liability law in 

continental Europe remained a patchwork. Recent reform initiatives – on national and EU level – tried 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
1 The focus is restricted here to the continental European civil law regimes – and their non-European heirs abroad. 

Common law is not encompassed. See on this Lecture 2. 
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to cure this malaise; mostly without success.2 In the meantime the dialectics of societal modernisation 

have reached countries such as China, Brazil and Russia.  

Risk society has become a global phenomenon. This is worth the attempt to take a look at how these 

three large countries, all rooted in European civil law, have come to grips with the legal challenges by 

the risk society in their recent codifications of liability law. 

 

II.  CHINA 

 

On 26 December 2009, a new Act on Civil Liability Law (Act) was adopted by the Standing Committee 

of the Eleventh National People’s Congress and promulgated by order of the President of the People’s 

Republic of China. It came into force on 1 July 2010.3 In this way, 100 years of Chinese history of 

receiving continental European private law have come, to a large extent, to their conclusion. 

 

A. GENERAL PART 

The first four section of the Act mostly concern the general part of liability law. The Act starts with a 

very Chinese objective: This Law is formulated ‘in order to  

(i) protect the legitimate rights and interests of parties in civil law relationships,  

(ii) clarify the delictual liability,  

(iii) prevent and punish delictual conduct, and  

(iv) promote the social harmony and stability’ (Art. 1).  

Next to the common three goals of civil liability law: compensation for loss, prevention of injury, and, 

where indicated, punishment of the responsible causer of the injury,4 the overarching political objective 

of Chinese liability law is the promotion of social harmony.  

Article 2 sets out the basic structure of this law of liability. The Act follows the German BGB’s model 

of law of delict with its distinction of ‘grounds of liability’ (Haftungsgrund) and ‘consequences of liability’ 

(Haftungsausfüllung).5 The fundamental ground of liability is an attributable injury to rights and interests 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
2  In Austria and Switzerland, the national reform initiatives failed. In France, the reform project has recently been restricted 

to contract law. The European initiatives (European Group on Tort Law (ed), Principles of European Tort Law, 2005; von 

Bar/Clive/Schulte-Nölke (eds.), Draft Common Frame of Referance, Book VI: Non-Contractual Liability Arising out of 

Damage caused to another, 2009) obviously remain purely academic endeavours. 
3  For the text of the Act see the official web site of the Chinese government. 
4 On punitive damages in product liability cf. Art. 47. 
5  Ostensibly, it follows the present version of Art. 709 Japanese civil code. 
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protected by civil law. Article 2, para. 2 lists important examples of protected rights and interests: life, 

health, honour, right to one’s own image, right to private life, property, right to the use of things, patent 

and copyright law, etc. This non-exhaustive, open approach of Chinese (and Japanese) liability law 

represents an innovative development of the rigid BGB concept. 

The basic grounds for attribution are wrongful conduct and mise en danger/ Gefährdung. Wrongful 

conduct (fault) is still treated as the principal ground of liability (Art. 6). Presumptions of fault and 

cases of non-fault liability are construed as exceptions (‘to the extent that the Act provides for this’), 

albeit they already account for the majority of grounds of liability in the Act.  

Noteworthy is the regulation of employer’s and employee’s liability. As opposed to the Germanic and 

Japanese law the employer is exclusively liable for the delicts of the employee (Art. 34). This applies 

equally to the injury to third parties as well as to the injury to work colleagues. To this end, the 

company will have to take out an employers’ liability insurance. As in Russian law, there is no provision 

for the liability of employees in their own capacity.  

In contrast, certain businesses which open their premises to the public like shopping malls, airports, 

etc., and enterprises organising mass events are directly liable for the organisational shortcomings of 

their managers (enterprise liability under Art. 37). This seems to concern a part-regulation of the 

affirmative duty to procure for safety of premises. The same rule of direct liability applies to 

educational institutions whose pupils suffer injury when attending the kindergarten or school (Arts. 38, 

39). 

!

B. RISK-RELATED PROVISIONS 

The ‘special part’ of the Act concerns product liability, liability for operators of motor vehicles, medical 

liability, environmental liability, liability for particularly high risks, liability for keepers of animals and 

for owners of buildings.6 All these provisions encompass a deviation from the fault principle of Article 

6. 

 

1. PRODUCT LIABILITY 

Prior to the passing of the new Act, Chinese product liability was governed by specific public law, the 

Act on Product Quality (PQA) from 1993, last amended in 2000. The new law (Arts 41-47) has more or 

less adopted the liability provisions of the PQA, but for further details one has to go back to this 

special legislation.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
6  The liability of motor vehicle operators, of animal keepers, and for buildings is not discussed further in this Lecture. On 

this, in greater detail, cf. Brüggemeier, Modernising Civil Liability Law in Europe, China, Brazil and Russia, 2011, pp. 175.  
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With the adoption of the PQA product liability regime, the legislator has also assumed its 

inconsistencies. This is particularly evident in the relationship between the basic Articles 41-43. 

According to Article 41, the manufacturer is liable for damage caused by its defective product. The 

scope of protection extends to harm to persons and damage to other things.7 The terms of product and 

defect are not defined in the new law; one must have regard to the PQA. ‘Products’ are considered to be 

movable things, that are manufactured and processed, and intended for sale.8 This definition is clearly 

preferable to the broad definition of ‘product’ in Article 2 of the EU Product Liability Directive (‘every 

movable thing’). ‘Defects’ are unreasonable risks to the safety of the human body or property of 

others.9 Negative deviations from an applicable technical standard will be considered a defect. The new 

law does not specify who is a ‘manufacturer’. According to prior opinion, only the producer of the final 

product fell under the definition of ‘producer’, not the provider of raw material or components. So-

called quasi-manufactures are also considered to be producers. The manufacturer is liable under Article 

41, independently of fault.  

The distributor or the seller is not considered a manufacturer and, according to Article 42, para. 1, is 

not subject to the strict product liability. Distributors are retailers and wholesalers, including importers. 

In principle they are liable only if the product defect is attributable to the fault of the distributor (Art. 

42 (1)). Article 42, para. 2, however, provides for the strict liability of distributors under exceptional 

circumstances, namely if they are unable to identify either the producer or the supplier. This is 

comparable to EU product liability rules.  

 

At this point, however, some inconsistency in Chinese product liability law comes up. Contrary to the 

previous understanding, the basic norm of product liability appears to be neither Article 41 nor Article 

42 – but Article 43, para. 1: ‘Where any harm is caused by a defective product, the victim may require 

compensation to be paid by the manufacturer of the product or the seller of the product.’ This would 

mean that everyone in the supply chain of a defective product is liable to the injured party, 

independently of fault, if the injured party can prove that he/she suffered a loss as a result of a 

defective product. Accordingly, both manufacturer and distributor are strictly and jointly liable! Ceilings 

to liability are not provided. The manufacturer cannot even escape liability by proving that the defect 

did not exist before the product went into circulation (but so § 41 (2) PQA). As with the liability of the 

seller mentioned above (Art. 42), this aspect would only be relevant to the internal apportionment of 

liability, that is for the final distribution of the damage between the parties in the supply chain. This 

internal apportionment or recourse is then only additionally regulated in Article 43, paras. 2 and 3: in 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
7 § 41 (1) Act on Products Quality (PQA). 
8 § 2 (2) PQA. 
9 § 46 PQA. 
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this way, the manufacturer subject to the claim can have recourse against the distributor in the event of 

the latter's fault. The distributor who is subject to a claim and who is not at fault, can have redress 

against the manufacturer of the product. The risk of insolvency of the party responsible for the product 

defect is thus no longer borne by the plaintiff victim but the defendant whom the injured party decides 

to sue. Article 44 expands the list of the potential addressees of redress to include the freight handlers, 

warehouses, etc., if the product defect was caused by their fault.  

 

The new product liability law is silent on development risks. According to § 41 (2) no. 3 PQA, the 

manufacturer can escape liability if it can prove that the defect could not be discovered with the 

‘scientific and technical know-how of the time the product entered into circulation.’ This corresponds 

to the international standard. The rule from the PQA has been acknowledged by the new law. The legal 

gap resulting from the non-liability for development risks is filled with a delictual liability in respect of 

product monitoring. If subsequently an undiscoverable defect is exposed, the manufacturer and the 

seller are under an affirmative duty to warn and, where indicated, to recall the product, or to engage in 

other collective measures. There is liability for failing to respond in a timely and appropriate fashion 

(Art. 46). 

The final point to be made on the new rules of product liability is the appearance of punitive damages 

(Art. 47). If ‘despite positive knowledge of a defect’ a product is further produced or further 

distributed, the manufacturer or the distributor may be liable both for compensatory damages and in 

the case of death or serious injury to health for punitive damages. The Act does not contain any more 

detailed specifications. Neither the criteria for the establishment of the amount nor the designated 

limits, nor even the insurability of punitive damages are detailed. Compulsory liability insurance regimes 

tend in China to insure against punitive damages, as long as this is not expressly prohibited.  

 

2. MEDICAL LIABILITY 

The new Chinese Act does not provide for the equal treatment of product manufacturer and service 

provider liability.10 One area of service provision is however given special concern, namely, liability for 

injury through medical treatment (Arts. 54-64). 

 

The starting point is the liability of a medical institution, most commonly a hospital, for the injury to 

patients through medical malpractice (Art. 54). Medical negligence is defined, without, however, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
10 See also Mathias Reimann, Liability for Defective Products and Services: Emergence of a World Standard?, in 

International Academy of Comparative Law (ed), Convergence of Legal Systems in the 21st Century: General Reports 

delivered at the XVIth International Congress of Comparative Law (Brussels, 2006), 367 ff. 
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mentioning the term itself, as the failure to observe (medical) standards at the time of diagnosis and 

treatment (Art. 57). Three points are to be noted:  

(i) the channelling of liability to the medical institution meets the basic requirements of employer 

liability (Art. 34);  

(ii) any personal liability of the medical staff seems to be excluded; and  

(iii) organisational fault of the hospital is covered, too.  

Finally, it is worth mentioning that, regardless of the existence of a medical treatment contract, medical 

liability is generally subsumed under non-contractual civil responsibility.  

 

Article 54 governs the classic cases of medical maltreatment, while Article 55 is dedicated to the new 

area of incorrect medical disclosure. The doctor’s affirmative duty of disclosure is detailed and 

separately regulated for standard and special treatments. If the medical personnel breach this duty of 

disclosure and the patient is injured by the subsequent treatment, the medical institution is liable in 

damages even if there is no maltreatment (Art. 55, para. 2). However, the mere violation of the duty of 

disclosure, where the subsequent treatment does not lead to damage to health, cannot be compensated. 

The corresponding injury to patient autonomy remains without consequences. Article 55 represents a 

remarkably innovative legislative step, illustrating that one can provide reasonable delictual solutions for 

medical maltreatment and inadequate disclosure without becoming embroiled in the Germanic tangle 

with ‘unlawfulness’.  

Under certain circumstances, ‘fault of the medical institution’ will be presumed, namely, in cases of 

breach of public regulations, concealment of acts of treatment and falsification or destruction of 

treatment records (Art. 58). More interesting than the actual content of this provision is the term ‘fault 

of the medical institution’. As has already been recognised in Article 54, this establishes a novel liability 

on the part of the hospital institution for ‘organisational fault’. This cannot be overemphasised as it fills 

a serious gap in the codified law of delict in the medical sphere. Internationally, a grey area of quasi-

strict enterprise liability for ‘organisational fault’ has developed between liability for personal fault and 

strict liability for permitted risky activities. This enterprise liability is quasi-strict if it is connected to the 

presumption of ‘organisational fault’. Such a case is governed by Article 58. In practice, the majority of 

hospital liability incidences are cases of organisational liability in matters ranging from hygiene 

conditions in hospitals to ‘beginner operations’ and ‘wrong side surgeries’, to name just a few examples. 

It now stands as a third pillar in Chinese medical law alongside hospital’s liability for maltreatment and 

inadequate disclosure by the personnel.  

 

Organisational liability is not limited to hospitals, public venues, organisers of mass activities and 

educational institutions. As a general phenomenon of enterprise liability for defective conditions and 



!

!
!

9!

Opinio Juris in Comparatione, Vol. 1, n.1/2015, Essay n.1  
 

processes, it is part of the general provisions discussed above alongside employer’s liability for 

employees’ and officers’ delicts (Art. 34).  

 

3. LIABILITY FOR ENVIRONMENTAL POLLUTION. 

Liability for environmental pollution generally arises in two clearly differentiated situations: the 

responsibility for pollution-related injury to legally-protected individual interests, and the liability for 

causing pure environmental damage (damage to biodiversity or ecological damage).11  

The relevant provisions of the new Chinese Law are Articles 65-68, but it is not completely clear what 

they are about. Article 65 is extremely broad: ‘Where any harm is caused by environmental pollution, 

the polluter shall assume tort liability.’ The language of this norm is only clear to the extent that it 

establishes strict liability. Since we are not dealing here with specific risks,12 this seems to take the form 

of an ‘absolute liability’. That would be unusually comprehensive, going beyond the traditional strict 

liability, and would have no international equivalent. Liability is only excluded in cases of force majeur 

(Art. 29) and of intentional self-infliction of damage (Art. 27). Article 65 is possibly best understood as 

a type of blanket provision, the content of which will be fleshed out by the various individual 

environmental protection statutes. At this point, Article 5 specifically provides that other special 

provisions on liability, for example in environmental protection statutes, are to prevail.  

In addition, Article 65 supposedly covers not only individual damage caused by environmental 

pollution, but also ecological damage. This is not apparent from the text of the Act. At any rate, such a 

complex matter cannot easily be properly dealt with in this way. The way to regulate ecological damage 

must be, like in the EU model,13 through the implementation of special laws, which govern, inter alia, 

potential claimants (government agencies, NGOs, etc.), ways of assessing the damage, the different 

forms of restoration and compensation. 

Last but not least, causation between the environmental pollution and the individual damage or the 

ecological damage is presumed (Art. 66).  

 

4. PARTICULARLY HIGH RISKS 

In the liability law of most new civil law codifications one finds a general clause of strict liability for 

particularly serious hazards. In the West, the beacon has been the three American Restatements of 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
11 For a comparative European account, see M. Hinteregger (ed.), Environmental Liability and Ecological Damage in 

European Law, 2008); cf. also M. Faure (ed.), Deterrence, Insurability, and Compensation in Environmental Liability, 2003.  
12 Cases of ‘highly dangerous activities‘ are set out in the ninth chapter (Arts 69-77). 
13 Cf. EC Environmental Liability Directive, 2004/35/EC, OJ L 143/56 of 30.4.2004; amended 2006, OJ L 102/15. 
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Torts14; in the socialist countries, it was Article 404 of the Russian Civil Code of 1922. The Chinese 

legislature has taken a different path in the ninth section of the Act. It includes a general clause on 

“highly dangerous operations” (Art. 69) and provides additionally for individual cases of high risk: 

nuclear facilities, civil aviation, highly inflammable fuels or explosives and other certain dangerous 

activities. In the case of damage, the operator is liable independently of fault (Art. 74). For the loss or 

abandonment of highly dangerous materials the owner or operator is responsible. In the case of 

unlawful possession, the unlawful possessor is liable. The operator is nonetheless liable, if he has 

culpably made the unlawful possession possible. If the victim came into the zone of danger without 

permission, the liability of the keeper can be reduced if it had secured the source of danger properly 

(Art. 76).  

 

 

III.  BRAZIL 
!

The new Brazilian Civil Code (BCC), the successor of the civil code of 1916, was endorsed by both 

chambers of the Congress and was promulgated at the beginning of 2002. It came into force on 

11.1.2003. The BCC is the first complete civil law codification of the 21st century. The structure of the 

new BCC does not differ dramatically from that of its predecessor of 1916. It similarly contains again a 

General Part with three books (personae, res, actiones) and a Special Part with books on the law of 

obligations, enterprises, property, family and succession. Within the law of obligations, Title IX on Civil 

Liability is divided into two sections: grounds of liability (Arts. 927-943) and consequences of liability 

(Arts. 944-954).15 Among the grounds of liability four cases are of interest: fault liability, general strict 

liability, product and service liability, and liability for others. 

!

!

A. FAULT LIABILITY 

As under the Russian law of 1996, the new Brazilian liability law is dominated by two general clauses, 

one pertaining to fault liability (Art. 927 in conjunction with Arts. 186 and 187 BCC) and another to 

strict liability (Art. 927 § único BCC). 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
14  Restatement of Torts, vol. 3, 1938, §§ 519, 520; Restatement (Second) of Torts, vol. 3, 1977, §§ 519, 529; Restatement 

(Third) of Torts: Liability for Physical and Emotional Harm, vol. 1, 2010, § 20. 
15  The English text is available in Brüggemeier (fn. 6), Part 3, Ch. B/I, and in L. Rose, The Brazilian Civil Code in English, 
2008. 
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The general clause on fault-based liability was already contained in the 1916 BCC. Accordingly, it is not 

surprising that its structure remains bound to the natural law tradition of the great codifications of the 

19th century. Article 927 provides: ‘Anyone who, through an illicit act, .., causes damage to another is 

obligated to repair it.’ This builds on the notion of delict or illicit act in Art. 186 of the General Part.16 

The overall concept of ‘illicit act’ still refers to the culpable, reasonable individual, who has through 

his/her wrongful conduct injured the rights or legally protected interests of another.  

Article 186 follows the type of delict featured in the German BGB: The culpable conduct must violate 

the rights of others (or their legally protected interests) causing damage.17 Different to § 823 (1) BGB – 

but in accordance with the Japanese (1896) and the old (1930) and new Chinese law – there is no 

attempt exhaustively to define the protected rights and/or interests. The damage can be economic or 

non-economic (dano moral).  

Fault in Article 186 is largely synonymous to negligence. Negligence is neither defined here in the 

context of a civil wrong, nor - so far as is obvious - elsewhere in the BCC. Unlawfulness is (rightly) not 

explicitly mentioned as a pre-requisite of negligence liability.  

!

B. STRICT LIABILITY 

The pre-eminent innovation of the new BCC liability law is a general clause on strict liability. 

Additionally three conventional grounds of no-fault liability have been maintained: keepers of animals 

(Art. 936), building owners (Art. 937), and the inhabitants of buildings from which things fall or are 

thrown (Art. 938).18 Special historically-developed legislative instances of strict liability for technical 

risks, for example in the law of railway transport, remain untouched.  

 

In the foreground, there is now the general clause on strict liability, Article 927 § único BCC: ‘The 

obligation to repair the damage will exist, regardless of fault, in the cases specified by law or when the 

activity normally carried out by the one who caused the damage entails, by its nature, risk to the rights of 

others.’ The exact formulation of such a general clause of strict liability can vary from legal order to legal 

order. The general basic idea is (or ought to be) to capture the novel risks of industrial-technical 

development. Next to the traditional concept of danger, which was based on endangerment through 

animals and natural occurrences, and the danger caused by wrongful human conduct, the modern 

notion of risk is developed here. In other words, in Article 927 § único we are concerned with 

endangerment through complex machines and processes which are not fully controllable or whose risks 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
16 General Part, Book III under the heading of ‘Juristic Acts’: ‘A person who, by voluntary act or omission, negligence or 
imprudence (?), violates rights and causes damage to another, even though the damage is exclusively moral, commits an illicit 
act.’ Intentional civil wrongs are not mentioned! 
17 Under the old general clause of Art. 159, para. 1, the focus was on the culpable violation of rights or on culpable damage.  
18 All three stemming from Roman law’s quasi-delict of custodia. 
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might be unknown or contingent. Such an approach is based more or less implicitly on the French 

théorie du risque and the German concept of Gefährdungshaftung. Classic cases of such technical 

innovations were the emergence of industrialisation (steam engine, mining, steel, chemistry) and the 

development of traffic (railway, steamboat, automobile, aircraft).19 These phenomena were also partly 

brought under the remit of strict liability by special laws in Brazil, albeit slightly later due to its retarded 

industrialisation.  

A noteworthy exception to this is the automobile, which next to steam navigation could become an 

important paradigm case of the general clause’s application. It goes without saying that this holds true 

for novel risks as, e.g., presented by offshore oil drilling.  

The extraordinary broad scope of Article 927 § único is astonishing. Whilst the US Restatements, which 

in this respect represent the model for the European reform initiatives,20 tend to be more limited (eg to 

‘abnormally dangerous activities’), and the Russian and Chinese strict liability laws are restricted in a 

similar way by the words ‘increased risk’ or ‘high danger’, Article 927 § único mentions only ‘risks’. This 

is innocuous if the Brazilian judiciary and academic scholarship subsequently interpret this term in a 

manner that is consistent with the above mentioned approach as high-risk activity. 

Pursuant to the Code, there is no difference in the scope of protection under fault-based and risk-based 

(strict) liability. Both pecuniary and non-pecuniary loss can be compensated on the basis of Article 927 

§ único. There are no upper limits (caps) to liability. Exceptions to liability like force majeure are not 

mentioned but are applicable in the usual way. 

!

C. PRODUCT AND SERVICE LIABILITY 

Product liability is only mentioned in one provision the new BCC (Art. 931). Strict liability for defective 

products and services is primarily regulated by special rules of the Consumer Defence Code of 1990 

(CDC).21 Article 931 BCC contains a catch-all provision for strict liability in the rare cases not covered 

by the CDC, that is, when non-consumers are the damaged parties. In the CDC, the term ‘consumer’ 

encompasses every private or commercial end user of a product or service (Art. 2 CDC). This is, 

internationally, an extraordinarily wide formulation of the consumer concept. The class of non-

consumers consists only of participants in the production and distribution chain, in which the trader 

forms the last link. If there is an instance of product liability between these links, strict liability under 

Article 931 BCC is applicable. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
19 See, generally, W. Ernst (ed.), The Development of Traffic Liability, 2010. 
20 See Principles of European Tort Law (PETL), Art. 5:101 (fn 2).  
21 Bill Nr. 8078/1990: Lei de Defesa do Consumidor: Title I, ch 2, sec II (Arts. 12-25). 



!

!
!

13!

Opinio Juris in Comparatione, Vol. 1, n.1/2015, Essay n.1  
 

The concepts of product and service are also very widely-defined: ’Product is any movable or 

immovable, material or immaterial asset;’22 ’service is any activity offered in the consumer market subject 

to remuneration, including those of (a) banking, financial, credit and insurance nature, except those 

resulting from a labor relation.’23 The inclusion of financial services necessarily leads to the conclusion 

that pure economic loss is recoverable under the CDC; Articles 12 and 14 speak of damage which is 

caused by defective products and services respectively. To that extent, the Brazilian law goes much 

further in its application than the EU product liability directive of 1985, although it echoes the 

European enactment in respect of the concept of the defect and the potentially liable parties. A product 

is defective when it ‘does not offer the expected safety, subject to consideration of the relevant 

circumstances’.24 Though the liability for services was probably inspired by the proposal for a European 

Directive on the liability of service suppliers of 1991 (subsequently withdrawn),25 the concept of defect 

has been adopted largely unchanged.26 This leads to problems of demarcation between a defect and 

negligence, which also arise in Russian consumer protection law.  

Service providers and product manufacturers are the addressees of strict liability. An importer is put in 

the same position as a manufacturer. Liability is excluded  

i) if it is proved that the product was not placed on the market or the service was not 

performed,  

ii) if there is an absence of any defect in the merchandising or the performance of the service, 

and  

iii) if the cause of the damage was the fault of a consumer or a third party. 

For traders, as in EU law, there is a subsidiary liability in cases in which the manufacturer or importer 

cannot be identified.27 In addition, a type of fault-based liability is foreseen for improper handling of 

perishable goods.  

For service providers there is a proviso in respect of independent professional advisors, for example 

established doctors, lawyers in private practice, etc. They are liable for fault pursuant to the general 

clause of Article 927 BCC. 28  

 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
22 Art. 3 § 1 CPA. 
23 Art. 3 § 2 CPA. 
24 Art. 12 § 1 CPA.  
25 Cf. Proposal of EC Directive on Liability of Service Suppliers, OJ C 12/8 of 18.1.1991; withdrawn 1994. See, generally, U. 

Magnus/H.W. Micklitz, Liability for the Safety of Services, 2006. 
26 Art. 14 § 1 CPA. 
27 Art. 13 CPA. 
28 Art. 14 § 4 CPA. 
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In respect of known product risks, corresponding instructions for use must be given. In instances 

where development risks become known, the product manufacturer or service provider is obliged to 

inform the respective authorities and to warn the end-user through widely advertised notices. Where 

this duty is not fulfilled, the party will apparently be liable under Article 927 BCC. 

 

D. ENTERPRISE LIABILITY AND LIABILITY FOR OTHERS 

Between personal fault liability and strict liability for technical risks there is a lacuna which can be filled 

by a general quasi-strict enterprise liability - specifically a business liability for presumed ‘organisational 

fault’. The narrower the interpretation of the two general clauses, the larger is the lacuna. The Chinese 

law of 2009 acknowledges this quasi-strict liability explicitly in respect of hospitals. In Russian law, it 

falls under the general liability for presumed fault.  

 

Brazilian liability law seems not to follow this path. It orientates itself by the conventional concept of 

‘liability for others’. The relevant provision (Art. 932) governs the following four cases of responsibility 

for the damaging behaviour of other persons as types of quasi-strict or strict liability: 29 

- liability of employers for damage caused by their employees in the context of their employment; 

- liability of parents for damage caused by their minor children living with them; 

- liability of tutors and carers for damage caused by children and wards in homes; and 

- liability of hotel owners for damage to third parties caused by their guests. 

First, Article 932 BCC contains the classic model of vicarious liability, according to which the employee 

must have engaged in wrongful conduct when acting in the scope of his/her employment. It leads to 

joint and several liability of employer and employee. The fault-free liability of parents for minor 

children, however, explores new territory. In Europe, it is only in the new French jurisprudence that we 

find a comparator.30 The hotel proprietor’s liability is peculiar to the Brazilian law. It has its roots in the 

no-fault liability of innkeepers (caupones) in Roman law. The employer and hotelier who has paid 

compensation is granted a right to recourse (Art. 934). 

!

!

!

!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
29  The fifth case (gratuitious enjoyment of the benefits of a felony) is neglected here. 
30  Cass. civ., 19.2.1997 (Bertrand), D. 1997, 265. 
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IV  RUSSIA 
!

The new civil code of the Russian Federation (CCRF) was adopted by the State Duma in several stages 

at the end of the last century and after the turn of the century.31 Section 59 of Part II (‘Obligations as 

Consequence of Causing Harm’) of 1996 contains the law of non-contractual liability.32 The section is 

divided into four sub-sections with a total of 37 articles. The extensive first sub-section addresses the 

fundamental questions of liability; amongst them the grounds of liability. These include, in Articles 

1064 and 1079, the two characteristic elements of Russian non-contractual liability law: the general 

clauses on fault and strict liability. Sub-sections 2 to 4 focus on personal injury, liability for products 

and services, and on non-pecuniary loss.  

!

A. LIABILITY FOR PRESUMED FAULT (ART. 1064) 

Article 1064 contains the basic norm. It remains bound to the French tradition in the history of the 

Russian law of delict. Paragraph 1 is framed as a general clause similar to Article 1382 of the French 

civil code. In essence it reads: damage caused to another person shall be compensated by the causer. Thus, the 

Russian legislator, unlike the Japanese, Chinese and Brazilian legislators, does not follow the German 

BGB-like model of delict which differentiates between grounds and consequences of liability. Here, the 

focus is on the general term ‘damage’, not on the infringement of rights or legally protected interests. 

However, Russian adherence to the French approach is tarnished by the addition of the requirement 

that the damage must be caused ‘to the person or the property of an individual, ... (or) to the property 

of a juridical person’. This leaves unanswered the problem of the compensability of pure economic loss 

and excludes non-pecuniary personal interests like honour, dignity and privacy.33  

Contrary to the French law, however, neither intent nor negligence is mentioned in Article 1064, para. 

1. Fault only shows up in paragraph 2: A party that has caused damage in the sense of paragraph 1 shall 

be relieved from compensation if it has provided evidence that the damage was not caused through its 

fault. In other words, Article 1064 provides for a general reversal of the burden of proof for negligence. 

There is no possibility of exculpation in cases of strict liability, such as that provided in Article 1079 in 

particular.34 Fault comprises intent and negligence.35 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
31 Part I (General Provisions and Ownership) of 30 November1994 became effective on 1 January 1995; Part II 
(Obligations) of 26 January 1996 on 1 March 1996; Part III (Succession and Conflict of Laws) of 26 November 2001 on 1 
March 2002 and Part IV (Intellectual Property) of 19 December 2006 on 1 January 2008. 
32 The English text is available in W.E. Butler, The Russian Civil Code, 2010 and on the official website of the Russian 

Federation <www.russian-civil-code.com>.  
33 The protection of the latter is now for the first time dealt with outside of the liability law section in Part I, Ch. 8 

(‘Nonmaterial Values and their Protection’) of the CCRF (Arts. 150-152-1). 
34 Art. 1064, para. 2, sentence 2 CCRF. 
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Intent is not enlarged on. Civilist fault is largely equated with negligence, which is defined in contract 

law under Article 401 para. 1.36 

 

This ‘liability for causing damage’ of the CCRF shares only a name with the law of delict of the 

European codifications of the 19th century. It is in fact a case of general quasi-strict liability, covering 

also the personal liability of individuals. As already mentioned at the start, this is in line with Russian 

legal tradition since the Civil Code of 1922 and maintained in all its subsequent amendments. Although 

induced by the ideological discussions on the role of the State and law in the early days of the Soviet 

Union, this is in fact a remarkable step in the emancipation of civil liability law from the natural law 

influences of the 18th and 19th centuries which continue to affect Western and Central European 

codifications to this day. It also enhances the functional difference and independence of private liability 

law from penal law. The prerequisites of (insurable) monetary compensation of losses among private 

parties are indeed different from those for a criminal offence which is prosecuted and sanctioned by 

the sovereign State power (e.g. by imprisonment). The focus of civil liability under Russian codes from 

1922 onwards is appropriately on causation of damage and shifting of loss.  

!

B. STRICT LIABILITY FOR SOURCES OF INCREASED DANGER (ART. 1079) 

This stance is emphasized by the second basic norm of the CCRF’s liability law. Article 1079 contains a 

general clause of strict liability for sources of increased danger. This norm, too, has its origin in the Civil Code of 

1922 (Art. 404), whose roots go back to 19th century’s Tsarist Russia. Art. 404 merely had given the 

principle based on these historic casuistic regulations its unadulterated expression: the beneficiary of a 

hazardous commercial enterprise also has to bear its risks. This is an indigenous main feature of 

Russian liability law – unbroken in spite of dramatic changes in the political system – which represents 

an earlier and more accentuated model next to the line of US American Restatements of Torts and the 

– as yet unfinished – central European reform discussion of the second half of the 20th century. The 

new Article 1079 mentions the following examples of sources of increased danger: use of means of 

transport (railroad. steamship, automobile, aircraft), high tension electric power, atomic energy, 

explosive substances, virulent poisons, etc. This list is not exhaustive. The courts are free to subsume 

other risky activities under Article 1079. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
35 Art. 401, para.1 CCRF. 
36 ‘A person is considered not to be at fault (!) if under that degree of care and circumspection which was required of him 

according to the nature of the obligation and the conditions of commerce, he took all possible measures for the proper 

performance of the obligation.’ 
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Liability lies with the operator of the source of increased danger. In the case of damage it can only be 

relieved of responsibility if it can prove that the damage was caused by force majeure or by intent on the 

part of the victim. If the source of increased danger was unlawfully appropriated by the possessor, it is 

the latter who is liable for the damage. If the proprietor has facilitated the unlawful seizure through 

fault of his own, he is jointly and severally liable for the damage together with the unlawful possessor.37 

 

C. LIABILITY FOR PRODUCTS AND SERVICES (ARTS. 1095-1098) 

All three States under scrutiny here first designed their product liability law within the ambits of special 

legislation which came into effect at roughly the same time (that is in the 1990s). This national 

consumer protection legislation reflected the spirit of the UN Guidelines of 1985.38 The basic features 

of these provisions on product (and service) liability were afterwards transferred to the respective civil 

codes.39  

The rules of modern Russian products liability law are thus embodied in two overlapping statutory 

regimes, namely Articles 1095-98 CCRF and the Consumer Protection Act of 1992 (CPA).40 The 

provisions of Art. 14, paras. 1-3 and 5 CPA correspond with the articles of the CCRF. In the event of a 

conflict between the two legal regimes the rules of the CPA prevail.  

 

The Russian product liability law is remarkably different in various respects from the product liability 

rules of the EU Directive, which has come to be regarded in the meantime as a role model 

internationally. To begin with, the rules are not limited to products (i.e. manufactured, movable goods). 

Instead, like the Brazilian consumer defense law, they aim to create a uniform, extra-contractual no-

fault liability regime for products and services.41 Neither the term ‘product’ nor the term ‘service’ is 

defined in the CPA. Article 1095 CCRF uses the terms ‘good’, ‘work’ and ‘service’. This terminology 

makes it clear that any object of a contract of sale,42 work43 or service44 is in principle covered by the 

no-fault liability under Articles 1095-98 and under the CPA. Also included are thus construction works, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
37 Art. 1079, para. 2 CCRF. 
38 Cf. D. Harland, The United Nations Guidelines for Consumer Protection, 10 J Cons Policy 245 (1987). 
39 An exception is insofar the Brazilian civil code, which does not take over provisions on product liability. 
40 In its version of 5.12.1995. On this in general, see, inter alia, T. Bourgoignie (ed.), Consumer Protection in Russia. 

Proceedings of a Conference Held in Moscow Dec. 1994, 1995; N. Reich, Consumer Protection in Countries of Emerging 

Markets: The Example of Russia, 19 J Cons Policy 1(1996). 
41 Cf. comprehensively Reimann (fn xx), 367 ff. 
42 Arts. 454-566 CCRF. 
43 Arts. 702-768 CCRF. 
44 Arts. 779-783 CCRF. This distinction between work and services contracts corresponds to the BGB law’s Werkvertrag and 

Dienstvertrag. Its roots go back to Roman law.  



!

!
!

18!

Gert Brüggemeier, “Meeting the challenge”… 

(i.e. buildings), as well as transport of goods and persons, medical treatment, tourist services and 

financial services.45 However, the no-fault liability only refers to consumer goods/works and consumer 

services (consumption paradigm). There is a slight difference in the meaning assigned to ‘consumer’ in the 

CPA and its meaning in the CCRF. Pursuant to Article 1 CPA, a consumer is only a human being using 

the product or service for ‘exclusively personal (domestic) needs’. In contrast, under Article 1095, para. 

2 CCRF, enterprises and public authorities can also fulfil the ‘consumption purpose’.46 At any rate, the 

acquisition of goods/works and the ‘purchase’ of services for commercial (‘entrepreneurial’) purposes 

fall under the basic fault norm of Article 1064 and therefore under the umbrella of enterprise liability 

with presumed ‘organisational fault’. One might say that this restriction of the scope of application to 

consumer-business relationships makes the Russian model de facto more ‘European’ than the EU 

product liability regime itself. The latter, according to the EC’s legal situation at the time – consumer 

protection as both an objective and a basis of competence in EC law – should have likewise been 

limited to consumer goods. Instead, the focus on consumer goods was shifted somewhat clandestinely 

to the sphere of law of damages where the compensability of property damage is restricted to damage 

to consumer goods.47 

 

Under Article 1095 CCRF and Article 14 CPA, the principal liability requirement is a defect of the 

good, work or service. The term ‘defect’ is defined in Article 1 CPA for contractual and non-

contractual purposes. Defect in the liability law context is a product’s lack of ‘safety for the consumer’s 

life, health, property and to the environment under normal conditions of its use, storage, transportation 

and disposal’. Obviously this is meant as an objective standard which comprises defects in design, 

construction and production. Defective consumer information is dealt with separately.48 It has been 

shown in the past, not least by the discussions in the EU and the failure of the EC Services Liability 

Directive of 1990, that it is problematic to use an identical definition of ‘defect’ with regard to both 

corporeal products and intangible services. In the case of services having no tangible outcome, 

particularly medical treatment, transport of persons and goods, and legal and financial consulting, a 

defect is tantamount to objective (organisational) negligence.  

 

The defect of the product or the service must have resulted in injury to the life, health or the property 

of a person. Property damage must be to a thing other than the defective product itself. This scope of 

protection is in line with international standards. If the liability of suppliers of services is to comprise 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
45 Cf. the list in Art. 779, para. 2 CCRF. 
46 An example: A television set purchased for resale purpose would be a commercial use; a tv purchased for the purpose of 
entertaining clients or employees would be a non-commercial use. 
47 Art. 9 lit. b) EU Product Liability Directive.  
48 Cf. Arts. 1095; 1096, para. 3 CCRF. 
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financial and non-financial services alike, one would have expected some rules on the compensability of 

pure economic losses but none is to be found in the legislative texts.49 The Russian law provides no 

ceilings for strict product and service liability. 

Compensation of moral damage, however, can only be claimed by the consumer and any other injured 

party if the manufacturer or service supplier is at (presumed organisational) fault.50 

Liability lies with the enterprise, the manufacturer of the product and the provider of the service. The 

term ‘manufacturer’ remains ambiguous.51 The importer is not mentioned. The seller of the product is 

also subject to the no-fault liability regime (Art. 1096, para. 1), which again differs from the EU product 

liability model, but is in line with Chinese and US product liability law.52 

There is no reference, positive or negative, in the Code to the development risk problem, and no mention 

of any post-marketing duty to monitor one’s products. In the first instance one can revert to the CPA 

which explicitly includes liability for development risks in cases of ‘exclusively personal (domestic)’ 

consumption. Article 14, para. 4 CPA, which has no equivalent in the CCRF, reads: ‘(a) manufacturer 

shall be liable for harm caused to the consumer’s life, health or property as a result of the use of 

materials .… irrespective of whether or not at the time of such manufacture the level of scientific and 

technological knowledge could help to reveal the specific attributes of such goods.’ 

!

!

V. SUMMARY 
!

 

The lecture began with the statement that division of labour, mechanisation and technical innovation 

were the bases of wealth of modern industrial countries. As a result of these processes liability law was 

no longer kept busy with individual wrongdoings and with dangers caused by wild animals or tangibles 

falling from buildings. To the fore came accidents caused by organisational shortcomings of industrial 

processes and risks created by industrialisation and technical development. The civilian tradition of 

Roman law did not offer answers to these new challenges. In hindsight, solutions were found in quasi-

strict enterprise liability (for ‘organisational fault’) and in (general or special) headings of strict liability 

for technical risks. These two elements can be regarded as the contribution of liability law to the law of 

modern risk society.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
49  See supra text and fn. 33. 
50 Art. 15 CPA. 
51 Art. 1 CPA defines manufacturer insignificantly as an enterprise ‘manufacturing products for sale to consumers’. 
52 Cf. Restatement (Third) on Torts: Product Liability, 1998; Owen, Products Liability, 2d edn. 2008. 
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It was in the aftermath of the October Revolution that Soviet Russian law broke in the most dramatic 

way with the bourgeois principle of fault (moral responsibility) as the foundation of liability. The civil 

code of 1922 focused exclusively on stricter forms of channelling liability on the causer of the injury. It 

contained two general clauses for causing harm, one for causation by human conduct, the other for 

causation by failure of technical devices (high risks). The first clause soon developed into a ground of 

liability for presumed negligence. Truly revolutionary at its time in the early 20th century, nowadays, 

nearly 100 years later, it can be considered as a model of 21st century liability law. The two 

characteristic elements of the civil law of risk society are present: quasi-strict enterprise liability for 

presumed ‘organisational fault’,53 and strict liability for high risks. Both general clauses are 

complemented by classic vicarious liability of employers for (presumed) faulty acts of their employees. 

 

The Brazilian law has analogies in structure, but differs in content from the Russian law. It, too, is 

characterised by two general clauses. With these two general clauses – one of old-fashioned personal 

fault liability, and one of strict liability for ‘risks’ – it combines the laws of two worlds, of the 19th and 

the 20th century. Unlike most other legislative attempts to tackle the problem of strict liability by 

restraining its scope of application, the risk category here remains extremely indeterminate and leaves 

much discretion to the courts. Brazilian liability law additionally acknowledges no-fault vicarious 

liability for damage caused by others (which is explicitly strict with regard to parents’ liability for their 

minor children).  

 

The Chinese law follows a different path. It is characterised by a rather depleted personal fault principle 

and a broad variety of grounds of stricter liability for commercial activities – from enterprise liability of 

public venues and organisers of mass events via hospital liability for presumed ‘organisational fault’ to 

far-reaching strict products liability. Highly risky activities are governed by a general clause, but 

supplemented by specified grounds of strict liability for technical devices. The environmental liability 

remains rudimentary.  

 

Strict products liability, which grew out of (implied) warranty and enterprise negligence law, is dealt 

with separately as a special case in all three legal systems. However, whether the uniform treatment of 

strict products and services liability in the Brazilian and Russian law will stand the test of time, remains 

to be seen. 

 

Summarising the summary, one can state that there is a significant move towards stricter forms of 

liability in the three legal regimes under scrutiny. The clarification of remaining complex doctrinal 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
53 Although still closely interwoven with personal liability for individual negligence. 
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problems, such as the relationship between quasi-strict enterprise liability and risk-related strict liability 

and – within the latter – between special grounds and a general clause solution, is left to the academic 

reflection and to further legal development.  

At any rate, new actors have entered the legal scene and delivered innovative and challenging 

contributions to the emerging law of risk society. European juristic academia has to take them into 

serious consideration. After the turn of the 21st century, the international discourse on non-contractual 

liability– the law of delict and torts – has definitely become global. 
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Cloud providers can organize their business models, depending however whether they act, in part 
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Having a good understanding of the principles at the heart of privacy and data protection 
legislation is essential in consequence of the following simple fact: the ubiquity of IT systems in 
our day-to-day life.   

Information and data concerning each of us are collected on a daily basis: they are processed and 
transferred, whether at work, when we buy goods or services, in the course of a loan application, 
indeed even for a simple phone call.  Almost all of these operations have IT systems at their 
heart. 

For the non-initiated, such situation is usually understood as data being physically transmitted 
from one location to another. Emails are the case in point.  When you draft an email, data (not to 
mention that a larger number can be personal) are on your computer. When you press send, the 
email and the data thereto are transferred to the recipient of the email.  

But technically speaking, the situation implies far more operations than imagined at first sight. 
When you draft an email, not only data (whose, again, a larger number can be highly personal 
even intimate) can be seen from your computer, but they are usually also located on the server 
which host the mail box.  The same is true for the mail box of the recipient of the email. Not to 
mention all servers through which data go.  Still, such situation can be understood as data being 
physically transmitted from one location to another. 

To summarize it, Cloud Computing is a larger and more complex version of this situation. By 
reference to the definition provided by the Article 29 Working Party which gathers all EU 
Member States Data Protection Authority, Cloud Computing “consists of a set of technologies and 
service models that focus on the Internet-based use and delivery of IT applications, processing capability, storage and 
memory space1”.  

Cloud providers offer a wide range of services ranging from virtual processing systems (which 
replace and/or work alongside conventional servers under the direct control of the controller) to 
service supporting application development and advanced hosting, up to web-based software 
solutions which can replace applications traditionally installed on personal computers.  Above all, 
it includes all types of applications: text processing, agendas, calendars, filing systems for online 
document storage and, of course, outsourced email solutions. 

Although all these things aim at facilitating our day-to-day life, by accessing data from 
everywhere, such operations also enable those who operate them to have an increasing access 
and, more and more often, knowledge of the private realm of those whose data are processed.  

Even if Cloud Computing did not exist strictly speaking as today, the European Union already 
considered such possible intrusions in privacy as a main concern in the mid 1990’s.  

As a result, the EU decided to enact – in line with domestic legislations of some EU Members 
States such as Sweden, Germany or France2 which adopted during the 1970’s rules in this field – 
EU Directive No. 95/46 dated 24 October 1995 which aims at providing a balance between the 
right to privacy through personal data protection and the need for free movement of data. 

Only by accessing, transmitting or even hosting end-users’ data (whose a larger number can be 
highly personal even intimate), Cloud providers, in particular those located on the EU territory, 
face the obligation to comply with the requirements provided under EU Directive No. 95/46. 

                                                   
1 Article 29 Working Party, Opinion 05/2012 on Cloud Computing, adopted 1rst July 2012, WP 196, p. 4. 
2 For more details in the case of France: A. Gruber, Le système français de protection des données personnelles, Rev. Les 
Petites Affiches (Lextenso ed., Paris), 4 May 2007, No. 90, p. 4. 
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This situation has of course consequences on the way they can organize their business models, 
depending however whether Cloud providers act, in part or in full, as data controllers or data 
processors. 

 

Various types of cloud systems and business models 

 

By reference to the presentation made in the Article 29 Working Party’s opinion on Cloud 
Computing, various distinctions can be drawn in this sector, the first being between private and 
public Clouds.  

Distinctions between private and public Clouds 

To sum up, private Cloud describes an IT infrastructure that is dedicated to an individual 
organization.  It is very similar to conventional data centres, the difference being that 
technological arrangements are implemented to optimize use of the available resources and 
enhance those resources via small investments that are made in a stepwise fashion over time.  
Usually, it is located at the organization’s premises themselves.  Alternatively, its management can 
be outsourced to a third party (most of the time through server hosting). In both cases, the Cloud 
system remains fully under the Cloud provider’s client who therefore acts as data controller.  As 
far as he is concerned, the Cloud provider is only regarded as data processor.  

Public Cloud, conversely, is an infrastructure owned by a provider specializing in the supply of 
services that makes available – and therefore shares – his systems to/among users, businesses 
and/or public administrative bodies.  The services can be accessed through the Internet, which 
entails transferring data processing operations and/or the data to the service provider’s systems.  
Therefore the service provider takes on a key role as regards to the effective protection of the 
data committed to his systems.  Along with the data, a user is bound to transfer a major portion 
of his control over those data. 

Alongside “public” and “private” Clouds, there are alternative systems which can be called 
“intermediate” or “hybrid” Clouds. In such systems, services provided by private infrastructures co-
exist with services purchased from public Clouds.  IT infrastructure can also be shared by several 
organizations within a “community cloud”, that means for the benefit of a specific user community. 

A second distinction can be made between three sorts of service provision models. They usually 
apply to both private and public Cloud solutions: 

The first model is called Cloud Infrastructure as a Service or IaaS. Basically, the Cloud provider 
leases a technological infrastructure, notably virtual remote servers, the end-user can rely upon in 
accordance with mechanisms and arrangements such as to replace, for example, the corporate IT 
systems at the company’s premises.  Such providers are usually specialized market players.  They 
can rely on a physical and complex infrastructure that is usually located on different geographic 
areas. 

The second model is known as Cloud Software as a Service or SaaS.  The provider delivers, via 
the web, various application services and makes them available to end-users. These services are 
often meant to replace conventional applications to be installed by users on their local systems.  
Accordingly, users are ultimately meant to outsource their data to the individual provider.  This is 
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the case, for instance, of typical web-based office applications such as spreadsheets, text 
processing tools, computerized registries and agendas, shared calendars. 

The third service model is called Cloud Platform as a Service or PaaS. The provider offers 
solutions for the advanced development and hosting of applications.  These services are usually 
addressed to market players that use them to develop and host proprietary application-based 
solutions to meet in-house requirements and/or to provide services to third parties. 

With regard to this situation, we can come to a first conclusion in line with the Article 29 
Working Party.  That is Cloud clients shall be considered as being data controllers, to the extent 
they determine the ultimate purposes of the processing and decide on their outsourcing in full or 
in part.  Above all, it means that, as such, Cloud clients are fully liable of any breach to Privacy 
and Data Protection requirements and are subject to all legal duties arising from the EU Directive 
No. 95/46 as domestically implemented.  

In such scenario, Cloud providers will be conversely regarded as data controllers to the extent 
that they only provide Cloud clients with IT means and/or platform.  As true as it can be, such 
conclusion applies however mainly to private Clouds.  The situation can be indeed the complete 
opposite in public Clouds.  

In this latter case, Cloud providers are actually in a very similar position to social networks 
providers who are regarded by the Article 29 Working Party as data controllers and no longer as 
data processors3. 

In its opinion on Cloud computing, the Article 29 Working Party has of course taken into 
consideration this possibility, but also grey areas.  According to him “there may be situations in which 
a provider of cloud services may be considered either as a joint controller or as a controller in their own right 
depending on concrete circumstances. For instance, this could be the case where the provider processes data for its 
own purposes4”.  

In such circumstances, the question is: what would be the consequences with regard to the 
permissible business models? We would say almost none. Meaning that almost all business 
models would be permitted, but – and this is the difference – might be significantly restricted to 
the extent that cloud providers shall be subject, as data controllers, to a far larger range of 
obligations as they would be if they only act as data processors. 

 

Obligations potentially affecting cloud providers’ business models 

 

Profitability of the business models implemented by Cloud providers might be, above all, 
affected when they act as data controllers.  As indicated previously, doing so requires complying 
with all duties provided under the EU Privacy and Data Protection Directive as well as domestic 
legislations. 

Among these duties, our attention will focus on the most essential data quality as stated under 
Article 6 paragraph 1 of EU Directive No. 95/46 which provides that personal data must be 
processed fairly and lawfully.  Basically, it is a principle of transparency.   

                                                   
3 Article 29 Working Party, Opinion 5/2009 on on-line social networking, adopted 12 June 2009, WP. 163. 
4 Op. cit., p. 8. 
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From a practical point of view, it means that data controllers must inform fully and clearly 
individuals whose data are processed.  As a result, this obligation is a core principle of Privacy 
and Data Protection legislation.  It constitutes the necessary prior operation in order that 
individuals become aware not only that their data are processed but also that they have rights to 
oppose the processing or to access, to modify or to erase their data. 

In order to make that clear, Article 10 of EU Directive imposes the duty on data controllers to 
inform data subjects of: 

! the identity of the data controller and of his representative if any; 

 

! the purposes for which the data are intended; 

 

! the recipients or categories of recipients of the data; 

 

! whether replies to the questions are obligatory or voluntary, as well as the possible 
consequences of failure to reply; 

 

! the existence of their rights to access and to rectify the data concerning the data subject; 

 

! the existence, if any, of a data transfer outside the EU. 

 

In certain Member States, such as France, there are more detailed provisions regarding the 
information to be given to data subjects in cases of data transfers outside the EU, such as 
mentioning whether or not the transfer in question has been authorized on the grounds of a data 
transfer agreement previously approved by the CNIL. 

If they were adopted in each EU Member States or provided under the draft EU Regulation 
currently under discussion, such additional obligations can have large consequences on cloud 
providers’ business models. 

Informing data subjects all these elements is of utmost importance for one thing.  It is a 
prerequisite to a valid consent.  It can indeed challenge the consent of data subjects to agree that 
their data are placed in one cloud system rather than to another. 

 

Various types of cloud services agreements and business models 

 

Cloud computing creates various levels of risks as regards to data protection.  We have to think 
of a strategy so as to deal with these risks in a contractual manner.  This strategy will change 
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according to the types of Cloud proposed by the providers.  It also changes according to the 
economic relationship existing between the client and the provider, it means whether one is 
dominating the other or they are on an equal footing.  This leads to make out two types of offers: 
standardized ones and negotiated ones.  

Standardized offers 

These types of offers cause several problems.  A certain number of Cloud offers are set up 
through pre-formulated standard contracts.  These contracts show a clear misbalance between 
the Cloud client and the cloud provider, in favour of the latter. No possibility of negotiation 
exists here.  

But, nowadays, many of these pre-formulated contracts are criticized for their lack of 
transparency5.  Especially, they do not always offer the possibility to identify clearly the own 
subcontractors of the cloud providers and, thus, where the servers and data will be located. 
Besides, the divide between the controllers and the processors is blurred.  Indeed, Cloud clients 
rarely have the ability to give instructions to their providers and to check the compliance of how 
the processing is made.  

What are the solutions? So as to rectify this contractual misbalance, Privacy and Data Protection 
authorities - notably the French CNIL and even the European Commission - advise to adopt 
contractual standard clauses elaborated in association with the stakeholders6.  The goal here is to 
ensure the adoption of safe and fair contractual solutions for the individuals and for the SMEs in 
order to support Cloud client trust in cloud services.  This standardization of the clauses would 
make the trade within the EU easier by allowing the provider to use the same patterns in every 
Member State, whereas the European Commission considers that the Cloud offer large business 
possibilities and has to take a great part into the strategy for the digital single market7. 

This is a perfect illustration of the politics of co-regulation and education promoted by some 
regulatory authorities as the French CNIL and the EU Commission8. Attention must be paid on 
the implementation of the different modes of regulation – and especially accountability – so as to 
promote some safe practices in the field of Cloud9. 

 

 

                                                   
5 N. Dubois & C. Hellendorff, La protection des données et le cloud computing, Rev. Lamy Droit de l’immatériel (Lamy ed., 
Paris) 2013, No. 98, p. 121, spec. p. 122. 
6 CNIL, Recommendations to companies planning to use cloud computing services, 25th June 2012 available at: 
www.cnil.fr/fileadmin/images/la_cnil/actualite/Recommandations_pour_les_entreprises_qui_envisagent_de_sousc
rire_a_des_services_de_Cloud.pdf) - European Commission, Unleashing the Potential of Cloud computing in Europe, 
COM(2012) 529 final, 27 sept 2012 and, more specifically, Cloud service level agreement on standardisation Guidelines, 26 Jun 
2014  available at: www.ec.europa.eu/digital-agenda/en/news/cloud-service-level-agreement-standardisation-
guidelines – N. Dubois & C. Hellendorff, La protection des données et le cloud computing, op. cit, p. 124;  B. Fauvarque-
Cosson, Cloud computing, protection des données personnelles et nouvelles pratiques contractuelles, Rev. Les Petites Affiches 
(Lextenso ed., Paris), 18 August 14, p. 41;  E. Sordet & R. Milchior, La définition des contours juridiques du cloud computing, 
Rev. Communication, commerce électronique (Lexisnexis ed., Paris), 2012, étude 18, spec. No. 4 - Adde, on the 
proposal of developments in the contractual framework: J-M. Sauvé, Ouverture, in Le cloud computing, L’informatique en 
nuage, SLC ed. (Paris), 2014, dir. B. Fauvarque-Cosson & C. Zolynski, p. 9, spec. p. 17. 
7 European Commission, Unleashing the Potential of Cloud computing in Europe, op. cit. 
8 I. Falque-Pierrotin, Introduction, in Le cloud computing, L’informatique en nuage, op. cit. p. 25 and M.-C. Roques-Bonnet, 
Cloud computing: les actions de la CNIL démontrant un nouveau mode de régulation, Rev. Lamy Droit de l’immatériel, 2013, 
No. 98, p. 126. 
9 Cloud service level agreement on standardisation Guidelines, op. cit., p. 35. 
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Negotiated offers 

Here, contract becomes a real tool to handle risks.  It enables the Cloud clients to control their 
data10.  It also invites Cloud providers to elaborate a “tailor made” offer for their clients.  In this 
view, several points will have to be kept in mind:  

! First, the way to contractually secure the qualification of the controller and processor, by 
setting up a clear separation of liabilities.  Due to the risk that a Court reclassifies these 
situations, attention must be paid to the practices induced by the contract.  

 

! Then must be considered the way to ensure the access to data, to increase the obligation 
of information, precising where and by whom the data is stored, and even how the user 
will be able to take part in the selection of the host.  

 

! Same attention must be paid to the way to ensure the transparency of the Cloud 
provider's practices by providing audit clauses.  

 

! At last but not least, specific precautions must be taken in order to secure the termination 
of the contract, by thinking especially of the fate of the data.  This is the purpose of 
reversibility provisions: at the termination of the contract, the user is sure that he will 
have his data back, in an adapted format with guarantees of interoperability, avoiding thus 
any risk of restriction or absence of access. So that the Cloud client can avoid the service 
discontinuity and the risk to be technologically linked to the Cloud provider.  Reversibility 
must be considered as essential: essential for the user, given the high economic value of 
the data; essential for the Cloud provider who on the one hand, must comfort his client 
and ensure the durability of his business model but who, on the other hand, also must 
protect his know-how when he transfer his data back (supposing the non-disclosure of 
his system of database management11). 

 

So which system to choose?  

 

Rather than adapting personal data to business model, why not doing the opposite?  In fact, an 
offer adapted to the data must be provided.  But not only the personal data is concerned: 
attention must be paid on every type of "customer data", every kind of strategic data of which the 
company wants to protect the value.  One must find a fitting offer and think of the data which 
are about to be stored in the Cloud.  So one need first to identify, then to handle the risks 

                                                   
10 S. Albrieux, Réflexions autour de la réversibilité et de la qualification du prestataire de cloud, in Le cloud computing, L’informatique 
en nuage, op. cit., p. 117 and G. Seligmann, Big data et cloud computing: nouveaux risques, nouvelles réponses, Rev. Expertises 
des systèmes de l’information (Celog ed., Paris), 2013, No. 384, interview. 
11 The cost of the recovering operation, which can be expensive, will have to be taken into account. It definitely is an 
essential point for the negotiation, since it is determining for the durability of the user's and the provider’s business 
model – A. Cruquenaire & A. Cassart, L’évolutivité des services de cloud: difficultés juridiques et solutions contractuelles, Rev. 
Lamy Droit de l’immatériel (Lamy ed., Paris) 2013, No. 98, p. 108, spec. p. 111.  
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induced by the nature of the data.  Such an approach is promoted by the French CNIL12 who 
encourages the user to rate the legal, practical and technical obligations, so as to opt for the 
relevant offer13.  

According to the nature of the data, a large range of solutions is available: 

! Public or hybrid Cloud for non-strategic data in order to make them accessible from 
everywhere ; 

 

! Private Cloud or intranet for strategic data in order to limit the risk of losing control over 
data, notably when there are sensitive or subjected to specific rules such as bank data and 
accounting data14.  Given that the legal obligations they are subjected to, some of this data 
will anyway prevent resorting to standardized cloud offers15.  

 

More generally, the choice of users who will be part of the operation and their localization will 
have to take into account the attention granted to data.  The high geopolitical stakes of the Cloud 
must be reminded16.  American providers' domination is facing the promotion of European 
actors, even if many can regret here the inability of Europe to create a champion in that field, 
contrary to other strategic fields as aeronautics.  

 

This leads to encourage the achievement of “risk study”, following the French CNIL and the 
Article 29 Working Group approach17. 

 

However, in many cases, Cloud clients will not have the power to negotiate the agreement with 
providers, or will not be able to combine the different computer infrastructure managing modes.  
But, this does not prevent them to compare Cloud providers’ offers and, then, create some 
competition between them.  These can be an effective way to adapt Cloud offers to Cloud client 
business models.  Alternative which might ultimately be also taken into consideration by non-
professional users with regard to the major risks they faced everyday with free Clouds whose 
financing is based on the re-use of the hosted data18. 

                                                   
12 CNIL, Recommendations to companies planning to use cloud computing services, op. cit. – M. Griguer, Cloud computing and 
personal data protection: end of discussion?, Cahiers du droit de l’entreprise (Lexisnexis ed, Paris) 2012, pratique No. 20. 
13 CNIL, Recommendations to companies planning to use cloud computing services, cit. –M. Griguer, Cloud computing and personal 
data protection: end of discussion?, op. cit. 
14 CNIL, Recommendations to companies planning to use cloud computing services, op. cit. 
15 CNIL, Recommendations to companies planning to use cloud computing services, op. cit. - Note the interest of resorting to 
several offers which permits not to be linked to a single provider to whom the whole data would be given. 
16 A.-S. Poggi & A. Lefèvre, Les offres Cloud pour entreprises et protection des données à caractère personnel : les recommandations 
dont les entreprises doivent tenir compte lorsqu’elles choisissent une offre Cloud, Rev. Lamy Droit de l’immatériel, 2014, No. 106, 
p. 44. 
17 B. Poidevin, Le contenu du contrat de cloud computing, Rev. Lamy Droit de l’immatériel, 2013, No. 98, p. 104.  
18 N. Dubois & C. Hellendorff, La protection des données et le cloud computing, op. cit.  and M. Mossé, Le nuage saisi par le 
droit, in Le cloud computing – L’informatique en nuage, op. cit., p. 131, spec. p.141-142 – Adde, in this regard, the proposal 
of P.-Y. Gautier in Du contrat de depot dématérialisé : le cloud computing, La communication numérique - Un droit, des droits, dir. 
B. Teyssié, Panthéon Assas ed. (Paris) 2012, p. 157, spec. N°19-20. 
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Abstract: 

The current data protection directive is inadequate to cope with the complexity of the technology of cloud 
computing. However, the Proposed General Data Protection Regulation seems to offer a suitable solution to this 
problem. 
The main issue is to establish who is the controller, and who is the processor in the cloud computing data 
processing, even considering all intermediate or subordinate positions and the two different kinds of data: user-
related personal information and cloud-processed personal information. 
Several asymmetries complicate this qualification: a contractual and a structural asymmetry does not allow the 
“user” to be defined a data-controller, in fact, although he determines “scope” and “means” of the treatment, he 
is a mere “cloud consumer” (users ignore individuals involved in the treatment, the location of the servers where 
data are collected, and their displacement; he can neither determine autonomously technical or security means of 
the processing and he just accepts a standard contract). On the other side, an information asymmetry does not 
allow the “provider” to be defined a data-processor (providers accesses to data just incidentally and just for 
technical purposes and usually fragments data so that they are not intelligible as personal data). Moreover, if the 
user is proved to be the “controller” he would be covered by the “household exemption”, with the paradox that the 
only subject which would be legally liable is the provider-processor (whose role depends on the decisions of the 
controller). 
This context is further complicated by the more and more diffused practice to outsource the cloud providing 
service to sub-contractors (“sub-processors”). 
Fortunately, the Proposed Regulation can provide a general solution to these problems by the new figure of the 
“joint-controller” (art. 24) and the more onerous figure of the processor (with precise requirements for the “sub-
processor”).  
This paper proposes to break the dualism controller/processor and espouse a multi-level, transverse and 
functionalist approach: so for cloud-processed data, the user would be a “subject/joint-controller”, the provider 
a “processor/joint-controller”. In fact, the purposes of the processing are mainly determined by the users; while 
conditions and technical means are determined by the provider and the choice of security means is shared. It is 
also interesting to underlined that the Proposed Regulation specifies that processors who processes data beyond 
the controller's instructions is to be considered as a joint controller (art. 26). 
Obviously, the breach of dualism controller/processor requires precise and accurate Terms of Use. From a 
general review of the terms of use of several popular cloud services, none of them defines precisely the role of 
provider. The most desirable solution would be the development of a European standard for privacy terms 
clarifying the different functions, responsibilities, rights and duties for all different subjects involved in a cloud 
service. 
 
Keywords: joint controller - data controller - data processor - sub-processor - cloud computing – privacy - 
Data Protection Regulation - cloud provider - cloud consumer - cloud user. 
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I. INTRODUZIONE 

La disciplina europea sul trattamento dei dati personali1 trova non pochi problemi applicativi 
nello sviluppo di nuove infrastrutture tecnologiche, tra cui in primis il cloud computing, rivoluzione degli 
ultimi anni che sembra cambiare definitivamente il modo di concepire l’uso della tecnologia e i mezzi di 
gestione delle informazioni. 

Un problema che appare primario nell’ impiego delle tecnologie di cloud è la definizione dei ruoli e 
delle qualifiche giuridiche per l’utilizzo e il trattamento dei dati personali. 

La specifica struttura del cloud computing, infatti, e le successive soluzioni organizzative del mercato 
(outsourcing, sub-contratti, ecc.), rendono di non facile identificazione il confine tra controller e processor dei 
dati personali, cioè tra responsabile ed incaricato del trattamento, e conseguentemente la disciplina della 
responsabilità, ai sensi della direttiva 95/46/CE, con le relative leggi di applicazione nazionale. 

A risolvere in parte i problemi di definizione di qualifiche e scopi nel mondo del cloud (lasciando 
tuttavia aree ancora irrisolte) interverrà a breve il Regolamento Generale sul Trattamento dei Dati 
Personali2, ancora da approvare definitivamente (da qui in avanti: Proposed Regulation). 

Per ragioni di chiarezza occorre prima effettuare una ricognizione generale delle qualifiche dei 
soggetti che effettuano il trattamento dei dati alla luce della normativa europea, vigente e futura. 

In seguito, si cercherà di verificare l’impatto di tale disciplina sugli operatori del cloud computing, 
appurando in che misura l’utente di un servizio cloud sia un controller o un mero “interessato” del 
trattamento, e come si declini il ruolo del cloud provider: non-processor, processor, controller, o piuttosto “joint 
controller”.  

Per un’analisi corretta occorrerà distinguere concretamente i tipi di dati nella disponibilità dei 
fornitori di servizi cloud: dati collegati al profilo dell’utente (user-related personal data) e dati immagazzinati 
per volontà dell’utente (cloud-processed personal data). 

Occorrerà poi distinguere le diverse tipologie infrastrutturali in cui si declina il cloud computing: da 
mere infrastrutture (IaaS) a software (SaaS), da piattaforme per il mass storage a strutture complesse come 
i social network. 

 

II. IL DATO NORMATIVO: LA DEFINIZIONE TEORICA DI CONTROLLER E 

PROCESSOR TRA LA DIRETTIVA 95/46/CE E IL FUTURO REGOLAMENTO 
 

La direttiva 95/46/CE definisce il controller all’art. 2, lett. D: “la persona fisica o giuridica, 
l'autorità pubblica, il servizio o qualsiasi altro organismo che, da solo o insieme ad altri, determina le 
finalità e gli strumenti del trattamento di dati personali”. 

La disciplina di attuazione nazionale della direttiva, inoltre, specifica che nella determinazione 
degli strumenti del trattamento richiesta al controller si deve intendere anche un altro requisito: il “profilo 
della sicurezza” (art. 4, comma 1, lett. f e art. 28 del Codice in materia di protezione dei dati personali3). 
In più, la Proposed Regulation menziona anche le “condizioni” del trattamento (art. 4, n. 5). 

Per “finalità” bisogna intendersi gli obiettivi e gli scopi per cui si effettua il trattamento, al 
contrario le “modalità” o gli “strumenti” (o i “mezzi” come afferma la Proposed Regulation) riguardano le 
concrete caratteristiche del trattamento (qualità dei dati da trattare, soggetti a cui comunicarli). I “profili 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
1 Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone fisiche con 

riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati. 
2  Risoluzione legislativa del Parlamento europeo del 12 marzo 2014 sulla proposta di regolamento del Parlamento europeo e del 

Consiglio concernente la tutela delle persone fisiche con riguardo al trattamento dei dati personali e la libera circolazione di tali dati 
(regolamento generale sulla protezione dei dati) (COM(2012)0011 – C7-0025/2012 – 2012/0011(COD)). 

3 D.lgs. 30 giugno 2003 n. 196 o Codice in materia di protezione dei dati personali (di qui in avanti: codice della privacy). 
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di sicurezza”, invece, attengono alle misure attraverso cui garantire salvaguardia dei dati da possibili 
distruzioni o perdite, accessi o usi non consentiti.4  

Tuttavia, si è fatto notare come le differenti definizioni dei compiti del controller non comporti 
effettive differenze, dato che le “modalità” appaiono espressione generale, che come tale può essere 
comprensiva anche degli strumenti del trattamento, e dall’altra l’adozione di qualsiasi strumento finisce 
per incidere sulle modalità del trattamento.5 

Il processor, invece, è “la persona fisica o giuridica, l'autorità pubblica, il servizio o qualsiasi altro 
organismo che elabora dati personali per conto del responsabile del trattamento” (art. 2, lett. F della 
direttiva 95/46/CE). 

Innanzitutto è bene sottolineare una differenza terminologica tra la disciplina europea e quella 
italiana. 

Controller è tradotto, nella versione italiana della direttiva, come “responsabile” e processor come 
“incaricato”. 

Al contrario, nella legge di attuazione italiana6 si utilizza il termine “titolare” per indicare il 
responsabile, “responsabile” è invece il processor-incaricato, e “incaricato” la eventuale terza persona7 che 
effettua materialmente il trattamento. 

La traslazione lessicale, tuttavia, se sembra spostare la responsabilità dal controller al processor 
(poiché “responsabile” non è più denominato il primo, ma il secondo), nei fatti non comporta 
differenze giuridiche rilevanti.8 

Di qui in avanti si preferirà la dizione inglese dei ruoli (controller e processor) per evitare confusione e 
per seguire un approccio europeo rispetto ai concetti in esame. 

Il dato rilevante, ai fini di tale articolo, è lo stretto rapporto tra controller e processor. Un rapporto di 
dipendenza funzionale del secondo al primo: mentre il controller esiste in quanto soggetto che determina 
in piena autonomia le finalità, gli strumenti e le misure di sicurezza per il trattamento dei dati personali, 
il processor, invece, esiste se e in quanto nominato dal controller come esecutore materiale di quegli 
strumenti e di quelle misure di sicurezza determinati dal controller.9 

Egli, inoltre, deve essere scelto tra coloro che (“per esperienza, capacità ed affidabilità”10) 
mostrano garanzie sufficienti per mettere in atto misure di sicurezza tecnica ed organizzativa dei dati nel 
rispetto dei vincoli della normativa.11 

Il processor può anche coincidere col controller e tuttavia non è un mero esecutore privo di 
autonomia. Al contrario, la delega implica un certo grado di discrezionalità riguardo al come servire al 
meglio gli interessi del controller, permettendo al processor di scegliere la tecnica e le misure organizzative 
più adatte,12 conformemente alla lettera del mandato.13 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
4 C. DI COCCO, Soggetti che effettuano il trattamento, in Il codice in materia di protezione dei dati personali, Commentario sistematico al d.lgs. 30 

giugno 2003 n.196, a cura di J. Monducci e G. Sartor., Padova, 2004, 123. 
5 P.M. VECCHI, Art. 4 - Definizioni, in La protezione dei dati personali, Commentario al D.Lgs. 30 giugno 2003, n. 196 «Codice della privacy», in 

C.M. BIANCA, F.D. BUSNELLI (a cura di), La protezione dei dati personali, Commentario al D.lgs. 30 giugno 2003, n. 196, Tomo I, Padova, 
2007, 69. 

6 Art. 2, comma 1, lett. d-f  e artt. 7 e 8 della legge del 31 dicembre 1996, n. 675 trasposti poi nell’art. 4, comma 1, lett. f-i e negli artt. 
28-30, cod. privacy. 

7 Necessariamente persona fisica, ex art. 4, comma 1, lett. g codice della privacy. 
8 C. DI COCCO, cit., 126. 
9 M.G. MANGIA, Sub Art. 29, in La protezione dei dati personali, Commentario al D.Lgs. 30 giugno 2003, n. 196 «Codice della privacy», cit., 658. 

S. FADDA, commento all’art. 19, in La tutela dei dati personali. Commentario alla legge 675/1996, a cura di E. Giannantonio, M.G. Losano, V. 
Zeno-Zencovich, Padova, 1997, 190. 

10 Art. 29, comma 2 codice della privacy. Cfr. Art. 17, comma 2 direttiva 95/46/CE: “il responsabile (...) deve scegliere un incaricato 
del trattamento che presenti garanzie sufficienti in merito alle misure di sicurezza tecnica e di organizzazione dei trattamenti da effettuare e 
deve assicurarsi del rispetto di tali misure”. Per un commento generale, cfr. M.G. MANGIA, Sub Art. 29, cit., 652 ss. 

11 Art. 17, comma 2 direttiva 95/46/CE e art. 26, 1° comma Proposed Regulation. Cfr. C. DI COCCO, Soggetti che effettuano il trattamento, 
op.cit., 129. 

12 Art. 29 Data Protection Working Party, Opinion 1/2010 on the concepts of “controller” and “processor”, 12 febbraio 2010, 25. Al riguardo, 
dato che il rapporto controller-processor può essere inteso come un rapporto di mandato (vd. nota 13), l’ordinamento italiano è molto 
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D’altronde, in una decisione arbitrale riportata in un’Opinion dell’Art. 29 Data Protection Working 
Party (di qui in avanti Art.29WP) si è stabilito che un provider di un servizio di posta elettronica che 
lavorava per conto della Pubblica Amministrazione dovesse essere considerato “processor” dal momento 
che il suo compito, sebbene portato avanti con un certo grado di autonomia, fosse limitato soltanto ad 
una parte delle operazioni del trattamento di dati necessari per gli scopi determinati dal controller.14 

Ciò, tuttavia, non vuol dire che il processor possa incidere sui tre compiti espressamente demandati 
al controller dalla normativa europea15: determinazione degli scopi, dei mezzi e delle misure di sicurezza 
riguardo al trattamento dei dati personali. 

Al contrario, se il processor va oltre il suo mandato16 ed acquisisce un ruolo rilevante nella 
determinazione degli scopi e dei mezzi diventa un joint controller piuttosto che un mero processor17. Ciò è 
esplicitato anche dal testo della Proposed Regulation all’art. 26, comma 4. 

In questa chiave va letto un chiaro approccio funzionalistico alla determinazione dei ruoli, a 
vantaggio dell’utente, piuttosto che una lettura formalistica che porti ad un affievolirsi delle 
responsabilità.18 

Ultimo dato fondamentale per ricostruire il rapporto controller-processor e poterlo poi calare nel 
contesto in esame riguarda le modalità di comunicazione delle istruzioni da parte del controller nei 
confronti del processor. 

Le istruzioni vanno comunicate per iscritto. Ciò è esplicitato chiaramente dalla direttiva 
95/46/CE, che all’art. 17 parla della necessità di un contratto o di un atto giuridicamente vincolante che 
regoli le relazioni tra data controller e data processor19. Tale contratto (o atto) deve avere forma scritta a fini 
probatori e deve avere un contenuto minimo che stipuli in particolare che il data processor agisca soltanto 
sotto istruzioni del controller e implementi misure tecniche e organizzative per proteggere adeguatamente 
i dati personali. Il contratto, dunque, dovrebbe includere una descrizione sufficientemente dettagliata 
del mandato del processor.20 

Anche la Proposed Regulation sembra non lasciare adito a dubbi al riguardo: l’art. 26, al comma 2 
riprende la suesposta disposizione della direttiva del 1995, postulando tuttavia che l’atto vincolante 
preveda maggiori obblighi: l’impiego di personale obbligato alla riservatezza, l’impiego di un altro 
processor solo se autorizzato, l’utilizzo di tutte le misure per il trattamento presenti nel regolamento, la 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
chiaro: l’art. 1708, 1° c., c.c., recita che “il mandato comprende non solo gli atti per i quali è stato conferito, ma anche quelli che sono 
necessari al loro compimento”. Cfr. anche C. DI COCCO, cit., 132. 

13 Secondo Art. 29 Data Protection Working Party, (ult.op.cit., 25) il rapporto controller-processor rappresenta un rapporto di mandato. 
Tesi che trova ampia accoglienza nella dottrina italiana: cfr. A. DEL NINNO, La tutela dei dati personali. Vademecum sulla privacy informatica, 
Ed. Il Sole 24 ore, 1997, 29 ss.; M.G. MANGIA, ult.op.cit., 659. Si tratterebbe infatti di una normativa sovrapponibile a quella del mandato 
con rappresentanza ex art. 1704 c.c. 

14 Ibidem, example n. 17, 25 
15 Art. 2, c.1, lett. d, direttiva 95/46/CE. Nell’ordinamento italiano: art. 28 codice della privacy. Cfr. anche art. 22 Proposed Regulation. 
16 Conformemente al dettato dell’art. 1711, 1° comma, c.c. 
17 Art. 29 Data Protection Working Party, Opinion on “controller” and “processor”, cit., 25; cfr. anche Article 29 Data Protection Working 

Party, Opinion 10/2006 on the processing of personal data by the Society for Worldwide Interbank Financial Telecommunication (SWIFT), WP 128 (2006), 
p.11, in cui il service provider belga SWIFT è da considerarsi “controller” e non più “processor” dal momento in cui ha deciso di permettere 
l’accesso ai dati al Dipartimento del Tesoro degli USA senza informare gli utenti, dimostrando così di avere il potere di prendere decisioni 
critiche riguardo alla sicurezza dei dati, che si riverberano sugli scopi del trattamento. 

18 Ibidem, 18. 
19 Tale obbligo è ribadito all’art. 29, comma 4 del codice della privacy, ove si specifica che i compiti affidati al processor sono specificati 

“analiticamente” e “per iscritto” dal controller. 
20 Cfr. C DI COCCO, cit., 131. Tuttavia, oltre alle critiche per un sostanziale aumento di burocratizzazione nella gestione di impresa 

derivante da tale disposizione, per cui si veda Ri. IMPERIALI e Ro. IMPERIALI, La tutela dei dati personali, cit., 80, si è comunque 
puntualizzato che il requisito della forma scritta non sembra richiedere necessariamente che il processor sia designato con un documento 
specificamente sottoscritto dal controller: in effetti qualora il rapporto non sorga con un contratto, è sufficiente un qualsiasi documento 
scritto riferibile al suo autore, anche se non munito della firma autografa del medesimo. In questo caso, infatti, si tratterebbe  Al riguardo, 
M.G. MANGIA, ult.op.cit., 658; V. GAGLIARDI, sub art. 30, cit., 672; riguardo al requisito della forma per gli atti non contrattuali, cfr. 
C.M. BIANCA, Diritto Civile 3, Milano, 2000, 278 e in giurisprudenza, con specifico riguardo al contratto di mandato,  Cass. n. 2306 del 
1973. 
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collaborazione all’adempimento degli obblighi del controller, anche fornendo tutte le informazioni in suo 
possesso ed astenendosi dal trattare altrimenti i dati.21 

 

III. PROBLEMI PER IL CLOUD COMPUTING 
 

La disciplina europea appare dunque chiara riguardo ai soggetti che effettuano il trattamento dei 
dati personali e ai loro rispettivi compiti. 

Ciò che appare invece più difficile è calare tale assetto di ruoli e qualifiche nel contesto del cloud 
computing. Lo stesso Art.29WP ha sottolineato come il cloud computing stia annebbiando la distinzione tra 
data controller, data processor e soggetto interessato.22 

Appare doveroso innanzitutto domandarsi quali soggetti possano concretamente fungere da 
controller e quali da processor nel contratto di cloud e di conseguenza se tale assetto sia di efficace utilizzo 
alla luce della tecnologia emergente in esame. 

 

1. IL CLOUD PROVIDER  COME CONTROLLER :  USER-RELATED PERSONAL DATA 
 

Il cloud provider è sicuramente il soggetto la cui definizione risulta più ambigua ai fini della 
trattazione in esame: egli, infatti, si atteggia talora a controller talora a mero processor, a seconda del diverso 
quadro in cui avviene il trattamento dei dati. 

Data la complessità dell’ambito, sia dal punto di vista tecnologico sia dal punto di vista 
normativo, occorre analizzare i diversi casi possibili di trattamento dei dati all’interno del cloud service: la 
prima ripartizione da considerare è sul tipo di dati (user-related o cloud-processed), successivamente sul tipo 
di cloud e sulla sua architettura. 

Un primo livello di trattamento dei dati personali è quello che riguarda le informazioni richieste 
dal cloud provider all’utente per la realizzazione dell’account e dunque per la registrazione dell’utente al cloud 
service. Si tratta dei cosiddetti “user-related personal data”. 

La quantità di tali dati può variare da un livello minimo, come nel caso delle Infrastracture as a 
service, in cui si richiedono i dati minimi necessari per l’operatività di un profilo utente (nome, cognome, 
nazionalità, indirizzo email), ad un livello massimo, come nel caso dei profili su alcuni Software as a 
Service, ed in particolare sui social network.23 

Appare chiaro che, in questo caso, chi determina gli scopi e i mezzi del trattamento è il provider, 
che dunque è indiscutibilmente un controller.24 

Riguardo al trattamento di tali dati, dunque,  fanno fede le privacy policies allegate al contratto di 
cloud e sottoscritte dall’utente al momento dell’accettazione: esse fungono, in questo contesto, da 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
21 Cfr. i parametri cui il contratto tra controller  e processor, soprattutto in relazione al cloud computing, dovrebbe conformarsi affinché sia 

efficace: Art.29 Data Protection Working Party, Opinion 05/2012 on Cloud Computing (WP 196), 1 luglio 2012, 14. 
22 Article 29 Data Protection Working Party and Working Party on Police and Justice, The Future of Privacy - Joint contribution to the 

Consultation of the European Commission on the legal framework for the fundamental right to protection of personal data, WP 168, 2009, 41. 
23 Riguardo alla rilevanza dei c.d. “metadata” prodotti dal cloud provider cfr. C. REED, 'Information "Ownership" in the Cloud', Legal Studies 

Research Paper No 45/2010, Queen Mary School of Law, p. 11 
 http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1562461. 

24  W.K. HON, C. MILLARD, I. WALDEN, Who is responsible for “Personal Data” in Cloud Computing? The Cloud of Unknowing, Pt. 2, 
Legal Studies Research Paper No. 77/2011, Queen Mary University of London, School of Law, 11. 
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consenso che l’interessato del trattamento dà al controller riguardo agli scopi, alle modalità del 
trattamento ed all’eventuale comunicazione di dati a soggetti terzi.25 

 

2. SOCIAL NETWORKS :  I  DATI AL CONFINE TRA “USER-RELATED” E “CLOUD-PROCESSED” 

E LA HOUSEHOLD EXEMPTION 

 

Il complicarsi delle strutture e delle funzionalità di alcuni tipi di cloud rende opinabili anche le 
considerazioni apparentemente ovvie finora svolte e la stessa bipartizione originaria tra dati di profilo 
(user-related) e dati meramente ospitati dal provider (cloud-processed). 

Infatti, nei Software as a Service ed in particolare nei servizi di social networking spesso è il singolo 
utente a decidere quali dati inserire nel proprio profilo utente e con quale grado di visibilità nei 
confronti di altri utenti dello stesso servizio con un notevole grado di discrezionalità.26 

Nonostante ciò, l’Art.29 WP dichiara27 che i social network provider devono essere considerati “data 
controller” ai sensi della direttiva sulla protezione dei dati, mentre i terzi soggetti che eventualmente 
sviluppano programmi o applicazioni ulteriori su quel social network “possono” essere considerati data 
controller se l’utente sceglie di usare le dette applicazioni.28 Gli utenti, infine, sono da considerarsi meri 
soggetti del trattamento (o “interessati”, ai sensi della definizione fornita dall’art. 4, lett. i, del nostro 
Codice dei dati personali) e, qualora si dimostrasse che agiscano da controller, essi sarebbero comunque 
coperti dalla c.d. household exemption ai sensi dell’art. 3, comma 2 della direttiva 95/46/CE (e l’art. 2, 
comma 2, lett. D della Proposed Regulation).29 

Tuttavia, come riconosce la già citata Opinion dell’Art.29WP, la household exemption non può 
esonerare dalla disciplina gli utenti che agiscano per conto di compagnie od associazioni (poiché 
mancherebbe de facto il requisito della “persona fisica” di cui all’art. 3, comma 2) o utilizzino la 
piattaforma principalmente per finalità commerciali, politiche o sociali diffuse (poiché mancherebbe il 
requisito dell’uso domestico o personale dei dati). Inoltre, qualora i contatti auto-selezionati con cui è in 
relazione l’utente siano numericamente elevati (con la conseguenza che molti contatti-utenti siano 
potenzialmente sconosciuti all’utente che tratta i dati), o se l’utente,  nell’ambito della discrezionalità 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
25 Riguardo alla comunicazione a soggetti terzi di certi dati, per esempio, Dropbox.com assicura di “non vendere informazioni 

personali a terze parti”, ma al massimo condividerle con aziende che in outsourcing sono deputate ad implementare un particolare servizio 
(https://www.dropbox.com/privacy), al contrario le privacy policies della Apple (http://www.apple.com/privacy/) non escludono 
esplicitamente la vendita di dati personali a terzi ed anzi parlano di “cessione” a soggetti terzi che il cloud provider ritiene “partner 
commerciali rilevanti”. 
Infine Facebook afferma di “fornire dati agli inserzionisti partner o clienti solo dopo” aver proceduto ad opportuna anonimizzazione dei 
dati (https://www.facebook.com/full_data_use_policy), conformemente a quanto indicato dal considerando n. 26 della direttiva 
95/46/CE. 

26 Cfr. per esempio Normativa sull’utilizzo dei dati di Facebook, Sez. II “Condivisione e possibilitàà di trovarti su Facebook” (ultima 
revisione 11 dicembre 2012), https://www.facebook.com/full_data_use_policy. 

Riguardo ai risvolti giuridici della “nuova” autonomia strutturale dell’utente nel web 2.0 cfr. M. PEGUERA, The DMCA Safe Harbors 
and Their European Counterparts: A Comparative Analysis of Some Common Problems, Col.Jour. Law&Arts, 32:4, 2009, 481 ss. In particolare si 
rilevano due sentenze francesi (Flach Film v. Google France, Google Inc., Tribunal de commerce, Paris 8e ch., Feb. 20, 2008 e Zadig Productions 
v. Google Inc., Afa, Tribunal de grande instance, Paris, 3e ch., 2e sec., Oct. 19, 2007) in cui non si ritiene sufficiente, per considerare 
“publisher” (e dunque responsabile) il gestore del sito, il mero fatto di aver determinato l’architettura e il layout del sito, ma ciò che rileva è 
piuttosto l’autonomia concessa agli utenti nel generare e rendere pubblici i contenuti. 

27 Art. 29 Data Protetcion Working party, Opinion 5/2009 on online social networking, adottata il 12 giugno 2012, p. 12. 
28 Ibidem, 5. 
29 La household exempion (o exception) prevede che le “persone fisiche” che effettuino dei trattamenti “senza  finalitàà di lucro per 

l’esercizio di attivitàà esclusivamente personali o domestiche” non siano sottoposte ai vincoli e agli obblighi della disciplina europea sul 
trattamento dei dati personali. Per una ricognizione sulla normativa italiana in merito, cfr. M. GORGONI, Commento all’art. 5, 3° comma, in 
C.M. BIANCA, F.D. BUSNELLI (a cura di), La protezione dei dati poersonali, Commentario al D.lgs. 30 giugno 2003, n. 196, Tomo I, Padova, 
2007, 97-123.  
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summenzionata, decide addirittura di rendere visibile a tutto il web certi dati, non può applicarsi 
l’eccezione in esame poiché mancherebbe il requisito dell’uso “domestico”.30 

D’altronde, anche la Corte di Giustizia Europea31 si è espressa più volte sulla household exception 
chiarendo che essa deve interpretarsi nel senso di comprendere unicamente le attività che rientrano 
nell’ambito della vita privata o familiare dei singoli e che qualora il trattamento comporti la trasmissione 
dei dati ad un numero indefinito di persone (come la pubblicazione su un profilo accessibile a tutti) 
l’eccezione non può sussistere, come confermato anche dal Garante Europeo sulla Protezione dei 
dati.32 

Pertanto, in tutti questi casi l’utente è a tutti gli effetti un data controller, che comunica dati 
personali ad altri controller (come il Social network provider) e a terze parti (ovvero gli altri utenti del 
servizio), con tutti gli obblighi derivanti dalla disciplina europea e dalle leggi nazionali. 

Comunque, non si può non sottolineare un’importante specificazione posta dalla Proposed 
Regulation: il considerando n. 15, infatti, chiarisce che la esenzione in oggetto non riguarda controllers o 
processors che forniscono i mezzi per il trattamento di dati per attività domestiche o personali. Posto 
dunque che il controller sia l’utente, si viene così a creare una situazione paradossale per cui il processor è 
sottoposto ai vincoli della direttiva, mentre il controller (che per definizione è il responsabile primario) 
gode di un’esenzione piena riguardo al trattamento. 

Inoltre, si è fatto notare che anche al di fuori della household exemption, l’utente può beneficiare di 
altre “esenzioni” dettate dai principi generali dell’ordinamento: come la libertà di espressione (artistica, 
letteraria, giornalistica), come chiarito dall’art. 9 della direttiva 95/46/CE e dall’art. 80, comma 1 della 
Proposed Regulation.33 

Occorre, inoltre, menzionare la proposta emersa in dottrina di rendere l’esenzione meno rigida e 
più limitata, in modo da evitare vuoti di protezione per alcuni trattamenti di dati nel pericoloso mondo 
delle infrastrutture cloud.34 

Comunque, la household exemption non esonera dall’eventuale responsabilità penale e civile che un 
danno a terzi comporterebbe ai sensi delle discipline nazionali.35 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
30 Art. 29 WP, Opinion 5/2009 on online social networking, adottata il 12 giugno 2012, 6. 
31 Sent. CGE, 12 settembre 2007, causa C-73/07, Satamedia, Racc. pag. I-9831, punto 47 che riprende la Sentenza CGE, 6 novembre 

2003, causa C‑101/01, Lindqvist, Racc. pag. I‑12971, punti 43 e 44. 
32 European Data Protection Supervisor (P. HUSTINX), Opinion on the Commission's Communication on "Unleashing the potential of Cloud 

Computing in Europe", 16 novembre 2012, par. 41. 
33 Ibidem: appare chiara una necessitàà di bilanciamento tra i diritti in questione. Riguardo al rapporto tra libertàà di espressione e 

diritto alla privacy cfr. Sent. CGE, Lindqvist, cit., parr. 30, 73-78 e conclusione n. 5. 
Nell’ambito del bilanciamento tra diritto alla protezione dei dati (art. 8 Carta di Nizza) e altri diritti fondamentali occorre menzionare 

anche altri importanti interventi della giurisprudenza comunitaria: cfr. Sent. CGE Caso Sabam v. Scarlet Extended (C-70/10), parr. 50-52; 
Caso Sabam v. Netlog (C-360/10), parr. 49-51, in cui il “diritto alla privacy” (insieme al diritto alla libertàà di impresa ex art. 16 Carta di 
Nizza e alla libertàà di informazione ex art. 11) si pone in contrasto con l’esercizio del diritto alla proprietàà intellettuale (art. 17, n. 2 Carta 
di Nizza), al punto che vengono impedite agli internet service provider attivitàà di “filtraggio controverso” generalizzato sul materiale inserito 
nei server dagli utenti, anche perché ciò “implicherebbe l’identificazione, l’analisi sistematica e l’elaborazione delle informazioni relative ai 
profili creati sulla rete sociale dagli utenti della medesima - o gli indirizzi IP per i meri “fornitori di accesso ad Internet”-, informazioni, 
queste, che costituiscono dati personali protetti, in quanto consentono, in linea di principio, di identificare i suddetti utenti”. (Caso Netlog, 
par. 49; Caso Scarlet, par. 51). 

34 Y. POULLET, J.-M. VAN GYSEGHEM, J. GÉRARD, et al. (Research Centre on IT and Law (CRID)), Discussion paper 'Cloud 
computing and its implications on data protection' (Council of Europe, 2010), 12. 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/2079_reps_IF10_yvespoullet1b.pdf 

35 M. GORGONI, cit., 101; Cfr. anche E. NAVARRETTA, Commento sub art. 9, in Tutela della Privacy. Commentario alla L. 31 dicembre 
1996, n. 675, a cura di C.M. Bianca e F.D. Busnelli, in Le Nuove leggi civile commentate, Padova, 1999, n. 2-3, 325-326. 
È bene notare che la legge precedente (n. 675/1996) prevedeva all’art. 3, comma 2 che la household exemption non riguardasse anche la 
responsabilità civile (art. 18, oggi art. 15 codice della privacy), penale (art. 36, oggi art. 169 codice della privacy), a cui erano dunque 
sottoposti anche coloro che facevano mero uso personale di tali dati. Cfr. G. CORASANTI, Sanzioni penali e depenalizzazione degli illeciti nella 
normativa a tutela dei dati personali, in R. PARDOLESI, (a cura di), Diritto alla riservatezza e circolazione dei dati personali, Milano, 2003, vol.II, pp. 
546, ss. Tuttavia, in seguito al d.lgs. 467/2001 e alle modifiche della disciplina apportate dallo stesso codice del 2003, tale riferimento è 
stato eliminato. Ciononostante, in dottrina si è discusso se da ciò derivasse automatica esclusione di qualsiasi forma di responsabilità civile 
e penale per colui che fa un uso personale dei dati. Se ciò può apparire pacifico, anche per esigenze di legalità delle norme penali, cfr. S. 
DEL CORSO, Commento sub artt. 34-38, in Tutela della Privacy, cit., 735, il riferimento a “chiunque” (degli artt. 15 e 169) conserva la 
responsabilità penale e civile per l’omessa adozione delle misure di sicurezza (ex art. 33) anche per chi fa uso personale dei dati, poiché tali 
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D’altro canto, ci sono diverse informazioni che l’utente non fornisce spontaneamente al social 
network provider, ma che quest’ultimo ricava da terzi e che spesso comunica agli altri utenti. Si tratta di 
geolocalizzazione, cronologia degli URL consultati, indirizzo IP, o più in generale gusti personali o 
preferenze commerciali dell’utente comunicati da terzi partner inserzionisti, gradimenti manifestati sul 
social network (i c.d. likes), tramite la partecipazione dell’utente ad applicazioni o giochi collegati al social 
network, ma anche data e ora in cui si è acceduti all’applicazione, o di informazioni fornite da altri utenti 
(come fotografie o informazioni personali).36 

Se tutto ciò è contemplato dalle privacy policies è chiaramente lecito ed in questo caso è indubbio 
che l’unico controller sia il cloud provider.37 

Occorre tuttavia rilevare che molti dati trattati dal social network rientrano nella sfera dei dati 
sensibili.38 Per esempio i succitati “likes” sono, in quanto espressione di gradimento, atti a rilevare “le 
opinioni politiche, le convinzioni religiose o filosofiche” e “la vita sessuale”.39 Addirittura le foto 
caricate su un social network potrebbero essere una categoria speciale di dati sensibili atti a rivelare origine 
etnica, credenze religiose o stato di salute. Tuttavia l’Art.29WP si rifiuta di identificare automaticamente 
le foto tra i dati sensibili.40 

Per tali dati, dunque, occorre un consenso esplicito dell’utente al trattamento e alla diffusione, che 
prescinde dalla mera comunicazione spontanea al provider di tali dati o dalla mera sottoscrizione delle 
privacy policies al momento dell’iscrizione al servizio.41 

Qualora si dimostri che per quel particolare trattamento di dati il controller non sia il provider, ma 
l’utente stesso o un utente terzo, il consenso esplicito va richiesto dall’utente. 

Da quanto finora detto, appare chiaro che la definizione del ruolo dell’utente e di quello del 
provider ai fini del trattamento dei dati è un problema irrisolto alla luce della direttiva 95/46/CE. 

Tuttavia, la disciplina sembra cambiare con la Proposed Regulation, ove viene regolata esplicitamente 
la figura intermedia del joint controller o corresponsabile del trattamento42, in cui la qualifica del controller si 
configura come ruolo partecipato e potenzialmente pluripersonale.43 

 

3. CLOUD PROVIDER  TRA CONTROLLER  E PROCESSOR :  I  CLOUD-PROCESSED  PERSONAL DATA 

Di più problematica definizione, invece, è il caso in cui l’utente utilizzi il cloud per inserirvi e 
conservarvi dati di propria spontanea scelta: non si tratta più di user-related personal data (vd. supra), ma di 
cloud-processed personal data.44 

Questo è il caso, ad esempio, del normale uso di un cloud service come contenitore di file, situazione 
peraltro simile alla già affrontata condivisione spontanea di dati su un social network (post, commenti, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
misure costituiscono una soglia minima propria anche del trattamento di dati per fini personali. Cfr. R. CLARIZIA, Legge 675/1996 e 
responsabilità civile, in Diritto dell’Informazione, 1998, 245; M. GORGONI, cit., 125; sul valore del riferimento al “chiunque”, cfr. anche G. 
BUTTARELLI, Banche dati e tutela della riservatezza, cit., 351; D. CARUSI, La responsabilità, in La disciplina del trattamento dei dati personali, a 
cura di V. Cuffaro e V. Ricciuto, Torino, 1998, 377. 

36 Cfr. Normativa sull’utilizzo dei dati di Facebook, Sez. I. “Informazioni ricevute da Facebook e relative modalità di utilizzo”  
https://www.facebook.com/full_data_use_policy. 

37 Cfr. Il caso dell’introduzione dei “like” di Facebook sul sito web del servizio sanitario del Regno Unito, che permetteva a Facebook di 
controllare quali pagine su quel sito erano visitate dagli utenti di Facebook, 'NHS.uk allowing Google, Facebook, and others to track you' (Garlik 
blog, 23 November 2010), http://www.garlik.com/blog/?p=405. Cfr. W.K. HON, ult.op.cit., nota 93. 

38 Ai sensi dell’art. 8, comma 1 della direttiva 95/46/CE. 
39 Come dalla lettera dell’art. 8, comma 1 della direttiva 95/46/CE 
40 Art. 29 Data Protetcion Working party, Opinion 5/2009 on online social networking, adottata il 12 giugno 2012, 8. 
41 Ibidem. 
42 Art. 24, Proposed Regulation. 
43 vd. par. 5 
44 W.K. HON et al., ult.op.cit., 11. 
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foto, status), con la differenza che questi ultimi sono al limite tra “user-related” e “cloud-processed” e perciò 
particolarmente problematici45. 

Per definire chi sia il controller di tale trattamento occorre chiarire chi definisce gli scopi dello 
stesso, oltre che i mezzi (ai sensi dell’art. 2, lett. D della direttiva del 1995), le condizioni (dell’art. 4, n.5 
della Proposed Regulation), il profilo della sicurezza (art. 4, comma 1, lett. F del codice della privacy) e chi 
invece esegue meramente istruzioni altrui. 

Affinché tale operazione risulti corretta, però, è necessario separare le ipotesi in cui il trattamento 
di dati avviene su un cloud del tipo IaaS da quelle in cui il trattamento è effettuato su un cloud del tipo 
SaaS.46 

Nel primo caso, colui che determina le finalità, gli scopi è sicuramente l’utente: egli soltanto 
conosce i motivi per cui archivia, cataloga, conserva alcuni dati personali (suoi e/o altrui).47 

Colui che determina i mezzi, inoltre, è (almeno in larga parte) l’utente: egli, infatti, è libero di 
catalogare i dati nel modo che ritiene più adatto e attraverso fogli di calcolo o tipi di formato che 
preferisce, senza che il “contenitore” cloud incida su tale scelta (salvo per il limite di memoria di cui 
l’infrastruttura dispone).48 

Da tale ricognizione superficiale potremmo concludere che il cloud client  in questo caso è un 
controller del trattamento dei dati, conformemente a quanto stabilito dall’Art.29 WP49. Dunque l’utente 
sarebbe il principale soggetto responsabile per la protezione e la sicurezza dei dati.50 

Tuttavia, vanno rilevate due questioni che possono rendere più complessa tale conclusione. 
Innanzitutto, è bene ricordare la già menzionata “household exemption” (all’art. 3, comma 2 della 

direttiva del 1995 e all’art. 2, comma 2, lett. D della Proposed Regulation, vd. supra) e i casi, dunque, in cui 
il trattamento non rientra nell’ambito di protezione della disciplina europea, consci tuttavia che il 
provider per la Proposed Regulation è comunque sempre vincolato51 dalla disciplina europea, salvo si opti 
per definirlo né un controller, né un processor, come si discuterà in seguito.52 

In secondo luogo, occorre una più attenta valutazione in concreto del ruolo dell’utente (e del 
provider) nel contesto in esame e della sua rispondenza alla qualifica di controller. 

Come infatti rileva il Garante Europeo, la complessità dei mezzi tecnologici impiegati 
nell’ambiente cloud, ha raggiunto un tale livello che è necessario chiarire che il controller/utente può non 
essere la sola entità che determina scopi e mezzi,53 pur risultando tuttavia il responsabile primario a 
livello penale e civile: è chiaro lo sbilanciamento dell’assetto dei rapporti a svantaggio del controller. 

Va tuttavia rilevato che, nella fase di discussione della Proposed Regulation, diversi emendamenti54 
sono tesi  a rimuovere la determinazione di “mezzi e condizioni” tra i requisiti per la definizione del 
controller. Egli rimarrebbe così il mero definitore degli scopi del trattamento, dunque non ci sarebbe più 
nessun ostacolo nel considerare l’utente come unico controller (dei cloud-processed data). Tuttavia, tale 
proposta ha per ora ricevuto parere contrario da parte del Garante europeo per la Protezione dei Dati.55 

Comunque, stando così le cose, il soggetto che nel contesto in esame determina effettivamente 
scopi, mezzi e condizioni non sembra essere di facile identificazione. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
45 vd par. 3.3. 
46 Per i cloud di tipo PaaS, invece, trattandosi di una posizione intermedia agli altri due tipi, occorre una valutazione concreta delle 

funzioni che il provider assume ai fini del servizio. 
47 W.K. HON et al., op.ult.cit., 22. 
48 Art. 29 Data Protection Working Party, Opinion 1/2010 on the concepts of “controller” and “processor”, cit., 28. 
49 Ibidem. 
50 D. CATTEDDU, G. HOGBEN, Cloud Computing - Benefits, risks and recommendations for information security (European Network and 

information Security Agency, 2009), 66. 
51 Considerando n. 15, Proposed Regulation, che afferma che i controller e i processor di un trattamento coperto dalla household exemption, sono 

comunque vincolati agli obblighi della testo di legge in esame. 
52 vd. par. 
53 European Data Protection Supervisor (P. HUSTINX), Opinion on the Commission's Communication on "Unleashing the potential of Cloud 

Computing in Europe", 16 novembre 2012, par. 52. 
54 ITRE AM 81; IMCO AM 62; LIBE AM 746, 747, 748. 
55 European Data Protection Supervisor, Additional Comments on the Data Protection Reform Package, Brussels, 15 marzo 2013, par. 24. 
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L’utente, infatti, ha il potere di rendere visibili i suoi dati solo a determinati soggetti, semmai di 
utilizzare linguaggi criptati e comunque ha il dovere di usare diligentemente i dati a sua disposizione.56 
Tuttavia, la sua autonomia risulta limitata dal cloud provider per una serie di ragioni esposte qui di seguito. 
In primo luogo il provider tipicamente progetta, aggiorna e manutiene l’infrastruttura cloud in piena 
autonomia.57 

Inoltre, nella maggior parte dei casi l’utente non conosce la reale allocazione dei server del cloud e 
dunque non conosce la posizione effettiva dei dati e la legge conseguentemente applicabile.58 Tale 
ultimo problema, tuttavia, sarà in parte risolto dai forti vincoli posti in materia di “trasferimento di dati 
personali verso paesi terzi o organizzazioni internazionali” dalla Proposed Regulation. Infatti, è esplicitato 
che le regole sul trasferimento dei dati vanno applicate anche ai processor59, rendendo inutile lo sforzo di 
definizione dei ruoli in questo ambito, e sono richieste precise garanzie contrattuali da rispettare.60  
Tuttavia, perplessità restano anche con l’attuale proposta di regolamento, al punto che è stato suggerito, 
in sede di discussione, un nuovo articolo (44a) che regoli specificamente il trasferimento di dati a servizi 
cloud che operino sotto la giurisdizione di paesi terzi, prevedendo obblighi precisi in cambio di 
trasparenza.61 

Al momento, tuttavia, la soluzione del problema in questione è affidata alle previsioni contrattuali 
del servizio, posto che il cliente non può mai accettare termini contrattuali in violazione della disciplina 
europea.62 
Comunque, in quanto mero “consumatore”63 di un servizio di cloud, egli non è informato su eventuali 
spostamenti di dati da un server all’altro del provider64 o sul possibile trasferimento della gestione 
informatica dei suoi dati in outsourcing ad aziende terze, se non per meri richiami generici nel proprio 
contratto di cloud.65 
Inoltre, l’utente non conosce le persone fisiche che effettueranno concretamente il trattamento: la sua 
unica interfaccia è il cloud provider, a cui è legato da un contratto elettronico standard, che non può far 
altro che accettare o rifiutare in toto, senza la minima negoziazione possibile.66 

Non si trascuri, infatti, che il cloud service si basa su un contratto - tendenzialmente un formulario 
standard - che obbliga un cloud provider a fornire all’utente un servizio di mass storage (ma anche fogli di 
calcolo, ecc.) online. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
56 Ibidem, par. 41. 
57 Ibidem, par. 52. 
58 Y. POULLET, J.-M. VAN GYSEGHEM, J. GÉRARD, et al., cit., 11. 
59 Art. 40. Cfr. EDPS, Opinion on the Data Protection Reform Package, cit., par. 214. 
60 Art. 42. Cfr. EDPS, Opinion on the Data Protection Reform Package, cit., 221-223. 
61 Emendamento LIBE AM 2531, Cfr. European Data Protection Supervisor, Additional Comments on the Data Protection Reform Package, 

cit., par. 39 che si dichiara contraria a tale emendamento, poiché specificando una particolare tecnologia rispetto ad altre rischia di non 
essere tecnologicamente neutrale. 

62 Art. 29 Data Protection Working Party, Opinion 1/2010 on the concepts of “controller” and “processor”, cit., 26 e Art. 29 Data Protection 
Working Party, Opinion 5/2012, cit., 14. Per un quadro generale sull’argomento si rimanda a W. K. HON, J. HORNLE, C. MILLARD, 
Data Protection Jurisdiction and Cloud Computing – When are Cloud Users and Providers Subject to EU Data Protection Law? The Cloud of Unknowing, 
Part 3, Queen Mary University of London, School of Law Legal Studies Research Paper No 84/2011. 

63 Sulla definizione del cloud user come “consumatore”, con tutti i dubbi per gli utenti che agiscano non come privati, ma per conto di 
aziende o nello svolgimento di una professione cfr. A. CUNNINGHAM, Caveat Consumer? – Consumer Protection and Cloud Computing - Pt. 1, 
Queen Mary University of London, School of Law, Legal Studies Research Paper No. 130/2013. 

64 Cfr. D. CATTEDDU, G. HOGBEN, cit., 67-68.  
65 Cfr. per esempio la Privacy policy della Apple (http://www.apple.com/privacy/) in cui si fanno richiami generici a possibili terzi 

soggetti: “At times Apple may make certain personal information available to strategic partners that work with Apple to provide products and services, or that 
help Apple market to customers”. 
Diverso, invece, il caso di Dropbox, che non prevede ipotesi di outsourcing, ma specifica  che per eventuali fusioni o scissioni aziendali le 
informazioni possono essere trasferite a terzi, ma solo in seguito a notifica all’utente, una notifica che riguarda anche qualsiasi cambio nel 
controllo o uso di informazioni personali (https://www.dropbox.com/terms). 
In merito al problema dell’allocazione geografica internazionale degli operatori della società dell’informazione, cfr. lo storico caso LICRA 
v. Yahoo, Tribunal de Grande Instance de Paris, 20-11-2000, in Electronic Business Law Reports, 1(3), 2001, 110 ss., con nota di Y. HAKDENIZ. 

66 A. CUNNINGHAM, Caveat Consumer? – Consumer Protection and Cloud Computing - Pt. 2, Queen Mary University of London, School 
of Law, Legal Studies Research Paper No. 133/2013, 3. Per un approfondimento sul tema cfr. anche S. BRADSHAW, C. MILLARD e 
I.WALDEN, Contracts for Clouds: Comparison and Analysis of the Terms and Conditions of Cloud Computing Services, Queen Mary School of Law 
Legal Studies Research Paper No. 63/2010. http://ssrn.com/abstract=1662374. 
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Nei casi in cui l’utente sia definito controller e il cloud provider sia quindi processor del trattamento,  
occorre rilevare che il contratto di cloud service, a prescindere dal concreto tipo contrattuale a cui è 
ravvicinato, ai fini della normativa sulla privacy si atteggia a contratto di mandato ed è dunque quel 
documento scritto indicato come necessario ai sensi dell’art. 17 della direttiva 95/43/CE ed anche 
dell’approvando regolamento (art. 26, comma 2).67 

Sorge spontaneo il dubbio che un mero formulario standard predisposto dal processor non possa 
costituire un valido strumento con cui il controller liberamente istruisca e delimiti l’operato del processor, 
obbligandolo a precise prestazioni.68 

Chiaro è che l’asimmetria negoziale tra utente e provider non deve mai essere considerata una 
giustificazione per il client ad accettare termini contrattuali che siano in violazione della disciplina 
europea.69 

Comunque, si ritiene che le istruzioni al processor debbano essere modificabili in qualunque 
momento, che i poteri affidati al controller possano essere ridotti o aumentati nel corso del trattamento, 
che il controller debba svolgere verifiche periodiche e continuate dell’operato del processor.70 

In generale, l’utente-controller dovrebbe essere in grado di implementare appropriate misure 
tecnico-organizzative che assicurino che il trattamento dei dati adempia alla disciplina europea.71 

Tutto ciò appare quasi impossibile nell’attuale assetto del cloud se sposiamo la dicotomia utente-
controller e provider-processor,72 con la conseguenza che è davvero molto difficile per l’utente riuscire a 
rispettare tutti i suoi obblighi (ai sensi della disciplina europea) senza un reale potere sul processor.73 

Del resto, la Proposed Regulation ha inserito anche le “condizioni” tra gli elementi essenziali, 
ponendo così maggiore enfasi sulla responsabilità di coloro che determinano come il trattamento dei 
dati sia concretamente organizzato (in questo caso il provider che detta l’organizzazione interna della 
struttura di cloud).74 

Caso diverso, invece, è il trattamento dei cloud-processed data - da parte dell’utente - all’interno di un 
sistema di Software as a Service (che sia facebook, oppure un foglio di calcolo online, ecc.). 

In questo caso, la determinazione degli scopi resta in capo all’utente, poiché il cloud provider non 
influenza certo le finalità per cui un trattamento di tale tipo è posto in essere. 

Tuttavia, oltre al problema della decisione delle misure di sicurezza, in questo caso neppure le 
“modalità del trattamento” sono determinate dall’utente.75 

In effetti, il cloud client ha spazi di autonomia piuttosto limitati nei Software as a Service sulla 
determinazione delle modalità di trattamento dei dati: egli dovrà necessariamente attenersi alle 
possibilità infrastrutturali offerte dal software che sta utilizzando.76 

Per il Paas, cioè per una piattaforma di software in un’infrastruttura di cloud, tuttavia tale spazio di 
autonomia - seppur costretto - è meno limitato rispetto al caso precedente: già la possibilità di scegliere 
uno tra più software a disposizione è sintomo di maggiore discrezionalità nella scelte delle “modalità” di 
gestione dei dati. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
67 Vd. par. 2. 
68 A. CUNNIGHAM, cit., 32; cfr. anche G. BUTTARELLI, Security and privacy regulatory challenges in the Cloud (Speaking notes),The 2012 

European Cloud Computing, Making the Transition from Cloud-Friendly to Cloud-Active Brussels, 21st March 2012, 2; cfr. anche Art. 29 
Data Protection Working Party, Opinion 5/2012, cit., 8. 

69 Vd. nota 57. 
70 C. DI COCCO, cit., 132. 
71 art. 17 Direttiva 95/46/CE; art. 23 (“data protection by design”) Proposed Regulation. 
72 Ciò può non solo condurre a suggerire che il provider sia in fondo anche controller, ma anche che lo stesso possa sfuggire addirittura 

anche dal ruolo di processor, come spiegato in seguito (vd. paragrafo 3.6). 
73 European Data Protection Supervisor (P. HUSTINX), Opinion on the Commission's Communication on "Unleashing the potential of Cloud 

Computing in Europe", 16 novembre 2012, par. 53. 
74 Ibidem, par. 54. 
75 European Data Protection Supervisor (P. HUSTINX), Opinion on the Commission's Communication on "Unleashing the potential of Cloud 

Computing in Europe", 16 novembre 2012, par. 57. 
76 D. CATTEDDU, G. HOGBEN, Cloud Computing - Benefits, risks and recommendations for information security (European Network and 

information Security Agency, 2009), 66. 
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Tuttavia, le difficoltà di identificazione dell’utente nella qualifica di controller nei casi suesposti non 
devono portare alla conclusione che il cloud provider sia sempre e comunque controller e processor del 
trattamento dei dati su cloud. Sarebbe un enorme onere - oltre che contrario alla lettera della legge - per i 
provider dover rispondere anche del trattamento di dati le cui finalità (e i cui mezzi almeno in parte) 
sfuggono alla loro volontà.77 

Si tenga inoltre presente il caso particolare in cui l’utente è costituito da una persona giuridica. 
In questa circostanza è bene sottolineare che, ai sensi dell’art. 4 della Proposed Regulation, non può  

essere “soggetto” interessato dal trattamento una persona giuridica, pertanto, quandanche si accertasse 
che il provider svolga funzioni di controller egli non può che essere co-controller insieme all’utente-persona 
giuridica, non potendo quest’ultimo svolgere funzione diversa.78 

L’art.29 WP tuttavia suggerisce dei criteri che possano aiutare a qualificare i soggetti in gioco in 
base al concreto ruolo svolto dalle parti:79 

il livello di istruzioni preventive fornite dal controller, cioè il margine di manovra lasciato al data 
processor; 

il monitoraggio che il data controller ha dell’esecuzione del servizio. Una costante e attenta 
supervisione svolta dal controller sull’adempimento del processor alle istruzioni fornite (e ai termini del 
contratto) è indice che il controller è ancora nel pieno ed esclusivo controllo del trattamento; 

visibilità/immagine data dal controller al soggetto interessato del trattamento e le conseguenti 
aspettative del soggetto riguardo all’esercizio dei suoi diritti; 

perizia delle parti (talvolta il ruolo tradizionale e la perizia professionale del provider può far di lui 
un controller). 

Da quanto sopra detto, appare però chiaro che alla luce di questi quattro punti l’utente non 
svolge una piena funzione di controller, al contrario sembra che quanto a perizia, visibilità, potere 
negoziale, e (mancanza di) possibilità di controllo da parte dell’utente, sia il provider a detenere molte 
delle funzioni che svolge un controller. 

 

4. ANALISI DEI SINGOLI TERMS OF USE: ALLA RICERCA DELLA QUALIFICA DEL CLOUD 

PROVIDER E DELL’UTENTE 

 

Per esaminare meglio il concreto rapporto tra le parti alla luce dell’elenco sopra riportato, può 
risultare interessante un’analisi dei Terms of Use (contratto, ma anche privacy policy) dei diversi cloud service, 
pur consci che i termini contrattuali che cercano di definire lo status del provider, come controller o 
processor, non sono determinanti ai fini della disciplina europea.80 Sono infatti le circostanze concrete che 
determinano la reale configurazione dei ruoli, anche se ovviamente i termini contrattuali possono 
influire su tale configurazione, in quanto regolamento del rapporto tra soggetti coinvolti nel 
trattamento.81 

Riguardo agli user-related data il problema non si pone: come si è già sopra spiegato tale 
identificazione è pressoché pacifica, del resto molti provider si definiscono autonomamente controller di 
tali dati.82 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
77 W.K. HON, et al., ult.op.cit., 18. 
78 Cfr. European Data Protection Supervisor (P. HUSTINX), Opinion on the Commission's Communication on "Unleashing the potential of 

Cloud Computing in Europe", 16 novembre 2012, par. 47. 
79 Art. 29 Data Protection Working Party, Opinion 1/2010 on the concepts of “controller” and “processor”, cit., 29. 
80 Cfr. Article 29 Data Protection Working Party, Opinion 10/2006 on the processing of personal data by the Society for Worldwide Interbank 

Financial Telecommunication (SWIFT), WP 128 (2006). 
81 W.K. HON, ult.op.cit., 14. 
82 W.K. HON, ult.op.cit., 12. 
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Riguardo, invece, al trattamento dei cloud-processed data la maggior parte dei fornitori di servizi cloud 
non fa esplicito riferimento alla propria qualifica al riguardo.83 

Alcuni semplicemente non si esprimono84, altri invece riconoscono che i propri utenti possano 
trattare dati personali, forse anche di soggetti terzi, all’interno dei documenti che essi liberamente 
affidano al servizio di storage. Tuttavia, il provider si definisce “contenitore passivo” di tali dati (definiti 
“hosted data” a simboleggiare la sua estraneità dagli stessi) che non svolge una concreta attività di 
raccolta e spesso non accede neppure a tali dati (salvo per  fornire supporto ai clienti o implementare 
alcuni servizi),85 sulla stessa scia anche altre aziende che si definiscono intermediari o meri agenti.86 

Altri, invece, più esplicitamente dichiarano che l’utente è un controller per il trattamento di quei 
dati87 (anche attraverso riferimenti impliciti)88 o che è responsabile a rimborsare il provider in caso di 
data breaches89 oppure descrivono il contenuto delle obbligazioni dell’utente, ricalcando precisamente le 
obbligazioni del controller (affermando specularmente che il provider svolge una funzione di 
“processing”).90 Alcuni provider, invece, fanno esplicito riferimento al loro status di processor.91 Altri, 
invece, incorporano espressamente le clausole contrattuali standard della Commissione Europea che 
legittimano, nell’ambito della protezione dei dati, l’esportazione dei dati dai clienti europei al provider in 
quanto processor.92 

Infine, alcuni provider di tipo IaaS mantengono una posizione neutrale, prevedendo 
esplicitamente situazioni in cui il provider sia controller e altre in cui esso sia processor,93 ed accennando così 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
83 S. BRADSHAW, C. MILLARD and I. WALDEN, 'Contracts for Clouds: Comparison and Analysis of the Terms and Conditions of Cloud 

Computing Services', Queen Mary School of Law, Legal Studies Research Paper No 63/2010 ('CLP Contracts Paper') 
<http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1662374>. 

84 Ex multis, cfr. Iron Mountain Web Site Privacy Policy 
(http://www.ironmountain.com/Utility/Legal/~/link.aspx?_id=6832C036B92D477CA7B90844E0B77C64&_z=z). 

85 Ex multis, cfr. La Privacy policy di GoGrid (un cloud di tipo IaaS), par. “Hosted Data”, http://www.gogrid.com/legal/privacy-policy.php. 
86 Akamai, Privacy Statement, par. 3.: “Akamai's processing of data is determined by our business customers. When processing data on behalf of business 

customers as an intermediary service provider, Akamai does not collect, use, or disclose personally identifiable consumer information, except as directed by 
Akamai's business customers...” (http://www.akamai.com/html/policies/privacy_statement.html). Akamai, che copia i siti web dei suoi 
clienti sulla sua infrastruttura per implementare l’accessibilità di questi siti, è un ottimo esempio di un cloud con funzione relativamente 
“passiva”, difficile da classificare come IaaS, SaaS o PaaS. Cfr. anche, similmente, nota 48. 

87 'With regard to data protection laws, you are the data controller for all data stored in your account or transmitted by your virtual servers.' ElasticHosts 
(IaaS), Terms of Service <http://www.elastichosts.com/cloud-hosting/terms-of-service>. 

88 Cfr. Dropbox (https://www.dropbox.com/terms), che considera il cliente “soltanto responsabile per la sua condotta, per il 
contenuto dei file e delle cartelle e le sue comunicazioni con terzi attraverso il servizio di cloud”, prefigurando così che l’utente sia 
“soltanto” controller di tutti i dati che non siano meramente user-related. 

89 La “GoGrid's standard indemnity provision” alla sezione 9 richiede che i suoi utenti risarciscano il provider in caso di “(b) security 
breaches or other alleged faults in the Service, including without limitation faults listed in the SLA and faults leading to the release or exposure of personally 
identifiable information or other private data (whether such data belongs to Customer, to one of Customer's customers, or to other third parties);...” 
(http://www.gogrid.com/legal/terms-service.php). 

90 Microsoft, Terms of Use (The Database Manager for SQL Azure) Sez. 8 'Your Privacy Practices' (http://msdn.microsoft.com/en-
us/library/gg442310.aspx): “If you collect, store, or otherwise process personal information using Database Manager, you must: (a) comply with all applicable 
privacy and data protection laws; and (b) obtain sufficient authorization from the persons providing the information to permit the processing of the information by 
Microsoft, its affiliates, subsidiaries, and service providers (collectively “Microsoft Parties”) as contemplated by this agreement, including (i) transfer of the 
information to the Microsoft Parties for their processing; and (ii) processing of the information outside the jurisdiction in which the information is provided to you, 
such as storage and other processing in the United States”. 

91 Cfr. W.K. HON, et al., ult.op.cit., p. 13. 
92 Riferendosi alla decisione della Commissione Europea 2002/16/CE del 27 Dicembre 2001 sulle clausole standard per il 

trasferimento di dati personali a processor stabiliti in paesi terzi, ai sensi della direttiva 95/46/CE, come modificato in base alla Decisione 
della Commissione Europea del 5 febbraio 2010 (2010/87/EU). Cfr. W.K. HON, et al., cit, p.13. 

93 Rackspace General Terms (http://www.rackspace.co.za/legal/general-terms/), par.19:  “Each of us agrees to comply with our respective 
obligations under the Data Protection Act 1998 (the “Act”) as applicable to personal data that it controls or processes as part of, or in connection with, its use or 
provision of the Services... We agree that we will not provide access to personal data that you store on your Hosted System to any subcontractor or affiliate outside 
of the EEA unless that person meets the requirements stated below during the entire time that it has access to the personal data:  
19.1.1 for personal data for which we are a “controller” under the Act...  
19.1.2 for personal data for which we are a “processor” under the Act....” 
Si sottolinea, tuttavia, come un cloud del tipo IaaS come Ezzi Ltd., pur adottando la stessa identica formula di quella suesposta, non fa 
riferimento ai casi in cui può figurare da “controller”. Al part. 15.1 è previsto solo il caso in cui sia processor. 
(http://www.ezzibiz.net/terms/) 
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ad una delle conclusioni di diversa dottrina in merito: la natura segmentata della qualificazione dei ruoli 
nel mondo cloud.94 

 

5. I CLOUD PROVIDER SONO DAVVERO DEI DATA PROCESSOR? 
 

Per quanto detto sinora, appare chiaro che i cloud provider svolgono (con riguardo ai cloud-processed 
data) se non una funzione di controller, almeno una funzione di processor95, e su questo sembra essere 
ormai irremovibile l’Art. 29WP.96 

Tuttavia è interessante esporre qui di seguito un intervento in letteratura che pone in discussione 
tale assunto.97 

Da un’analisi approfondita della reale funzione svolta dal fornitore di servizio cloud, in effetti, 
traspare che lo stesso, seppur capace di intervenire in diverse fasi del trattamento dei dati, vive in una 
chiara asimmetria informativa riguardo al contenuto dei cloud-processed data. 

Così come un venditore di computer che, ad esempio, si offre di gestire la manutenzione nel 
tempo per l’apparecchio venduto, non è in alcun modo processor dei dati che l’acquirente conserverà su 
quel computer, così anche un soggetto che dà in locazione il proprio computer, permettendo l’uso dei 
propri software e svolgendo una funzione di assistenza del prodotto e aggiornamento dei software nel 
tempo non è un processor. 

Qualora, inoltre, tale locazione fosse permessa solo in locali di proprietà del locatore, e qualora 
fosse un’attività di grandi dimensioni (ad esempio una sala informatica) e il titolare indicasse il computer 
che più risponde alle esigenze del singolo utente, al punto che ogni utente possa personalizzare tale 
apparecchio ed averne utilizzo esclusivo ogni volta che si reca nella sala (salve sempre le funzioni di 
gestione, manutenzione, aggiornamento degli apparecchi da parte del titolare) egli non sarebbe 
comunque un processor, come non lo è un gestore di un internet cafè. 

Anche nel caso in cui l’utente utilizzasse la potenza dell’hardware o l’insieme dei software in esso per 
sviluppare propri dati e propri software, non si potrebbe parlare di un proprietario-processor di quei dati.  

Tale esempio può essere accostato ai cloud di tipo Platform as a Service. 
Pur estendendo l’esempio alla circostanza in cui il titolare abbia diversi locali e diverse sale per il 

servizio sopra descritto, in cui gli utenti condividano gli stessi tavoli con dei séparé e in cui ci sia un 
servizio automatizzato che, ricordando le preferenze dei singoli utenti, indichi il tavolo, il locale e il 
computer riservato all’utente, semmai permettendo l’uso anche ai clienti dei miei clienti, o ai loro 
impiegati, o addirittura sia permesso ai suoi utenti di sub-locare i suoi computer, anche apportando 
modifiche o personalizzazioni non si potrebbe ancora parlare di attività di processing dei dati degli utenti 
da parte del gestore. 

Tale esempio può essere confrontato ai cloud di tipo Infrastructure as a Service. 
Ovviamente, quanto detto vale anche per il caso in cui tali computer abbiano un solo software 

installato (posta elettronica, database, ecc.) e sia permesso di apportare modifiche o personalizzazioni. 
È l’esempio dei cloud di tipo Software as a Service. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
94 W.K. HON, C. MILLARD, I. WALDEN, Who is responsible for “Personal Data” in Cloud Computing? The Cloud of Unknowing, Pt. 2, cit., 

28. 
95 D. CATTEDDU, G. HOGBEN, cit., 66; L.J. SOTTO, B.C. TREACY, M.L. MCLELLAN, Privacy and Data Security Risks in Cloud 

Computing, Electronic Commerce and Law Report, 2010, n.15, 186; R. GELLMAN, Privacy in the Clouds: Risks to Privacy and Confidentiality 
from Cloud Computing, World Privacy Forum, 23 febbraio 2009, 19. 

96 Art. 29 Data Protection Working Party, Opinion 05/2012 on Cloud Computing (WP 196), 1 luglio 2012, 7-8; ma cfr. già Art. 29 Data 
Protection Working Party, Opinion on “controller” and “processor”, cit. 

97 W.K. HON, C. MILLARD, I. WALDEN, Who is responsible for “Personal Data” in Cloud Computing? The Cloud of Unknowing, Pt. 2, cit., 
14-17. 
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La vera differenza tra gli esempi suesposti e i servizi cloud corrispondenti giace nella 
virtualizzazione dell’utilizzo e nelle diverse modalità di accesso degli utenti (fisico per le sale 
informatiche, in remoto per i cloud). 

Tale differenza non può davvero fondare il passaggio da un ruolo di non processor ad un ruolo di 
processor, secondo la teoria qui esposta98, anche perché la virtualizzazione ha sempre un fondamento 
fisico (server, ram, ecc.) che mantiene stabile il confronto sopra fatto, oltre al beneficio di una maggiore 
funzionalità ed efficienza del servizio. 

Secondo questa ricostruzione, un solo caso può porre il dubbio che il provider sia un processor: i dati 
vengono conservati stabilmente sul cloud e il provider effettua anche dei caching per migliorare la velocità 
del servizio. 

L’azione di conservazione o storage, infatti, è definita esplicitamente dalla legge tra le attività di 
processing.99 

A questo punto si può sindacare sulla qualifica di “dati personali” attribuibile alle informazioni 
conservate dall’utente. 

In effetti i dati possono essere resi anonimi dall’utente e dunque non più identificabili: un 
trattamento di questo tipo non soggiacerebbe ai vincoli della disciplina sui dati personali100 e dunque il 
provider non sarebbe processor. 

Il punto, dunque, è che un provider dovrebbe comportarsi diversamente a seconda che i dati siano 
resi anonimi, criptati o non lo siano, pur non avendo spesso gli strumenti per accedere ai dati e 
compiere tale distinzione.101 È per questo che viene suggerita un’esenzione legislativa per i cloud provider 
dall’ambito di applicazione della disciplina, che si affianchi alla household exemption sopra illustrata. 

Del resto, in grandi strutture di cloud i provider non hanno accesso ai dati nel momento in cui essi 
sono utilizzati dall’utente (è il caso del computer dato in locazione), e tuttavia quando non sono 
utilizzati dall’utente essi sono frammentati e scomposti in masse di dati anonime.102 

Basterebbe, per giovare dell’esenzione, che il provider (come già avviene in alcuni casi) abbia preso 
tutti gli accorgimenti tecnici ed organizzativi affinché non siano riassemblabili i frammenti di dati se 
non dall’utente. 

Gli accessi, inoltre, del provider al profilo utente sono solo incidentali e quindi inadatti a 
permettergli di riconoscere quali dati siano personali e quali non lo siano.103 

Qualora, tuttavia, il provider agisca oltre i terms of use sottoscritti dall’utente ed in violazione della 
disciplina sui dati personali, egli rivestirebbe, come già detto, la funzione di controller, non già di 
processor.104 

Resta il problema della poca trasparenza dei procedimenti interni ad un cloud service e dunque 
dell’ignoranza dell’utente (che a questo punto sarebbe controller e processor) rispetto ai terzi che 
fisicamente possono venire a conoscenza dei dati, risolvibile con accorgimenti interni ed architetturali 
da parte dei gestori del servizio. 

L’esenzione di responsabilità proposta dovrebbe essere analoga a quella prevista per i “prestatori 
intermediari” (mere conduit, caching e hosting) alla sezione 4 della Direttiva sul commercio elettronico 
2000/31/CE.105 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
98 W.K.HON, et al., cit., 18. 
99 Art. 2, lett. B, direttiva 95/46/CE; cfr. Anche art. 4, comma 1, lett. A codice della privacy e art. 4 Proposed Regulation. 
100 Dunque non più nell’ambito di applicazione della direttiva, ai sensi del considerando n.26 (e n.23 della Proposed Regulation). Cfr. 

anche art. 3, codice della privacy. Cfr. W. K. HON, C. MILLARD, I. WALDEN, 'The Problem of 'Personal Data' in Cloud Computing - What 
Information is Regulated? The Cloud of Unknowing, Part 1' (2011) Queen Mary School of Law Legal Studies Research Paper No 75/2011 ('CLP 
Personal Data Paper'). 

101 Al contrario gli utenti possiedono tali informazioni e spesso sono anche tutorati nell’utilizzo dei cloud service nell’operazione di 
criptaggio dei dati, cfr. R, MASON, Data Security and the Nasuni Filer – Just the Facts, Nasuni blog, 15 March 2010, 
http://www.nasuni.com/blog/120-data_security_and_the_nasuni_filer-just_the_facts (consultato il 15 ottobre 2013). 

102 W.K. HON et al., cit., 22. 
103 Ibidem. 
104 Cfr. Supra par. 2 e nota 13. 
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Tuttavia, la succitata direttiva all’art. 1, comma 4, lett. B, esclude espressamente la sua 
applicazione negli ambiti già regolati dalla direttiva sulla protezione dei dati.  

È ovvio, comunque, che entrambe le direttive furono scritte e concepite in un periodo in cui il 
cloud computing non esisteva, né potevano esserne previsti i grandi successi e potenzialità106: non si 
immaginava che potessero esserci delle attività che seppur nell’ambito di un trattamento di dati 
personali, potessero presentare esigenze analoghe a quelle di un prestatore intermediario. 

In effetti, così come un servizio di hosting o mere conduit ha un certo grado di esenzione di 
responsabilità nella misura in cui non conosce le informazioni trasmesse107, così un cloud (e un internet 
cafè) dovrebbero giovare della stessa esenzione, sulla base di un principio di “conoscenza e controllo”.108 

Tuttavia, una specifica esenzione per i cloud provider rischia di cadere al di fuori della neutralità 
tecnologica della normativa, incorrendo nelle censure del garante europeo.109 

Un’altra strada sarebbe quella di abolire il dualismo controller/processor, ai fini di una responsabilità 
chiara e unitaria (detta “end-to-end responsibility”). 

Tale principio, peraltro, è stato già abbozzato dalla Commissione Europea110 che ha definito 
inadatto l’attuale quadro normativo a trattare il contesto del cloud computing, laddove è invece preferibile 
una responsabilità end-to-end, che  gioverebbe all’affidabilità del servizio111, specificando sempre per 
quale operazione è responsabile in prima persona un soggetto anziché un altro, con evidenti benefici 
anche sul piano dell’esportazione dei dati all’estero.112 

Tali auspici e osservazioni, tuttavia, sono rimasti disattesi anche dalla Proposed Regulation.113 
Comunque, al di là di auspici per modifiche legislative future, occorre determinare oggi, alla luce 

della legge vigente e dei provvedimenti in corso di approvazione, quale sia la migliore soluzione al 
riguardo per la privacy nel mondo dei cloud, posto che i cloud providers svolgono un’azione (lo storage) che 
concretamente rientra negli ambiti del processor.114 

Tra le novità del regolamento che potrebbero aiutare ad uscire dall’impasse, spicca la maggiore 
definizione della funzione del “joint” controller o processor, con i conseguenti requisiti per la sua 
identificazione.115 

IV. LA FIGURA DEI SUB-PROCESSORS 
 

Un altro problema rilevante nell’ambito dell’assetto economico-strutturale del cloud service è la 
prassi aziendale, ormai sempre più radicata, di demandare il trattamento dei dati personali in outsourcing a 
soggetti esterni all’azienda.116 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
105 C. MILLARD, et al., Response to the UK Ministry of Justice’s Call for Evidence on the European Commission’s Data Protection Proposals, Cloud 

Legal Project, Queen Mary, University of London, 2012, (http://www.cloudlegal.ccls.qmul.ac.uk/docs/65220.pdf),.3 
106 Article 29 Data Protection Working Party and Working Party on Police and Justice, The Future of Privacy - Joint contribution to the 

Consultation of the European Commission on the legal framework for the fundamental right to protection of personal data, cit., 41. 
107 I. WALDEN, 'Mine host is searching for a "neutrality" principle!', Computer Law and Security Report, 2010, n.26,  203. 
108 W.K. HON, Who is responsible for “Personal Data” in Cloud Computing? The Cloud of Unknowing, Pt. 2 , cit., 28. 
109 Cfr. European Data Protection Supervisor, Additional Comments on the Data Protection Reform Package, cit., par.39. 
110 Cfr. The European Commission’s Consultation on the Legal Framework for the Fundamental Right to Protection of Personal 

Data: Alcatel-Lucent contribution (2009), 
(http://ec.europa.eu/justice/news/consulting_public/0003/contributions/organisations_not_registered/alcatel_lucent_en.pdf), 5. 

111 Il principio della accountability è stato lungamente discusso ( Cfr. Article 29 Working Party, Opinion 3/2010 of 13 July 2010 on the 
principle of accountability (WP 173)) e definitivamente introdotto nel Capo IV della Proposed Regulation, cfr. European Data Protection 
Supervisor (P. HUSTINX), Opinion on the Data Protection Reform Package, 7 marzo 2012, par. 166. 

112 W.K. HON et al., ult.op.cit., 25-26. 
113 C. MILLARD, et al., Response to the UK Ministry of Justice’s Call for Evidence on the European Commission’s Data Protection Proposals, Cloud 

Legal Project, cit., 9: “The either processor or controller (or both) model is maintained. A more nuanced definition of processor, or an exemption for those cloud 

service providers who are passive intermediaries, would be welcome”. 
114 Nota 64. 
115 vd. Infra Par. 5. 
116W.K. HON et al, cit., 27; cfr. anche Art. 29 Working Party, Opinion 05/2012, cit., 9. 
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Tale delega può essere svolta sia dal controller, in modo che non ci siano difficoltà nel definire 
“processor” i soggetti terzi, sia dagli stessi processor che attraverso un sub-contratto deleghino  parte delle 
attività trattamento dei dati a loro affidato a soggetti esterni, col conseguente frazionamento della figura 
del processor.117 

Chiaro è che tale situazione aggrava le incertezze applicative della disciplina sul trattamento dei 
dati, come specificato dalla stessa Commissione.118 

Sebbene la direttiva europea 95/46/CE non preveda figure di “sub-processor”, nella disciplina 
italiana tale fenomeno può ritenersi (seppur solo in parte, vd. infra) compreso nel riferimento 
all’“incaricato” del trattamento di cui all’art. 4, lett. h e all’art. 30 del Codice della privacy. 

Tuttavia, dalla dizione letterale delle disposizioni appare chiaro che tale previsione è limitata alle 
“persone fisiche”119 e che le stesse devono operare sotto la diretta autorità del controller o del processor 
attenendosi alle istruzioni impartite120, nell’ambito di un rapporto di preposizione.121 

Del resto, la ratio dell’istituto va rinvenuta nell’esigenza di agevolare le strutture di medie e grandi 
dimensioni rispetto ai limiti previsti dal Codice della privacy per la comunicazione di dati a soggetti terzi 
e per il trattamento di dati da parte di questi ultimi, che impedirebbero un’efficiente azione del nucleo 
organizzato122, in ossequio ad un principio di “libertà informatica”123, e non già di regolare fenomeni di 
outsourcing delle funzioni del processor ad eventuali persone giuridiche sub-processors. 

Inoltre, la dottrina ha ritenuto che l’incaricato dovesse essere esplicitamente un lavoratore 
dipendente di una delle figure incaricate124 o, come ha chiarito il Garante125, anche un lavoratore 
autonomo, collaboratore esterno o soggetto altrimenti autorizzato, purché de facto equiparabile ad un 
dipendente quanto alle funzioni svolte126, ma mai una persona giuridica (come può essere un’azienda 
terza), perché la stessa, se delegata al trattamento, può fungere soltanto da processor127.  

Per la verità, in dottrina si è già riflettuto sulla possibilità di una corresponsabilità (o, più 
chiaramente, di un joint-processing) tra processor e “incaricato” (persona fisica), qualora questi sia deputato 
non già al trattamento materiale, ma alla gestione del trattamento, ai sensi della struttura di rapporti 
disegnata dalla normativa italiana. Tuttavia, tale soluzione è stata esclusa poiché per la qualifica di 
processor si è ritenuta una condizione necessaria la designazione diretta da parte del controller, che infatti 
risponde per culpa in eligendo ex art. 29 codice della privacy (mentre l’incaricato opera solo sulla base di 
una organizzazione interna del processor) e poiché tale soluzione svilirebbe l’opportunità che il processor sia 
anche un ente associativo, dal momento che tutto sarebbe ridotto all’incaricato-persona fisica. 
Ciononostante, non può trascurarsi che in questo caso il responsabile perderebbe comunque l’incisività 
che il codice sembra volergli attribuire in relazione al suo contatto diretto col trattamento dei dati, 
contatto perso nell’organizzazione interna dell’ente.128 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
117 Art. 29 Working Party, Opinion 05/2012, cit., 9. 
118 Commissione Europea, Communication to the European Parliament, The Council, the European Economic and Social Committee and the 

Committee of the regions, Unleashing the Potential of Cloud Computing in Europe, 27 settembre 2012, 8-9. 
119 Art. 4, lett. h. Cfr. S. MELCHIONNA, I principi generali, in Il diritto alla protezione dei dati personali. La disciplina sulla privacy alla luce del 

nuovo Codice, a cura di Acciai, Santarcangelo di Romagna, 2004, 64.  
120 Art. 30, comma 1. 
121 V. GAGLIARDI, Commento all’art. 30 - Incaricati del Trattamento, in La protezione dei dati personali, Commentario al D.Lgs. 30 giugno 2003, 

n. 196 «Codice della privacy», a cura di C.M. Bianca e F.D. Busnelli, Padova, 2007, 673. 
122 Ibidem, 666. 
123 S. FADDA, commento all’art. 19, in La tutela dei dati personali. Commentario alla legge 675/1996, a cura di E. Giannantonio, M.G. 

Losano, V. Zeno-Zencovich, Padova, 1997, 190. Cfr. al riguardo il principio della “libertàà d’impresa” in campo informatico, rimarcato ex 
multis da Corte di Giust. Europea, sent. 24-11-11 causa C-70/10 (caso Scarlet Extended). 

124 S. FADDA, cit., 192; P.M. VECCHI, Art. 4 - Definizioni, in La protezione dei dati personali, Commentario al D.Lgs. 30 giugno 2003, n. 196 
«Codice della privacy», cit., 73. 

125 Cfr. il parere del Garante per la Protezione dei Dati Personali del 2 dicembre 1997, reso al Consiglio Superiore della Magistratura, 
in Bollettino, 1997, n. 2, 40. 

126 V. GAGLIARDI, ult.op.cit., 671. 
127 V. il parere del Garante con nota dell’8 giugno 1999, in Bollettino, 1999, n.9, 58. 
128 P.M. VECCHI, cit., 73. 
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Tuttavia, la particolarità della disciplina italiana rispetto alla direttiva europea è stata salutata con 
plauso, dato che essa evita di appiattire e confondere il ruolo della persona fisica che tratta i dati 
rispetto all’ente (solitamente) associativo preposto al trattamento materiale dei dati e da cui la persona 
fisica riceve l’incarico.129 

Inoltre, la disciplina italiana risulta apprezzabile per gli oneri di chiarezza richiesti nel rapporto tra 
responsabile e incaricato poiché si prevede che la designazione avvenga per iscritto130 e individua 
puntualmente l'ambito del trattamento consentito (art. 30, comma 2), evitando così i rischi di 
complessità di ruoli e conseguente diluizione della responsabilità.131 

Va, tuttavia, rilevato che la Proposed Regulation all’art. 26 chiarisce in modo dettagliato gli obblighi 
sia del processor che dei sub-processor.132 

Comunque, un rischio molto forte nel cloud computing (soprattutto nella sua declinazione 
Infrastracture as a service e nello specifico nel c.d. grid computing133) può essere la presenza di una pluralità di 
processor per segmenti diversi di uno stesso trattamento. 

È per questo che l’Art. 29 WP raccomanda che nel contratto di cloud le responsabilità e i ruoli 
siano allocati chiaramente e non dispersi attraverso una catena di outsourcing / subcontracting, salvo che le 
responsabilità all’interno della catena siano chiaramente stabilite134. 

Già la Commissione Europea, nel 2010,135 nel modello di clausole standard per il trasferimento di 
dati personali a processor stabiliti in paesi extra-europei, permetteva il sub-processing solo col preventivo 
consenso scritto del controller e con un accordo scritto che imponesse al sub-processor le stesse 
obbligazioni gravanti sul processor. Tale previsione è stata poi puntualizzata all’art. 26(2) della Proposed 
Regulation. 

Secondo l’Art.29 WP, il processor può concludere dei sub-contratti sulla sua attività attraverso due 
modalità: nomina tutti i sub-processor (anche eventuali) nel contratto originario con l’utente, oppure 
obbliga i sub-processor ad adempiere agli stessi termini contrattuali del contratto originario (notificando 
sempre il tutto all’utente). 136 

Inoltre si ritiene che il controller debba poter ricorrere contro ogni violazione del contratto 
compiuta  dai sub-processor: ciò deve essere reso possibile o attraverso una responsabilità indiretta del 
processor oppure introducendo il controller tra le parti contrattuali (in qualità di terzo beneficiario o di 
mandante del processor).137 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
129 Ibidem, 72-73; S. MELCHIONNA, ult.op.cit., 64. 
130 Non sono mancate, tuttavia, al riguardo le critiche già sopra accennate riguardo all’aumento di burocratizzazione nella gestione 

d’impresa derivante dell’onere della forma scritta. Cfr. Ri. IMPERIALI e Ro. IMPERIALI, La tutela dei dati personali, cit., 80. 
131 Cfr. C.DI COCCO, Soggetti che effettuano il trattamento, in Il Codice in materia di dati personali, cit., 134; Tale rischio è sentito fortemente 

anche dall’Art.29 Data Protection Working Party, Opinion 05/2012, cit., 8. 
132 G. BUTTARELLI, cit., 6. 
133 Cfr. Art. 29 Data Protection Working Party, Communication on controller and processor, cit., 28 sulle qualifiche nel grid computing. 
134 Ibidem, 29; anche Art. 29 Working Party, Opinion 05/2012, cit., 9. 
135 Decisione della Commission Europea del 5 febbraio 2010, 2010/87EU, art. 3, lett. E, e considerando nn. 16-22. 
136 Art.29 Data Protection Working Party, Opinion 05/2012, cit., 10. 
137 Ibidem. Si noti, tuttavia, che le conseguenze sulla tutela del controller appaiono diverse a seconda che il controller sia terzo beneficiario 

del contratto di subprocessing (ex 1411 ss. c.c.) oppure mandante del processor (in analogia al rapporto di mandato che intercorre tra controller 
e processor, vd. supra, Par. 2). Nel primo caso, in effetti, il controller non è propriamente una parte contrattuale, pur potendo esigere 
l’esecuzione direttamente dal subprocessor (a differenza del caso sopra descritto di responsabilità indiretta del processor). Nel secondo caso, 
invece, se il contratto tra controller e processor fa espressa menzione di eventuali rapporti di subprocessing può parlarsi di mandato con 
rappresentanza (con tutti gli obblighi conseguenti per il controller-mandante, ex artt. 1719 e 1720 c.c.), altrimenti si tratterebbe di mandato 
senza rappresentanza (ex art. 1705 c.c.) più simile al primo caso (il controller non è direttamente parte del rapporto, tuttavia può esigerne le 
prestazioni).  

Nel nostro ordinamento, per continuare il parallelo con la figura dell’“incaricato”, vd. supra, nell’ambito della responsabilità extra-
contrattuale, pur essendo fuori di dubbio la responsabilità indiretta del processor per i danni cagionati dal suo delegato-incaricato (in forza 
dell’art. 2049 c.c.) trattandosi di rapporto di preposizione, non è comunque esclusa la responsabilità del preposto (cfr. C.M.BIANCA, 
Diritto Civile 3, cit., 730, nota 7 e C. SALVI, Responsabilità extra-contrattuale (diritto vigente), in Enc.Dir., Milano, vol XXXIX, 1243 e ss.; V. 
GAGLIARDI, cit., 677).  
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Il nuovo Regolamento in via di approvazione, infine, prevedendo la qualifica di joint processor o 
coincaricato138, apre la strada al riconoscimento di una pluralità di persone (fisiche o giuridiche che siano) 
che si occupino del trattamento materiale dei dati personali, tuttavia, la previsione dell’art. 77 riguardo 
alla responsabilità per danno da trattamento illecito rende esiziale una distinzione gerarchica tra processor  
e subprocessor, poiché prevede un regime di responsabilità solidale tra tutti i soggetti che si occupino del 
trattamento (sia dettando scopi e modalità, sia eseguendo gli stessi). 

 
 

V. SOLUZIONI E NOVITA NELLA PROPOSED REGULATION: UN “PROCESSOR” CON PIÙ OBBLIGHI 

E IL NUOVO “JOINT-CONTROLLER”  
 

Da quanto finora detto si può concludere che la disciplina vigente, dettata dalla direttiva 
95/43/CE, è inadatta a rappresentare i reali rapporti economico-commerciali intervenenti nel cloud 
computing. 

Tuttavia, tale conclusione oltre a scontrarsi con la necessità imprescindibile di risolvere i rapporti 
tra i soggetti che effettuano il trattamento, onde evitare che le difficoltà identificatorie si riverberino 
negativamente sui soggetti titolari dei dati, obbliga ad esaminare se la Proposed Regulation, elaborata in un 
contesto socio-tecnologico in cui il cloud è ormai una realtà consolidata, risolverà la situazione o al 
contrario perpetuerà i problemi previgenti. 

Essa va in due direzioni: da un lato implementa gli obblighi e la centralità del processor, pur 
creando nuovi obblighi per il controller139, dall’altra prevede con maggiore chiarezza la figura del co-
controller. Dato comune è il superamento definitivo del dualismo controller/processor. 

In effetti, la Proposed Regulation estende alcuni obblighi originariamente del controller anche al 
processor. Tale novità sembra sia stata prevista proprio per tenere conto della centralità crescente del 
ruolo del provider-processor nel trattamento, soprattutto nel determinare alcune condizioni essenziali dello 
stesso, come nel contesto del cloud computing, in cui l’asimmetria del rapporto con l’utente si affianca alla 
diffusa pratica del sub-processing.140 

Nello specifico, l’art. 26 prevede una serie di obbligazioni, ad esempio che il processor aiuti il 
controller ad adempiere alle richiese in merito alla sicurezza (lett. F), anche creando le condizioni ottimali 
per l’azione (lett. E), compia una valutazione dell’impatto del trattamento dei dati (lett. C e art. 30, 1° 
comma) e mantenga una aggiornata documentazione delle operazioni (art. 28). 

Sembra dunque che nelle intenzioni del legislatore europeo traspaia la volontà di riservare al cloud 
provider il ruolo di processor. Rimarrebbero tuttavia i problemi definitori sopra affrontati: ci troveremmo 
di fronte ad un utente/controller pur sempre vittima di un rapporto asimmetrico.141 

Tuttavia, su tale innovazione gravano molti emendamenti abrogativi142 che mirano a mantenere la 
responsabilità del processor ai livelli minimi previsti dalla direttiva vigente. Il Garante Europeo si è già 
dichiarato contrario a tali emendamenti.143 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
138 L’art. 77, 2° comma recita “qualora il trattamento coinvolga (...) più incaricati”; e implicitamente l’art. 13 estende i diritti dei 

destinatari in base all’articolo 12, lettera c), della direttiva 95/46/CE anche al co-incaricato, come da Relazione alla Proposta di 
Regolamento, par. 3.4.3. 

139 Tale ampliamento di obblighi per il controller deriva dall’irrobustimento della tutela nei confronti dell’interessato. Tra tutti, bisogna 
rilevare il diritto all’oblio (art. 17, Proposed Regulation) e alla portabilità dei dati (art. 18), oltre che la previsione generale di un obbligo per 
il controller di stabilire procedure per assicurare l’effettivo esercizio dei diritti dell’interessato (art. 12). Cfr. G. BUTTARELLI, Security and 
privacy regulatory challenges in the Cloud, cit. 

140 European Data Protection Supervisor, Additional Comments on the Data Protection Reform Package, Brussels, 15 marzo 2013, par. 25. 
Riguardo ai “sub-processor” vd. supra, par. 4. 

141 vd. par. 3.5 
142 ITRE AM 43, 229, 231, 233, 238, 260; LIBE AM 1808-1810, 1829, 1832, 1834, 1836, 1837, 2024. 
143 European Data Protection Supervisor, Additional Comments on the Data Protection Reform Package, Brussels, 15 March 2013, Par. 25. 
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Altra strada percorribile consisterebbe nello sdoganare il rapporto binario controller/processor, per 
affiancare all’utente un corresponsabile: l’art. 24 della Proposed Regulation prevede esplicitamente una 
figura solo accennata dalla direttiva previgente, il joint controller.  

La direttiva 95/46/CE, infatti, prevedeva all’art. 2, lett. d che il controller determinasse le finalità e 
gli strumenti del trattamento “da solo o insieme ad altri”144. Da notare, tra l’altro, che tale riferimento 
non era contenuto nella Convenzione 108145, ma è stato aggiunto in sede di direttiva. 

Tuttavia, non si chiariva la ripartizione della responsabilità tra i diversi controller né tantomeno  se 
tutti gli “altri” indicati nell’inciso della disposizione fossero controller di pari grado oppure dovessero 
essere considerati in ruoli intermedi, sussidiari o secondari.146 

In realtà, la Commissione Europea in un’opinione preparatoria all’approvazione della direttiva 
interpreta tale disposizione considerando solo il caso in cui tutti i co-controller determinino egualmente (e 
dunque contestualmente) scopi e mezzi e siano egualmente responsabili per lo stesso singolo 
trattamento.147 

La norma così interpretata, ovviamente, non giova al complesso rapporto di ruoli e funzioni 
intercorrenti nel cloud computing, dove è proprio una differenziazione di soggetti a svolgere funzioni 
diverse, seppur rientranti nell’ambito del controller.148 

La stessa definizione di “trattamento” fornita sia dalla direttiva149 sia dal regolamento,150 del resto, 
è così vasta da includere implicitamente una diversità di fasi e quindi di soggetti. 

Secondo l’Art.29 WP si può parlare di “joint controller” qualora parti diverse, riguardo a specifiche 
operazioni di trattamento, determinino lo scopo o gli altri elementi essenziali del trattamento, sia che si 
tratti di una stretta collaborazione, sia che si tratti di un rapporto più slegato.151 

La Proposed Regulation definisce i joint controller (“corresponsabili del trattamento”) come  coloro 
che congiuntamente determinano le finalità, le condizioni e i mezzi del trattamento dei dati personali 
mediante un accordo interno (art. 24). 

Dato che la ripartizione di responsabilità e funzioni rischia di affievolire l’effettività della 
disciplina, è necessario che l’allocazione dei ruoli e delle competenze sia chiara e diretta, così come i 
diritti che il soggetto può esercitare verso un controller piuttosto che verso un altro.152 

Ciò è stato ancor più fortemente rimarcato dalla Risoluzione Legislativa del Parlamento Europeo 
che ha emendato la Proposed Regulation: al considerando 62, infatti, è stato aggiunto che “occorre che gli 
accordi tra i corresponsabili del trattamento riflettano i loro ruoli e rapporti effettivi. È necessario che il 
trattamento dei dati personali a norma del presente regolamento preveda la possibilità per un 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
144 Cfr. G. BUTTARELLI, Banche dati e tutela della riservatezza, Milano, 1997, 168. 
145 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data, Consiglio Europeo, 28 gennaio 1981. 
146 Art. 29 Data Protection Working Party, Opinion on “controller” and “processor”, cit., 18.  In dottrina si rilevava soltanto che (Cfr. P.M. 

VECCHI, cit., 70) il riferimento alla contitolarità del trattamento andasse identificato nella comunanza della possibilità di determinare 
finalità modi del trattamento medesimo derivante dalla compartecipazione finale degli interessi in vista della cui soddisfazione viene 
predisposto il trattamento dei dati personali. 

147 Opinion of the Commission pursuant to Art. 189 b (2) (d) of the EC Treaty, on the European Parliament’s amendments to the 
Council’s common position regarding the proposal for a EP and Council Directive on the protection of individuals with regard to the 
processing of personal data and of free movement of such data, 18 luglio 1995, COM(95) 375, 3: “For a single processing operation a number of 
parties may jointly determine the purpose and means of processing to be carried out" e perciò in questo caso "each of the co-controllers must be considered as 
being constrained by the obligations imposed by the Directive so as to protect the natural persons about whom the data are processed". 

148 Vd. supra, § III. D. 
149 Art. 2, lett. b: “...la raccolta, la registrazione, l'organizzazione, la conservazione, l'elaborazione o la modifica, l'estrazione, la 

consultazione, l'impiego, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o 
l'interconnessione, nonché il congelamento, la cancellazione o la distruzione...” 

150 Art. 4, comma 3, Proposed Regulation. 
151 Art. 29 Data Protection Working Party, Opinion on “controller” and “processor”, cit., 19. 
152 Ibidem, 18. 
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responsabile del trattamento di trasmettere i dati a un corresponsabile o a un incaricato del trattamento 
affinché esegua il trattamento per suo conto”.153 

Peraltro, nello stesso articolo 24 è specificato che il rapporto tra questi e il controller principale 
(con la relativa ripartizione di responsabilità e relazione con il soggetto interessato) è risolto tramite 
accordi interni stipulati tra le due parti, in cui siano esplicitate le rispettive responsabilità in merito 
all’adempimento degli obblighi derivanti dal regolamento, con particolare riguardo alle procedure e ai 
meccanismi per l’esercizio dei diritti dell’interessato. 

Anche qui il legislatore europeo si è preoccupato di specificare, rispetto alla formulazione 
originaria che l’accordo riflette adeguatamente i rispettivi ed effettivi ruoli dei corresponsabili e i loro 
rapporti nei confronti degli interessati.154 

Da ciò si deduce che il contratto di cloud diventa quindi un mero “accordo interno” ex art. 24. 
Non essendo infatti richiesti tutti gli oneri di forma e di contenuto espressi all’art. 17 della previgente 
direttiva, non sembra costituire più un problema la circostanza che tale contratto sia in realtà un 
formulario standard. 

Tuttavia, possono rinvenirsi nella Proposed Regulation alcune indicazioni di disciplina in merito 
all’accordo tra i joint controllers: innanzitutto nella riformulazione emendata dell’art. 24 è stabilito che il 
contenuto essenziale dell’accordo deve essere “messo a disposizione dell’interessato”.155  

Inoltre, in tema di responsabilità l’art. 77 prevede che, a prescindere dalle diverse ripartizioni 
interne di responsabilità, controller, joint controller, processor e joint processor del trattamento rispondano in 
solido per l’intero ammontare del danno eventualmente cagionato per il trattamento dei dati, “a meno che 
non sussista un adeguato accordo scritto tra di essi che stabilisce le responsabilità a norma dell’art. 24”.156 Da un’analisi 
testuale della norma si può affermare che il termine “adeguato” non va inteso in senso generale, ma 
solo relativamente alla ripartizione delle responsabilità: è “adeguato” a questi fini un accordo che abbia 
una chiara allocazione delle responsabilità in chiave di danno. 

Possiamo perciò concludere che tale accordo, seppur a forma e contenuto liberi, va comunicato 
(e dunque scritto) almeno nelle sue parti essenziali all’interessato e dev’essere “scritto” e “adeguato” 
(nel senso sopra specificato) a pena dell’applicazione del principio della responsabilità solidale. 

Infine l’art. 13 prevede in capo ai joint controllers il diritto di ricevere comunicazione dal controller di 
tutte le modifiche o cancellazioni di dati avvenute nell’esercizio dei diritti alla rettifica (art. 16) e 
all’“oblio e cancellazione” (art. 17) da parte dell’interessato157. 

 Mentre il primo di questi diritti era già presente nella normativa previgente158 il secondo è una 
parziale novità159 della Proposed Regulation assieme al diritto alla portabilità (art. 18). 

La previsione di “nuovi diritti”, in effetti, comporta nuovi obblighi in capo al controller, e dunque 
uno sbilanciamento della struttura dei rapporti a svantaggio del controller. Tuttavia occorre che tali 
obblighi siano ripartiti tra i vari joint controller, in base all’effettivo ambito decisionale di cui hanno potere 
nel trattamento. In effetti, il provider è nella posizione migliore per adempiere al secondo comma dell’art. 
17160 e potenzialmente anche al settimo comma161 dato il carattere “tecnico” delle disposizioni, ma solo 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

153 Risoluzione legislativa del Parlamento Europeo del 12 marzo 2014 sulla proposta di regolamento del Parlamento europeo e del 
Consiglio concernente la tutela delle persone fisiche con riguardo al trattamento dei dati personali e la libera circolazione di tali dati 
(regolamento generale sulla protezione dei dati) (COM(2012)0011 – C7-0025/2012 – 2012/0011(COD)), emendamento 38. 

154 Ibidem, emendamento 119. 
155 Ibidem, emendamento 119. 
156 Ibidem, emendamento 187. 
157 “Salvo che ciò si riveli impossibile o implichi risorse sproporzionate” (art. 13). 
158 Art. 6 lett. D, direttiva 95/46/CE; art. 7, comma 3, “Codice della Privacy”. 
159 Era previsto un diritto alla cancellazione anche nella direttiva 95/46/CE, all’art. 12, lett. B, tuttavia l’attuale diritto “all’oblio e alla 

cancellazione” è ben diverso, in quanto più ampio e dettagliatamente descritto. Cfr. al riguardo EDPS, Opinion on Data Protection Reform 
Package, cit., par. 146. 

160 “Quando ha reso pubblici dati personali, il  responsabile rende tutte le misure ragionevoli, anche tecniche, in relazione ai dati della 
cui pubblicazione è responsabile per informare i terzi che stanno trattando tali dati della richiesta dell’interessato di cancellare qualsiasi 
link, copia o riproduzione dei suoi dati personali”. Il riferimento ai “terzi” sembra calzare perfettamente con le figure dei sub-contractors di 
cui si servono i provider. 
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colui che stabilisce le finalità per il trattamento (l’utente) può verificare se sussistano le condizioni per la 
cancellazione di cui al comma 1 o i motivi esimenti di cui al comma 3 e 4.  È questo un chiaro esempio 
dell’efficacia e utilità del joint-controlling nel trattamento dei dati. 

Comunque, sebbene il provider spesso non sia in grado, come sopra specificato,162 di assicurare 
l’adempimento di tutte le obbligazioni del controller, ciò non implica un’automatica esclusione dalla 
qualifica di controller.163 

Questo nuovo disegno sembra particolarmente indicato per i concreti rapporti nel mondo cloud. 
In effetti, rifletterebbe meglio il livello di influenza reciproca che intercorre tra le parti, con una 

più realistica allocazione di responsabilità. Ciò, però, va tenuto in considerazione nella negoziazione dei 
Terms of Service, che dovrebbero per esempio indicare chiaramente quale controller è responsabile per 
quale fase nel trattamento e in base a quali obbligazioni ai sensi disciplina della protezione dei dati.164 

Di conseguenza, l’utente dovrebbe essere reso responsabile per le fasi di trattamento su cui 
svolge un effettivo controllo. Resta, comunque, il problema dell’asimmetria contrattuale al momento 
della conclusione del contratto di cloud, ma tale problema sembra superabile attraverso l’uso di termini e 
condizioni contrattuali standard accorti e bilanciati.165 

Tale soluzione, peraltro, risolve anche il già menzionato problema della non identificabilità delle  
persone giuridiche tra i “soggetti” interessati dal trattamento, senza obbligare le persone giuridiche ad 
essere sempre e comunque uniche “controller” del trattamento.166 

 

VI. CONCLUSIONI: OLTRE LE BARRIERE DEL DUALISMO 

 
La conclusione che, da queste pagine, si impone con maggiore vigore riguarda l’inadeguatezza 

della normativa vigente rispetto alla complessità della tecnologia del cloud computing. 
Una rete di asimmetrie domina il rapporto rendendo difficile ogni definizione aprioristica: 

un’asimmetria contrattuale (e strutturale) impedisce all’utente di calzare perfettamente il ruolo di data 
controller; un’asimmetria informativa (riguardo ai cloud-processed data) rende spesso difficile al provider 
anche la mera qualifica di processor. 

Per riportare equilibrio nel rapporto, occorre far tesoro del portato del Regolamento in corso di 
approvazione: bisogna rompere definitivamente il dualismo controller/processor, puntando sulla nuova 
figura trasversale del joint-controller, Tale figura va accompagnata ad un chiaro regolamento di rapporti 
tra i “responsabili”, affinché ciascuno risponda per ciò di cui ha poteri e strumenti informativi, e il 
soggetto interessato dal trattamento dei dati sappia sempre a chi rivolgersi per l’esercizio di un 
particolare diritto. 

Non va neppure sottovalutata la nuova figura del processor delineata dal regolamento. Essa rende 
comunque più accettabile l’attribuzione dello status di processor al provider, dati i maggiori obblighi a lui 
richiesti. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
161 “Il responsabile del trattamento predispone i meccanismi per assicurare il rispetto dei termini fissati per la cancellazione dei dati 

personali e/o per un esame periodico della necessitàà di conservare tali dati”. Il richiamo ai “meccanismi” e ad un “esame periodico” 
appare particolarmente indicato per la struttura del servizio di cloud. 

162 Vd. paragrafo 3.6 
163 Art. 29 Data Protection Working Party, Opinion on “controller” and “processor”, cit., 22. 
164 European Data Protection Supervisor (P. HUSTINX), Opinion on the Commission's Communication on "Unleashing the potential of Cloud 

Computing in Europe", 16 novembre 2012, par. 55. 
165 In base alle indicazioni suggerite da European Data Protection Supervisor, ult.op.cit., alla Sezione V.3: “Developing model contract 

Terms and Conditions” (parr. 118-115); cfr. anche i parametri per l’efficacia del contratto tra utente e cloud provider in Art. 29 Data 
Protection Working party, Opinion 5/2012, cit., 12-13. 

166 Cfr. nota 61. 
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La chiave di volta è sicuramente rappresentata dai contratti di cloud. Essi devono essere chiari, 
specifici e dettagliati, cosicché eventuali sub-contratti non costituiscano ostacolo all’esercizio dei diritti 
degli utenti.  

La meta sarebbe, com’è chiaro, termini contrattuali standard europei che risolvano chiaramente, a 
seconda del diverso tipo di cloud e di dati: funzioni, responsabilità, obblighi e diritti.  

Superando i formalismi delle definizioni, ma con approccio funzionalistico, lo scopo finale 
dev’essere, come sempre, quello di incentivare le grandi potenzialità del cloud, senza perdere di vista che 
nella complessità tecnologica la tutela per i diritti dell’interessato deve restare alta. 
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by  

Francesco Lazzeri∗ 

 

 

Abstract: 

 

The core of this study concerns the implementation of Art. 17 of the EU Proposal for a General Data 

Protection regulation, introducing a «right to be forgotten and to erasure», in light of the essential 

features of cloud computing services.  

In a wider perspective, the fundamental issues underlying this problem can be summed up as follows: 

how can personal information be deleted from the Internet? And, most important: when is it 

admittable to do so? 

As a matter of fact, both these questions can be specified by inquiring on whether full erasure is 

materially and technically possible and on which conditions and legal boundaries such an action should 

face. 

It has emerged that Art. 17, believed by many to be inappropriate already with reference to the 

expression «right to be forgotten», is not adequate to provide a satisfying response in terms of 

transparent regulation and efficient protection of relevant interests.    

A practical paradox arises: in fact, those very characteristics of the web that make it so appealing and 

economically profitable prove themself as one of the main obstacles when it comes to effectively 

deleting information. The Internet, it has been said, has indeed an eternal memory.         

Besides the practical issues of removing copies and links from the web, the article focuses on the legal 

framework protecting the interest of data subject to the erasure of personal information.  

Under this aspect, a convincing evaluation of the currently applicable data protection rules comes from 

the Advocate General’s Opinion in a recent case (Google vs. Spain, C-131/12), on which the Court of 

Justice has only recently rendered its judgment, of which the article gives a first evaluation.    

The AG has concluded that individuals cannot derive a general «right to be forgotten» from Directive 

95/46. The following decision by the Court — mostly in light of artt. 7 and 8 of the Charter of 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
∗ Graduate law student at Sant’Anna School of Advanced Studies in Pisa. 
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Fundamental Rights of the European Union — while establishing that search engines must delete 

“inadequate, irrelevant or no longer relevant” data from their results, made clear that in order for 

“delisting” to be conceded, the proper balance has to be stricken by the search engine itself between 

fundamental rights and public interest in continued ability to access information, thus making the 

implementation of such a right unsystematic and potentially arbitrary.  

In contrast, a first glance at the Proposal for a General Data Protection Regulation may suggest that a 

major overhaul has been performed. However, when looked at more closely, Art. 17 do not seem to 

represent a substantial change. In fact, the hypothesis enabling erasure can be brought back to the cases 

of (a) data retention in contrast with the law and of (b) supervening lack of reasons legitimating data 

processing.  

The Author’s opinion is that the real innovation, if any, consists in the role acknowledged to consent, 

which, according to Art. 7 of the Proposal, can be now withdrawn «at any time».  

It is not easy to understand how some of the grounds for erasure will adapt to the cloud dimension.  

There is a major problem to be highlighted as prejudicial to the implementation of Art. 17 in the 

context of cloud computing services: the most critical aspect about this provision is (first) defining and 

(then) identifying the subjects involved. That means, understanding who is the controller and who is 

the processor in each situation, as well as their relationship with the data subject.  

Compared to par. 1, the second paragraph of Art. 17 is more appreciable in the sense that it is implicitly 

devised with a view to the structure of the Internet and of Internet services: therefore, it is probably the 

more interesting when dealing with cloud computing. Even so, it is hard to understand how it can be 

implemented, for two main reasons which are:   

(a) First, if we agree with Art. 29 WP’s opinion, we should identify the controller with the cloud client; 

but this solution ignores the fact that the user usually does not have a range of technical tools 

comparable to the one of the provider. In contrast, qualifying the cloud provider as the data controller 

would lead to a better allocation of responsibility.  

(b) Secondly, it is unclear what will happen once third parties have been informed of the data subject’s 

request to obtain erasure. Par. 2 remains silent on the point, but it is easy to realize that similar 

situations may be very frequent (if not the most frequent). 

In addition, in order to understand the scope and limits of a «right to be forgotten» in the current 

information age, the Author tries to pick up the relevant clues laid down by the Court of Justice in 

relation to cases involving ISP, on the assumption that the cloud provider can be intended as such.  

In this regard, the Proposal could play a key role in promoting privacy-oriented technologies, especially 

by means of the implementation of two principles: privacy by default and minimization of data 

collection.  
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In conclusion, if Art. 17 entries into force as it is now, a number of problem would arise concerning its 

true scope; in particular, how cloud computing services could comply with that provision remains a 

riddle. What’s more, the relevant issues of user-generated content and continue to be substantially 

unaddressed. 

 

Keywords: cloud computing - web 2.0 - right to be forgotten in the EU - right to be forgotten in Italy - 

droit à l'oubli - technical issues in implementing right to erasure - Data Protection Directive - Proposal 

for a General Data Protection Regulation (GDPR) - art. 17, Court of Justice - Google Spain - evolution 

of the concept of privacy - privacy by design - balance between fundamental rights and public interest - 

digital identity - user-generated content. 
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SEZIONE I 

 

I. AL CROCEVIA TRA SOCIETÀ INFORMATICA, CLOUD COMPUTING E DIRITTO ALLA 

PROTEZIONE DEI DATI PERSONALI: LA MAPPA CONCETTUALE PER ORIENTARSI IN UNO 

SCENARIO COMPLESSO  

!

La tematica del cloud riflette il mutamento di paradigma operato in materia di privacy: dal diritto alla 
riservatezza al diritto al controllo e alla protezione dei dati personali, secondo un percorso non sempre 
lineare alla cui progressione ha contribuito in misura notevole l’affermazione delle tecnologie 
informatiche1. 

L’ulteriore sviluppo di queste ultime, fino a confluire nel fenomeno in esame, si è caratterizzato per 
l’accentuazione esasperata dell’elemento dinamico del mondo di internet: l’analisi del cloud computing, 
come vedremo nello specifico, incontra il tema dell’interesse individuale alla “autodeterminazione 
informativa”2, concetto riassumibile nella possibilità per il soggetto di scegliere, nell’esercizio della 
propria libera volontà, quali informazioni personali comunicare, nonché i destinatari di queste e le 
finalità del trattamento.  

Per di più, considerandone i vari aspetti tecnici, a ragione si potrebbe sostenere che il cloud rappresenta 
un modello indiscutibile per lo sviluppo del web nel suo complesso, fornendo un punto di riferimento 
per le future evoluzioni di ogni strumento informatico3. 

L’utilizzo del cloud, infatti, condensa e attrae a sé una serie di caratteristiche tecnologiche e di fenomeni 
anche culturali che identificano l’essenza di Internet nella sua espressione attuale, in perfetta 
coincidenza con l’avvento di quella realtà virtuale implementata riconducibile alla sigla onnicomprensiva 
di Web 2.04. 

Rispetto all’era precedente (o, a posteriori, Web 1.0), caratterizzata dall’accesso degli utenti a dati prodotti 
da soggetti terzi o a servizi di semplice ricerca, navigazione e, occasionalmente, download (sempre in 
forme limitate), le innovazioni tecnologiche della rete hanno spostato il fulcro dell’intero sistema sulla 
nozione di user-generated content5.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
1 Della sterminata letteratura sul tema, qui rilevante solo in via incidentale, si segnalano G. Resta, Il diritto alla protezione dei dati personali, in 
F. Cardarelli – S. Sica – V. Zeno Zencovich, Il codice dei dati personali. Temi e problemi, Giuffrè, Milano 2004; anche con un taglio storico S. 
Rodotà, Tecnologie e diritti, Milano 2005, pp. 19-121. 
2 Il diritto in questione, sancito per la prima volta dalla Corte Costituzionale tedesca (BVerfG) con sentenza 15 dicembre 1983, 1 BvR 
209/83 e fondato sul rispetto del diritto al libero sviluppo della propria personalità e sull’intangibilità della dignità dell’uomo, è stato 
recentemente arricchito di un ulteriore profilo relativo all’integrità informatica (BVerfG, 27 gennaio 2008, 1 BvR 370/07); la recezione in 
Italia è avvenuta, ancora vigente la l. 675/1996, fin dalla prima pronuncia del Garante per la protezione dei dati personali, con decisione 
25 maggio 1997, in Corr. giur., 1997, 8, p. 915, con nota di V. ZENO ZENCOVICH.  
3 Il mutamento più significativo — si sottolinea fin da principio — non risiede nella realizzazione di nuovi strumenti tecnologici, ma nella 
modalità di impiego delle tecnologie esistenti; d’altra parte, lo stesso carattere “rivoluzionario” del cloud computing è spesso sopravvalutato, 
poiché forme applicative (come le webmail) circolano da tempo su Internet. La dimensione innovativa potrebbe cogliersi invece sul piano 
della generalizzazione di un particolare schema organizzativo-funzionale e della progressiva convergenza su di esso dell’intero ambiente 
virtuale.   
4 Per un’ampia analisi del fenomeno si veda T. O’REILLY, What is Web 2.0, 2005, reperibile all’indirizzo http://oreilly.com/web2/archive/what-
is-web-20.html; l’autore è il padre del termine in questione. 
5 Più di carattere tecnico che giuridico gli studi in materia: v. C. E. GEORGE – J. SCERRI, Web. 2.0 and User-generated Content: Legal Challenges 
in the New Frontier, in Journal of Information, Law, Technology, 2007, 2, reperibile su SSRN: http://ssrn.com/abstract=1290715; tuttavia, come 
segnalato oltre, l’inversione di prospettiva si riverbera su aspetti specifici della disciplina applicabile in tema di tutela dei dati personali.  
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Ogni modalità di configurazione della rete si trasforma infatti in un vero e proprio contenuto, 
costituendo esercizio di un «potere generativo»6: da parte del fornitore, organizzare, aggregare e 
indicizzare per gli utenti il materiale da essi stessi fornito non può più intendersi come operazione 
strettamente neutrale, automatica esecuzione delle richieste dei clienti; da parte dell’utente, l’approccio 
ad Internet esclude ogni atteggiamento passivo, e si misura invece con la diffusione dei comportamenti 
tendenti a facilitare la personalizzazione dell’interfaccia virtuale e la partecipazione alla produzione e agli 
scambi di informazioni.  

Pertanto, un nodo essenziale del ragionamento è costituito dall’osservazione per cui nella realtà di 
Internet è venuta decisamente meno la differenza tra fornitore, distributore e fruitore delle 
informazioni: ciò rappresenta un punto cruciale nell’identificazione dei soggetti in gioco, nella loro 
qualificazione in termini di categorie giuridiche e, di conseguenza, nella definizione dei diritti e degli 
obblighi gravanti su ciascuno e dei connessi profili di responsabilità7. 

Il fenomeno sembra così sfuggire ad ogni tipo di limite spaziale o temporale, dal momento che il 
predominio delle tecnologie dell’informazione e della comunicazione dà luogo ad una scomposizione 
della soggettività dei singoli individui, ciascuno dei quali non è esaurito dalla realtà fisica, ma estrinseca 
la propria personalità in una molteplicità di luoghi virtuali, ove si creano diverse identità, relazioni e, di 
conseguenza, rapporti giuridici8. 

In uno scenario di tal genere, i servizi erogati su Internet sono percepiti come indispensabili e 
irrinunciabili: una realtà implementata mediante l’impiego di tecnologia cloud è connotata da un tasso 
altissimo di interconnessioni, e la progressiva riduzione della materialità (apparente, almeno) delle 
informazioni, degli archivi e degli strumenti applicativi, delocalizzati nel web, sottolinea gli aspetti di 
totale affidamento e di dipendenza pratica, nelle operazioni più quotidiane, rispetto ai server che 
conservano i dati.   

Come problema collaterale, anche se forse logicamente preliminare, acquista altresì interesse il tema 
della presenza di infrastrutture adeguate e della loro agibilità ai fini di garantire una connessione 
effettiva alla rete, in quanto esse costituiscono la porta d’ingresso obbligata nel mondo virtuale: anche 
sulla base di analisi comparatistiche9, si discute infatti dell’ammissibilità di un ipotetico “diritto 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
6 Questa la definizione di J. ZITTRAIN, The generative Internet, in Harvard Law Review, Vol. 119, p. 1974, May 2006. Reperibile su SSRN: 
http://ssrn.com/abstract=847124. 
7 Marcata da una forte attenzione per l’attualità l’analisi, ricca di riferimenti giurisprudenziali, di A. PAPA, La complessa realtà della Rete tra 
“creatività” dei fornitori servizi Internet ed esigenze regolatorie pubbliche: la sottile linea di demarcazione tra provider di servizi di “content” e di “hosting 
attivo”, in Economia e diritto del terziario, 2012, 2, p. 221: il contributo conferma l’idea in base alla quale, per delineare con esattezza l’assetto 
del rapporto tra fornitore e utente, sono da evitare approcci astratti e deve invece prediligersi un apprezzamento delle circostanze del caso 
concreto. Notazioni simili, in commento ad un episodio all’origine di numerose riflessioni in dottrina, propongono G. SARTOR – M. V. DE 
AZEVEDO CUNHA, Il caso Google-VidiDown tra protezione dei dati personali e libertà di espressione on-line, in Dir. inf., 2010, 4-5, 645. Preme 
sottolineare fin da subito che tale ragionamento, con pari, se non maggiore, forza persuasiva, può essere esteso a tutti i servizi di cloud 
(computing). 
8 Sul tema S. SICA – V. ZENO ZENCOVICH, Legislazione, giurisprudenza e dottrina nel diritto dell’Internet, in Diritto dell’informazione e dell’informatica, 
2010, 3, p. 377; più diffusamente S. RODOTÀ, Tecnopolitica. La democrazia e le nuove tecnologie della comunicazione, II ed., Roma-Bari 2004, pp. 
139 ss. Particolarmente apprezzabile il contributo di G. RESTA, Identità personale e identità digitale, in Dir. inf., 2007, 3, p. 511, il quale 
suggerisce due percorsi di lettura del tema dell’identità in rete: da un lato, appunto, l’estensione della dimensione personale giunge fino a 
coinvolgere l’immaterialità virtuale, la quale, a sua volta, contribuisce a definire i connotati e i tratti distintivi dell’individuo; dall’altro, le 
informazioni personali concesse dagli utenti vanno a costituire la base per una identificazione (e, aggiungiamo, una profilazione) del 
soggetto. 
9 P. PASSAGLIA, Diritto di accesso ad Internet e giustizia costituzionale. Una (preliminare) indagine comparata, in M. PIETRANGELO (a cura di), Il diritto 
di accesso ad Internet – Atti della tavola rotonda svolta nell’ambito dell’IGF Italia 2010 (Roma, 30 novembre 2010), Napoli, 2011. 
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all’accesso ad Internet” e della sua copertura costituzionale, in virtù della funzione che esso riveste 
nell’estrinsecazione delle libertà fondamentali dell’individuo10.  

In termini sia tecnici che sociologici, il cloud, soprattutto nella sue forme più versatili e ricche, riassume 
le caratteristiche predette: a livello di considerazioni di respiro generale, si può dunque affermare — e 
ne sarà offerta ulteriore dimostrazione empirica — che la struttura di Internet si stia muovendo in linea 
di convergenza con la realtà integrata costruita sulle fondamenta delle innovazioni riconducibili 
all’impiego di tecnologia cloud, nel senso che alla replicazione degli elementi salienti dell’architettura di 
quest’ultima sono informati i servizi in rete.  

Sul piano che qui interessa più direttamente, delocalizzazione ed ubiquità dei server, accessi e flussi 
continui, conservazione insieme ai dati di innumerevoli altri utenti e utilizzazione contemporanea e 
condivisa delle risorse (c.d. resource pooling)11, elementi indefettibili di un sistema ad ingegneria cloud12, 
rappresentano rischi evidenti per la tutela dei dati che inevitabilmente vanno a costituire oggetto del 
servizio13.  

La questione non risiede soltanto nella tutela della riservatezza assoluta delle informazioni conferite, 
quanto, in misura socialmente e giuridicamente più rilevante, nell’interesse che le medesime, 
inevitabilmente coinvolte in attività vantaggiose per l’utente stesso, che ne richiede l’elaborazione, non 
subiscano trattamenti illegittimi e, in ogni caso, in prospettiva ben distinta, per quanto parallela, forieri 
di un danno verso il soggetto a cui si riferiscono.   

In realtà, il solo fatto che un’informazione esista in rete può essere considerato come un rischio reale ed 
effettivo, indipendentemente dalla sua collocazione o dal trattamento che ne viene fatto14. Ciò tanto 
più, com’è ovvio, se questi ultimi sono effettuati contro i divieti disposti per legge, ma, alla luce della 
natura di internet, non può ritenersi che il rispetto formale delle regole sia garanzia di tutela effettiva: 
rimane sempre aperta la possibilità (materiale) che soggetti, sia privati che pubblici, abbiano accesso alle 
informazioni e le rielaborino per finalità discordi da quelle che ne avevano ispirato il conferimento 
originario e con modalità non controllate.  

Nel modo del web, pertanto, assurge a primaria importanza la potenzialità, intesa come reperibilità, e la 
considerazione è vera soprattutto per il cloud computing. Il fenomeno cloud in sé, indipendentemente dalla 
configurazione tecnica di volta in volta assunta, si avvale di un meccanismo che esaspera la dimensione 
virtuale15, in cui il servizio (sotto forma vuoi di memorizzazione, vuoi di fornitura di software), 
astrattamente disponibile e non localizzato, si concretizza solo al momento dell’accesso da parte 
dell’utente e della successiva, conseguente esecuzione della prestazione richiesta. In queste condizioni, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
10 P. COSTANZO, Miti e realtà dell’accesso ad Internet (una prospettiva costituzionalistica), in P. CARETTI (a cura di), Studi in memoria di Paolo 
Barile, Passigli Editore, Firenze 2012; L. NANNIPIERI, Costituzione e nuove tecnologie: profili costituzionali dell’accesso ad Internet, relazione al 
Secondo seminario annuale  del “Gruppo di Pisa”, Università di Roma Tre, 20 settembre 2013.  
11 Autorevole per ufficialità P. MELL – T. GRANCE, The NIST Definition of Cloud Computing: Recommendations of the National Institute of 
Standards and Technology, NIST, January 2011, Special Publications 2.  
12 Non pertiene a questa sede chiarire il quadro generale di tale tecnologia, per quanto singoli aspetti rilevanti saranno oggetto di una 
maggiore accuratezza definitoria in seguito. In ogni caso, per le caratteristiche indicate e per un primo contatto con il tema si può 
consultare la guida del Garante per la protezione dei dati personali, Cloud computing: indicazioni per l’utilizzo consapevole dei servizi, reperibile 
presso: http://www.garanteprivacy.it/documents/10160/10704/1819933. 
13 N. ROBINSON ET AL., The Cloud: Understanding the security, Privacy and Trust Challenges, RAND Corporation, 30 novembre 2010, reperibile 
su SSRN: http://ssrn.com/abstract=2141970. 
14 Pregnante la lingua inglese: il dato o l’informazione, comunque dispersa nel web, è generalmente considerata stored, vale a dire, prima di 
tutto, non tanto memorizzata o raccolta in apposite infrastrutture organizzate, quanto, semplicemente, “immagazzinata”. L’informazione, 
in ambito virtuale, non appena viene ad esistenza, pur potendo non costituire “notizia” in senso proprio, si impliglia nelle maglie della rete 
web, tramite i cui fili sottili rimane sempre raggiungibile.  
15 Contributo improntato al tecnicismo quello di M. A. VOUK, Cloud computing – Issues, Research and Implementations, in Journal of Computing and 
Information Technology, 2008, 16, 4, p. 235.  
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tracciare i dati in ogni momento della loro esistenza incontra non pochi ostacoli, che si riflettono sulle 
possibilità di regolarne in modo soddisfacente l’impiego e la destinazione.  

Le considerazioni latamente tecniche appena svolte, insieme ad altre proposte nel testo che segue, 
risulteranno assai utili come sistema di riferimento concettuale al momento di andare a trattare i punti 
salienti della tutela della privacy dell’utente apprestata dalla proposta di regolamento generale sul 
trattamento dei dati16, allorché si dovranno sondare i margini di coerenza e di applicabilità della 
introducenda disciplina rispetto alle specificità tecnico-operative del fenomeno del cloud computing.   

In particolare, non potendo affrontare in modo esaustivo tutte le tematiche lambite nel rapido 
inquadramento precedente, né, tantomeno, le numerose altre non menzionate17, pur se attinenti, in via 
più o meno indiretta, all’ambito della privacy in senso lato, l’intervento del legislatore europeo sarà 
materia di approfondimento del presente lavoro per quanto riguarda lo specifico argomento del c.d. 
diritto all’oblio, il quale proprio nella bozza del Regolamento riceve la prima codificazione sotto la 
rubrica di «diritto all’oblio e alla cancellazione»18. In campo informatico tale formulazione, alla quale si 
può essere tentati di ricollegare aprioristiche prese di posizione ideologiche, richiede un’analisi accurata 
e libera da preconcetti, per accertarne portata, ricadute e limiti applicativi in un ambito, come quello qui 
delineato, estremamente mutevole e sfuggente, per caratteristiche intrinseche, alla consueta tecnica 
normativa19.   

 

II. LA SPECIFICITÀ DEL CLOUD COMPUTING COME PROVA DI RESISTENZA DELLA ATTUALE 

NOZIONE DI PRIVACY NEL CONFRONTO CON LE ESIGENZE DI CANCELLAZIONE DEI 

DATI 

 

L’affermazione del fenomeno cloud individua il suo nucleo genetico ed essenziale nella messa a 

disposizione, in remoto, di memoria virtuale e, al contempo, di processori che consentono l’erogazione 

via Internet di risorse operative e potere elaborativo.  

Per soddisfare le esigenze primarie di funzionamento di un sistema cloud, quali la memoria e 

l’accessibilità, l’informazione difficilmente è conservata in copia unica ma, al contrario, di essa esistono 

più back-up i quali, a loro volta, sono archiviati mediante diversi server che contribuiscono all’aumento 

del livello di complessità dell’ecosistema informatico, sia per la loro localizzazione diffusa, sia per i 

continui flussi di dati che gestiscono e facilitano.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
16 V. Commissione Europea, Proposta di Regolamento del Parlamento europeo e del Consiglio concernente la tutela delle persone fisiche con riguardo al 
trattamento dei dati personali e la libera circolazione di tali dati (Regolamento generale sulla protezione dei dati), COM(2012) 11 final, Bruxelles, 215 
gennaio 2012.  
17 Prima tra le quali la questione della legge che regola il rapporto, connessa ad una molteplicità di fattori: in questa sede si prescinde 
dall’ipotesi del conflitto tra leggi, per concentrare l’attenzione sullo studio di una delle possibili leggi (in futuro) applicabili.  
18 Così l’art. 17 della proposta di regolamento («Right to be forgotten and to erasure» nella versione in lingua inglese).   
19 Con un impianto anche filosofico G. FINOCCHIARO, Riflessioni su diritto e tecnica, in Dir. inf., 2012, 4-5, p. 831, dove si richiama il concetto 
di «neutralità tecnologica» e si propugna un approccio del diritto al mondo dell’informatica di tipo “funzionale”, auspicando, in 
prospettiva futura, «la formulazione di regole e di norme attraverso la tecnica»: la soluzione ai problemi relativi alla regolazione di Internet 
risiederebbe in una lex informatica di fonte autonoma, individuabile appunto nei codici e negli altri strumenti tecnologici.  



!

!
!

10!

Francesco Lazzeri, “The EU’s Right to be Forgotten”… 

L’aspetto contraddittorio — e che non può non essere considerato ai fini di una migliore comprensione 

— è che in quasi la totalità dei casi la presenza di un’informazione distribuita sotto forma di copie 

talvolta numerosissime costituisce un vantaggio pressoché inestimabile non solo e non tanto per il 

prestatore del servizio, bensì soprattutto per l’utente20: l’archiviazione e la dispersione nell’infrastruttura 

anche fisica del web garantiscono due aspetti essenziali delle attività via Internet e dei servizi cloud, vale a 

dire la sicura conservazione e la disponibilità immediata delle informazioni21.  

Tuttavia, al momento della rimozione, ciò può avere effetti negativi, dal momento che per ottenere una 

cancellazione effettiva dovrebbero essere distrutte tutte le riproduzioni del dato che si intende 

espungere dalla realtà informatica. Il risultato perfetto, però, è assai difficile da raggiungere: non solo 

perché appare talvolta irrealistico poter identificare ogni singola copia dell’informazione originaria, 

soprattutto nel caso di condivisione della stessa con soggetti terzi, ma anche per il motivo forse più 

rilevante che, al di là dell’informazione in sé, ciò che rimane sono le sue “tracce”, stampate in modo 

indelebile nella memoria della rete. Il dato, infatti, non esiste soltanto come entità sostanziale, ma 

possiede una dimensione di vita “funzionale” o, meglio, “relazionale”: esso risulta definito, oltre che per 

caratteristiche intrinseche, anche per i rimandi e i collegamenti esterni che ad esso si riferiscono e che lo 

individuano come ultimo di una serie ordinata di passaggi scanditi da algoritmi e operazioni logico-

informatiche22. In aggiunta, gli stessi collegamenti possono assumere una fisionomia autonoma e 

trasformarsi in dato autonomo (come nel caso dell’indicizzazione nei motori di ricerca, a sua volta 

integrata in altri motori, di dimensioni inferiori o maggiori), con una moltiplicazione potenzialmente 

indeterminata ed indeterminabile dell’informazione di partenza. 

Per questa via, giungiamo a delineare progressivamente la contraddizione cui si accennava prima: il 

mondo digitale nella versione 2.0 sembra fondare la propria essenza sul dissidio tra esigenza di memoria 

e, sempre di più, esigenza di cancellazione di dati personali, sottoposti d’altra parte a continue 

operazioni di diffusione e comunicazione, spesso su base volontaria23.  

 

 

 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
20 C. SOGHOIAN, Caught in the Cloud: privacy, encryption, and Government back doors in the Web 2.0 Era, in J. On Telecomm. And High Tech. L., 2010, 
8, pp. 365-366. 
21 Questi alcuni tra i principali obblighi del prestatore in base ai c.d. service agreements: L. BADGER ET AL., Cloud computing synopsis and 
recommendations, NIST, Special Publication 800-146, May 2012,  par. 3.1. 
22 Il punto può offrire l’occasione per discutere se Internet sia organizzato in modo da costituire un vero e proprio archivio: risponde 
negativamente G. FINOCCHIARO, La memoria della rete e il diritto all’oblio, in Dir. inf., 2010, 3, pp. 392-394, per la quale «la memoria della Rete 
[…] assomiglia molto di più ad un deposito, nel quale ci sono degli archivi» e in cui i motori di ricerca svolgono un ruolo fondamentale nel 
determinare le informazioni accessibili. Il tema sarà riproposto più avanti.  
23 Spunti in G. FINOCCHIARO, La memoria della rete, cit., pp. 395 ss.; di notevole interesse e di pregevole fattura per chiarezza e ricostruzione 
storica V. MAYER–SCHÖNBERGER, Delete: The Virtue of Forgetting in the Digital Age, Princeton University Press, 2009.  
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II. 1. UNA TAPPA DI AVVICINAMENTO: PROBLEMI E SOLUZIONI NEL MODELLO IAAS  

 

Con particolare attenzione ai servizi di tipo cloud, conviene considerare innanzitutto i più semplici casi di 

IaaS (Infrastructure as a Service), in cui il servizio reso costituisce il mero supporto ad un’attività di 

memorizzazione di dati personali di cui è immediato individuare le ragioni nella delega di una funzione 

di conservazione di materiale privato in base a considerazioni di opportunità, praticità e sicurezza24: in 

altre parole, quello che si potrebbe archiviare sul proprio terminale è depositato in un altrove virtuale, 

con i connessi vantaggi in termini di riduzione del rischio di perdita, totale o parziale, e di incremento 

dell’accessibilità.  

L’utente, con un atteggiamento coerente che consideri l’infrastruttura messa a disposizione dal provider 

come nient’altro che una propaggine del proprio spazio privato, fatta salva la possibilità di falle nel 

sistema informatico, ben potrà appellarsi alla nozione più tradizionale (e storicamente, per così dire, 

primordiale) di privacy e dunque potrà far valere il proprio diritto alla riservatezza, ossia legittimamente 

opporsi ad indebite intrusioni nella propria sfera privata.  

Se, infatti, com’è auspicabile, il sistema fornito dal provider presenta un adeguato livello di misure 

tecniche di sicurezza25 e il servizio assume connotati prevalentemente statici, non si pone neppure il 

problema di una fuga di notizie o di una loro incorporazione o integrazione in altre banche dati26: la 

questione di un eventuale diritto alla cancellazione si risolve nella facoltà per l’utente — già riconosciuta 

e comunque facilmente concepibile nell’ambito della disciplina convenzionale del servizio o della 

singola prestazione27 — di chiedere l’eliminazione della singola informazione e di ogni sua copia 

conservata presso i server del fornitore, di rimuoverla personalmente nonché di ottenerne la distruzione 

completa al momento in cui termina il servizio.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
24 Cfr. E. PROSPERETTI, Gli obblighi di assicurare la custodia e la sicurezza dei dati in un sistema cloud, in G. CASSANO – G. VACIAGO – G. 
SCORZA (a cura di), Diritto dell’Internet. Manuale operativo: casi, legislazione, giurisprudenza, Cedam, 2012, p. 679. 
25 Questo è garantito dal c.d. SLA (Service Level Agreement), un documento vincolante le parti spesso allegato al contratto in cui si 
stabiliscono «the technical performance promises made by a provider including remedies for performance failures»: cfr. L. BADGER ET AL., Cloud computing, 
loc. cit. 
26 In questo senso rileva, nell’ambito della proposta di regolamento, l’art. 30, par. 2, il quale, con un’estensione dei soggetti destinatari 
dell’obbligo (in precedenza diretto al solo responsabile del trattamento, v. art. 17, par. 1, dir. 95/46), recita: «Previa valutazione dei rischi, il 
responsabile del trattamento e l’incaricato del trattamento prendono le misure [tecniche e organizzative adeguate] per impedire qualsiasi 
forma illegittima di trattamento, in particolare la comunicazione, la divulgazione o l’accesso non autorizzati o la modifica dei dati 
personali».  
27 Sulle “condizioni del servizio”, comunque denominate, interessante e vario il contributo di P. SAMMARCO, Le clausole contrattuali di esonero 
e trasferimento della responsabilità inserite nei termini d’uso dei servizi del Web 2.0, in Dir. inf., 2010, 4-5, pp. 632 ss. Vero è, peraltro, che la fonte 
primaria di regolamentazione dei rapporti tra utenti e provider consiste nella posizione di controllo e gestione unilaterale dell’infrastruttura 
da quest’ultimo detenuta: ulteriori riflessioni sulle regole di utilizzo di servizi informatici quali i social network (partecipi di numerosi aspetti 
del cloud computing) in S. SCALZINI, I servizi di online social network tra privacy, regole di utilizzo e violazioni dei diritti dei terzi, in Giur. merito, 
2012, 12, pp. 2573 ss., dove si fa pure riferimento all’autorevole contributo sul tema della governance della rete di L. LESSIG, Code Version 
2.0, pp. 200 ss., reperibile presso l’indirizzo http://codev2.cc/download+remix/Lessig-Codev2.pdf. 
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Nonostante alcune incertezze sui tempi di cancellazione28, si verifica quindi la circostanza per cui, a 

patto che siano rispettate le clausole stipulate, i dati conferiti dall’utente saranno oggetto del solo 

rapporto tra quest’ultimo e il fornitore del servizio: se ciò non vale ad escludere in radice il problema di 

una interferenza nella sfera delle informazioni personali del singolo, in quanto il compito di 

prendersene cura è inevitabilmente delegato ad “esterni”, che pure lo esercitano in qualità di 

professionisti, sono ridotte al minimo le occasioni in cui soggetti ulteriori, indeterminati o 

indeterminabili, possono inserirsi e provocare la rottura del delicato equilibrio tra attività di 

memorizzazione (garantite dall’infrastruttura cloud) e attività di cancellazione (materialmente possibili fin 

quando i dati sono controllati e tracciabili).  

Non vi è dunque contraddizione: come visto, è plausibile, con le dovute precauzioni, che le prime siano 

svolte in modo efficace e, allo stesso tempo, senza pregiudicare un futuro esercizio delle seconde.  

Si ribadisce, sia pure in via incidentale, che da ciò dovrebbe trarsi spunto per riflettere sul ruolo assunto 

dai soggetti in gioco, e dunque sulla qualificazione di questi in base alla disciplina sul trattamento dei 

dati personali29: definire controller e processor, passaggio fondamentale per chiarire le posizioni di utente e 

fornitore sul piano giuridico, nonché le modalità in cui gli interessati possono esercitare i propri diritti, 

implica tuttavia un’analisi che esula, non per pertinenza, ma per complessità, dalla presente trattazione, 

la quale tuttavia, di necessità, dovrà in alcune occasioni farvi ricorso.  

Proseguendo con il ragionamento, si può notare come l’assunto di partenza sia lineare e quasi 

scolastico: pur senza tenere in considerazione eventuali comportamenti scorretti e addirittura illeciti del 

provider (il quale, ad esempio, continua comunque a detenere una copia dei dati anche in un momento 

successivo alla richiesta fondata di cancellazione o alla terminazione del servizio, per finalità tra le più 

disparate), è improbabile, per la natura intrinseca delle attività informatiche e ancor più per le ragioni 

stesse che spingono le imprese ad investire in Internet, che il servizio sia limitato al semplice gruppo di 

operazioni sopra delineato e che al momento dell’accettazione delle condizioni generali (c.d. Terms and 

Conditions) e della conclusione del contratto non sia prestato il consenso al compimento, da parte del 

fornitore, di una serie di azioni concernenti i dati aliene alla semplice memorizzazione30 ovvero 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
28 Anche per questi tipi di servizi si tenga presente lo studio casistico in S. BRADSHAW – C. MILLARD – I. WALDEN, Contracts for Cloud: 
Comparison and Analysis of the term and Conditions of Cloud Computing Services, Queen Mary School of Law Legal Studies Research Paper 
63/2010, pp. 23 ss.  
29 E. PROSPERETTI, Gli obblighi di assicurare la custodia e la sicurezza dei dati in un sistema cloud, cit., p. 684. 
30 Si vedano quale esempio le “Norme sulla privacy” del servizio Dropbox (classico esempio di IaaS): alla voce “Come utilizziamo le 
informazioni personali” si esplicita che queste «vengono utilizzate o possono essere utilizzate per (i) fornire e migliorare il nostro servizio, 
(ii) amministrare l’uso del servizio da parte dell’utente, (iii) comprendere meglio le esigenze e gli interessi dell’utente dell’utente, (iv) 
personalizzare e migliorare l’esperienza dell’utente e (v) fornire oppure offrire aggiornamenti software o annunci relativi a prodotti». È 
evidente come il carattere generico di tali finalità possa giustificare una vastissima gamma di trattamenti non specificati.     
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accomunate dalla caratteristica di rendere le informazioni personali conferiti accessibili a terzi, sotto le 

forme e nelle modalità più varie31.  

In queste circostanze, dunque, l’esigenza di approntare una tutela effettiva impone di spostare 

l’attenzione, come già poteva immaginarsi, al momento della conclusione del contratto atipico di 

fornitura del servizio. Le condizioni d’uso dovrebbero essere corredate di una specifica informativa 

della privacy così che i dati conferiti non siano sottoposti ad operazioni impreviste, alle quali mai l’utente 

avrebbe prestato il consenso o che implicherebbero la conclusione di un diverso contratto32: vengono 

in rilievo soprattutto le informazioni relative a «le finalità del trattamento cui sono destinati i dati 

personali, compresi i termini contrattuali e le condizioni generali […]», «il periodo per il quale i dati 

sono conservati» e «i destinatari o le categorie di destinatari dei dati personali» (art. 14, par. 1, lett. b), c) 

e f), della proposta di regolamento)33. 

 

II.2. PAAS E SAAS TRA NECESSITÀ DI MEMORIA E RICHIESTE DI CANCELLAZIONE: CRONACA DI 

UN DISSIDIO ANNUNCIATO  

 

Il quadro perde ulteriormente di nitidezza nel momento in cui si abbandona lo scenario in cui l’utente, 

in un ambito esclusivamente privato, in funzione di mera ausiliarietà e senza alcuna attribuzione di 

compiti attivi al provider, utilizza il servizio come deposito di contenuti di varia natura connotato da una 

spiccata passività: la preponderante conformazione assunta dal servizio in oggetto è invece quella di 

cloud computing, di cui si distinguono solitamente due modelli, SaaS e PaaS. 

Entrambi questi ultimi segnano il definitivo abbandono del paradigma che prevedeva un controllo 

fisico dell’utente sui propri dati, file e, in generale, risorse informatiche, i quali adesso, con notevoli 

vantaggi connessi alla riduzione dei rischi di distruzione o perdita e di esaurimento della capacità di 

memoria dei calcolatori, sono conservati presso server delocalizzati gestiti da imprese private34: il 

mutamento più significativo non si è realizzato con la semplice possibilità di archiviare contenuti su 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
31 Sempre le Condizioni d’uso di Dropbox prevedono, alla voce “Condivisione e divulgazione delle informazioni”: «Possiamo utilizzare 
alcune imprese e alcuni terzi affidabili per aiutarci a fornire, analizzare e migliorare il Servizio […]. Tali parti terze possono avere accesso 
alle informazioni dell’utente per poter svolgere queste attività». È comunque previsto che tale accesso avvenga nel rispetto delle “Norme 
sulla privacy” interne e che, in ogni caso, la condivisione delle informazioni con un’applicazione di terze parti sia subordinata al consenso 
dell’utente.  
32 Vale infatti l’osservazione per cui «dal punto di vista giuridico, il concreto assetto del rapporto contrattuale che presiede ad un rapporto 
di cloud dipende […] dall’effettivo oggetto e contenuto della prestazione che viene richiesta dal cliente al cloud provider»: E. PROSPERETTI, 
Gli obblighi di assicurare la custodia e la sicurezza dei dati in un sistema cloud, cit., p. 680. 
33 Si potrebbe essere tentati di suggerire l’applicazione di un così semplice strumento anche alle forme di cloud di cui si dirà 
immediatamente a seguire: in tali ipotesi, tuttavia, come sarà opportunamente dimostrato, attesa la particolare configurazione del servizio, 
anche in ragione delle necessità degli utenti del medesimo, la comunicazione preliminare delle modalità del trattamento dei dati non può 
che rivestire, per forza di cose, un’efficacia quantomeno dimidiata e comunque, sebbene contribuisca al procedimento di corretta 
integrazione degli elementi essenziali del consenso informato, per la sua caratteristica di salvaguardia minima è destinata ad operare solo in 
una fase limitata della vita digitale delle informazioni.   
34 C. SOGHOIAN, Caught in the Cloud, cit., pp. 362-364. 
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Internet (in un procedimento scomponibile nelle due fasi di necessario “caricamento” o upload e di 

successivo download secondo le necessità del caso)35, bensì con la migrazione in rete di applicazioni di 

ogni genere e la nascita di servizi appositi che ne permettono una diretta fruizione.  

La distinzione tra i modelli richiamati, appartenenti alla categoria appena indicata, e dunque 

contraddistinti dalla sostituzione delle attività che l’utente svolgerebbe normalmente sul proprio 

terminale con l’erogazione in modalità online di servizi equivalenti, può apparire al profano piuttosto 

sottile. Nell’impossibilità di offrire dettagli tecnici completi36, una sintesi efficace evidenzia comunque 

che, una volta colta la differenza rispetto alla tipologia IaaS, nelle ipotesi di PaaS (Platform as a Service) il 

servizio è rivolto soprattutto all’offerta di risorse per lo sviluppo di ulteriori applicazioni o soluzioni 

operative proprie, eventualmente anche da fornire a terzi; a sua volta, lo schema SaaS (Software as a 

Service), rendendo possibile all’utente di utilizzare un sistema versatile e personalizzabile per muoversi 

nell’ambito di un complesso ambiente web, risulta costruito sui modelli precedenti, di cui 

necessariamente eredita gli aspetti problematici in termini di gestione dei dati (localizzazione, 

memorizzazione ed accesso) e sicurezza della rete.  

L’esternalizzazione delle informazioni — tratto comune al modello IaaS — nel caso di utilizzo di 

applicazioni in linea implica nuove sfide di carattere tecnico sul piano della sicurezza delle 

informazioni37 e risulta fonte di maggiori preoccupazioni in materia di privacy.  

Da un lato, infatti, i dati coinvolti possono essere più numerosi, sia per la natura intrinseca del servizio, 

attraverso il quale l’utente svolge una serie di attività quotidiane, rivelatrici delle proprie abitudini e 

caratteristiche, attinenti alla propria sfera privata (per questi aspetti, si pensi alle webmail) o ancora di 

estrinsecazione della propria personalità (calzante l’esempio dei social network), sia per la maggiore 

diffusione di tale tipologia di cloud, più versatile e idonea a soddisfare esigenze di vario genere.  

Dall’altro lato, le applicazioni stesse, in quanto proiettate in una dimensione dinamica, sottopongono i 

dati a continue elaborazioni e possono richiedere, per un funzionamento efficace, maggiori interazioni 

con altre informazioni o la condivisione di quelle già detenute con soggetti terzi, sviluppatori o 

prestatori di servizi ausiliari38. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
35 Schema corrispondente ai servizi cloud denominati IaaS.  
36 Per le considerazioni immediatamente seguenti, comunque, il riferimento è l’approfondito K. HASHIZUME ET AL., An analysis of security 
issues for cloud computing, in Journal of Internet Services and Application, 2013, 4. 
37 Si veda ancora la puntuale analisi di L. BADGER ET AL., Cloud computing, parr. 5.4 (per il SaaS) e 6.4 (per il PaaS). 
38 Si tratterebbe di veri e propri subcontraenti, i quali poi assumono il ruolo, nell’ambito della disciplina sul trattamento dei dati personali, 
di subincaricati, con precise ricadute in termini di obblighi giuridici: si veda ART. 29 WP, Parere 5/2012 sul cloud computing, WP196, 
adottato il 1° luglio 2012, par. 3.3.2. A causa della recente esplosione del fenomeno, determinata in primo luogo dalla diffusione di 
dispositivi portatili connessi in modo continuo alla rete Internet (smartphone e tablet), l’attenzione si va concentrando sulle “applicazioni” o 
app, servizi offerti da soggetti diversi dal gestore della piattaforma operativa principale: in proposito si segnala la Warsaw declaration on the 
“appification” of society, adottata il 24 settembre 2013 in seno alla 35a Conferenza internazionale dei responsabili delle autorità garanti per la 
protezione dei dati personali e la privacy. 
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L’utente cede una parte importante del controllo sui propri dati in modo progressivo a seconda dei 

modelli considerati: se il modello IaaS, come visto, può essere ricondotto alla mera fornitura di una 

capacità di memorizzazione e di spazio disco esterna, il cui utilizzo è lasciato all’arbitrio di chi ne 

fruisce, in ipotesi di PaaS e SaaS l’alto livello di integrazione dei servizi offerti, l’ampia gamma di fonti 

di conferimento delle informazioni e la complessità (in senso oggettivo e soggettivo) della catena di 

esternalizzazione determinano una perdita di contatto con i dati a svantaggio del soggetto cui si 

riferiscono e l’incremento del rischio per i clienti «di non poter prendere le misure tecniche e 

organizzative necessarie per garantire la disponibilità, l’integrità, la riservatezza, la trasparenza, 

l’isolamento, la portabilità dei dati e la possibilità di intervento sugli stessi»39. 

Anche se accennate, la caratteristiche degli ultimi due modelli sono estremamente rilevanti quando si 

esamini il residuare di possibilità di effettiva cancellazione dei dati conferiti e di quelli al cui trattamento 

si è acconsentito ai fini dell’utilizzo del sistema cloud, con le ricadute da vedersi per quanto concerne 

l’applicazione della proposta di regolamento in materia di “diritto all’oblio”.  

Alla luce delle riflessioni svolte, infatti, la configurazione di PaaS e SaaS impedisce di condividere la 

visione riduzionista e generica sintetizzata dalle parole «if an individual no longer wants his personal data to be 

processed or stored by a data controller, and if there is no legitimate reason for keeping it, the data should be removed from 

their system»40. Questa espressione (di chiaro contenuto “politico”), per quanto corretta nell’equilibrio dei 

fattori considerati, pare ignorare il concetto generale che si tenta di far emergere, in base al quale la 

revoca del consenso originariamente prestato non può comunque assumere forza tale da cancellare 

(tutti) gli effetti interinali prodottisi nella realtà, virtuale e non, soprattutto nell’ambito del cloud computing. 

Esclusi appunto i casi di IaaS — per i quali, a livello astratto, è già individuabile una tutela specifica e 

che, comunque, rientrano in un quadro meno confuso — almeno tre rilievi si segnalano con particolare 

evidenza: le considerazioni seguenti, sebbene svolte su dichiarazioni prive di valore normativo, tuttavia 

possono sottolineare alcuni inconvenienti concettuali connessi ad un approccio aprioristico al 

fenomeno.  

I primi due aspetti sono sintomatici delle problematiche connesse alla dispersione delle informazioni 

una volta che siano state immesse sulla rete, nella quale sono destinate a rimanere intrappolate, sottratte 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
39 ART. 29 WP, Parere 5/2012, cit., par. 2. 
40 V. READING (Vice-presidente della Comissione europea), The EU Data Protection Reform 2012: making Europe the Standard Setter for Modern 
Data Protection Rules, 22 gennaio 2012; formulazione pressoché identica è contenuta nei due opuscoli della Commissione Perché è necessaria 
una riforma della protezione dei dati nell’Unione europea? e In che modo la riforma della protezione dei dati rafforza i diritti dei cittadini? (accesso ad 
entrambi tramite http://ec.europa.eu/justice/data-protection/index_it.htm) in risposta alla domanda «Quali saranno i principali 
cambiamenti?». 
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ad ogni controllo dell’interessato tramite il quale sarebbero rintracciabili ed eliminabili nelle specifiche 

ipotesi previste41.  

Innanzitutto, per la natura dei servizi considerati, un ostacolo preliminare è costituito dalla difficoltà di 

individuare il soggetto definibile come controller, tanto dal punto di vista della qualificazione giuridica, 

quanto della concreta identificazione tra una miriade di possibili soggetti che, a diverso titolo, siano 

venuti a contatto con i dati42.  

In secondo luogo, la rimozione dei dati dal sistema informatico ad opera del controller garantisce in 

modo solo parziale e insufficiente la riservatezza dell’interessato, poiché è spesso impossibile verificare 

la presenza di ulteriori copie delle informazioni presso server controllati da terzi, le quali non potrebbero 

essere localizzate o raggiunte, né tantomeno cancellate43.  

In terzo luogo, deve darsi rilievo alla possibilità che il soggetto a cui i dati si riferiscono abbia un 

interesse a che quegli stessi dati siano conosciuti pubblicamente e che questa sia una delle ragioni 

principali per le quali usufruisce del sistema cloud. Il punto è particolarmente rilevante e merita una 

spiegazione specifica, in quanto consente di cogliere l’essenza degli interessi sottostanti all’agire dei 

diversi soggetti, in particolare per ciò che riguarda l’utente finale: quest’ultimo è consapevole delle 

opportunità offerte dalla rete e rivolge la propria attenzione a quei servizi che mettono in 

comunicazione utenti e ne agevolano, tramite tecnologie da esse sviluppate o gestite, la condivisione di 

contenuti. 

Il fenomeno, per quanto non esaurisca la totalità degli impieghi del cloud computing, assume una spiccata 

rilevanza, potendo corrispondere a interessi anche non direttamente patrimoniali dell’interessato: le 

tecnologie informatiche in esame hanno natura neutrale e, pertanto, un’applicazione trasversale, poiché 

destinate tanto ad imprenditori e professionisti, che attraverso queste perseguono finalità di pubblicità 

della propria attività o commercializzazione dei propri prodotti, quanto a quegli individui che vi 

ricercano un modo di organizzare, gestire e promuovere la vita di relazione con altri singoli o gruppi 

sociali.  

Deve peraltro presumersi che tutti i soggetti richiamati accettino anche implicitamente di cedere parte 

del controllo sui propri dati e, parallelamente, di assumersi i rischi in fatto di privacy che ciò comporta, in 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
41 Nodo concettuale ampiamente sviluppato da F. PIZZETTI, Il prisma del diritto all’oblio, in IDEM, Il caso del diritto all’oblio, Giappichelli, 2013, 
pp. 37 ss. 
42 Fonte di problemi estremamente complessi è la identificazione del responsabile del trattamento prevalentemente con l’utente del 
servizio: sebbene questa sia la tesi sposata e ribadita più volte in ART. 29 WP, Parere 5/2012, cit., spec. par. 3.3, lo stesso Gruppo di lavoro, 
al par. 3.3.1, riconosce che «si possono presentare situazioni in cui un fornitore di servizi cloud può essere considerato corresponsabile o 
responsabile a pieno titolo, a seconda delle circostanze concrete». Nonostante l’affermazione assuma, nel quadro tracciato nel documento 
cui si fa riferimento, una rilevanza quasi marginale, una lettura della condizioni d’uso e della realtà operativa del servizio potrebbe indurre 
a propendere per questa soluzione in un numero di ipotesi decisamente maggiore a quanto prospettato. 
43 Allo stesso tempo il problema è aggravato dal fenomeno di “avvicinamento” degli utenti mediante i motori di ricerca alla congerie di 
informazioni dispersa su Internet, le quali possono emergere in casi e modalità del tutto imprevedibili ed entrare in contatto con soggetti 
non indentificabili: cfr. G. D’ACQUISTO, Diritto all’oblio: tra tecnologia e diritto, in F. PIZZETTI (a cura di), Il caso del diritto all’oblio, cit., p. 105. 
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cambio di una gestione più efficace ai fini di volta in volta promossi dal provider, siano essi la fornitura di 

un portale di posta elettronica integrato con rubriche e calendari ovvero di un servizio di social networking 

rivolto alla condivisione pubblica di alcune informazioni in continuo aggiornamento. Per ottenere gli 

innumerevoli vantaggi offerti dai modelli di cloud è impensabile negare l’accesso del prestatore del 

servizio alle informazioni di volta in volta rilevanti, e dunque l’utente non può che acconsentire, 

soprattutto quando egli stesso richiede che il prodotto fornitogli si distingua in positivo per capacità di 

diffondere in modo mirato i dati conferiti44.  

In queste circostanze si realizza con chiarezza il paradosso cui si è fatto riferimento, e i due poli della 

memoria e della cancellazione giungono al massimo attrito: se è pur vero che il soggetto, nel momento 

in cui richiede la cancellazione di un dato, nega per definizione l’esigenza di archiviazione dello stesso, 

non si può non tenere conto di due aspetti cruciali.  

Non è insensato, infatti, ritenere che in capo all’individuo permanga, per quanto detto prima, almeno in 

via astratta e a livello generale, il medesimo interesse alla circolazione di informazioni che ha 

determinato la fruizione originaria del servizio: a riprova di ciò, da un lato, è probabile che la richiesta di 

cancellazione sia rivolta a specifici contenuti o singoli dati, dall’altro, la volontà di eliminare 

un’informazione considerata potenzialmente dannosa per l’immagine personale rivela proprio 

l’intenzione di mantenere questa in buona luce agli occhi del pubblico (ossia, prima di tutto, della 

comunità dei fruitori del servizio) e, dunque, come logica conseguenza, di non rinunciare drasticamente 

a mostrare la stessa, auto-imponendosi una sorta di isolamento informatico.  

Anche la memoria, quindi, conserva un proprio valore e sembra prevalere nel confronto con la 

cancellazione, almeno con riferimento all’identità digitale nel suo complesso o alla generalità dei dati 

riguardanti un soggetto; per quanto riguarda il singolo dato, invece, nonostante sia avvertita come 

superiore l’esigenza di eliminare l’informazione, è quasi inevitabile — ed è questo il secondo aspetto 

che non può essere trascurato — scontrarsi con una realtà in cui la rimozione totale da Internet non è 

materialmente possibile.  

Merita attenzione una nota conclusiva: come si accennava, considerazioni parzialmente analoghe, 

almeno per quanto concerne gli effetti della fruizione del servizio sull’ambito operativo del diritto alla 

cancellazione, possono svolgersi anche per quanto riguarda il modello IaaS. A ben guardare, infatti, la 

prospettiva semplicistica è verosimilmente da abbandonare già nel caso di semplice deposito virtuale 

dell’informazione: vuoi perché il provider, per quanto all’apparenza neutrale rispetto al contenuto fornito 

dall’utente, consente l’accesso a terzi, eventualmente stabiliti in Stati in cui non risulta applicabile la 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
44 Alla luce di queste riflessioni sorgono dubbi spontanei intorno alla libertà del consenso prestato: questa appare in pericolo ogni qual 
volta il servizio cui si desidera accedere richieda come presupposto operazionale, talora persino come materia prima dell’intera 
funzionalità, il conferimento di dati personali, a maggior ragione se questo ha assunto un rilievo primario nella costruzione di aspetti 
ineludibili della vita quotidiana o nell’esercizio di diritti della personalità. 



!

!
!

18!

Francesco Lazzeri, “The EU’s Right to be Forgotten”… 

disciplina europea, ovvero trasmette a questi una parte o la totalità dei dati o delle elaborazioni 

statistiche dei dati45, vuoi perché il medesimo non si limita a conservare i dati, ma ne determina e ne 

propone all’utente anche solo una speciale configurazione organizzativa46.  

Si ricade evidentemente, seppure in via attenuata, nelle ipotesi di cloud computing più diffuse, con una 

differenza: è probabile che il particolare regime cui sono assoggettati i dati sia l’effetto scaturente da una 

sapiente arte contrattuale da parte del fornitore47, piuttosto che dall’accettazione implicita e cosciente 

dei rischi della società dell’informazione da parte dell’utente, il quale, al contrario, forse ignorava i reali 

termini e condizioni del servizio, quantomeno nella parte in cui si prevede la messa a disposizione di 

terzi o, in generale, l’impiego a fini commerciali, estranei ai suoi intenti48. Con maggiore chiarezza: da un 

lato, l’utilizzo di tecnologia cloud sotto forma di SaaS e PaaS presuppone, dalla parte di chi ne fruisce, 

come visto, la consapevolezza di un qualche compromesso e di una ponderazione (si direbbe un trade 

off) tra la rinuncia ad una sicurezza assoluta in fatto di tutela dei dati personali e i vantaggi che 

potrebbero derivare sul piano della visibilità e dell’interazione con altri soggetti a fini economici o 

socio-culturali49; dall’altro, invece, nell’ipotesi di Iaas, il soggetto a cui i dati si riferiscono è alla ricerca di 

una particolare prestazione a cui egli non tende ad associare plausibili prospettive di rischio per la 

privacy, a causa della portata circoscritta delle attività a cui suppone i suoi dati siano sottoposti dal 

fornitore in ragione della presunta essenzialità del servizio50.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
45 È evidente come tale situazione si mostri idonea ad azionare il meccanismo di responsabilità, da inadempimento o da fatto illecito, del 
prestatore nei confronti dell’utente. Tuttavia, è altrettanto agile considerare come, nella prospettiva di studio qui adottata, un approccio 
coerente alla natura dell’interesse sotteso al diritto alla privacy e, in prospettiva, al diritto all’oblio, impone di compiere una valutazione 
attinente ad una dimensione preliminare rispetto al verificarsi della lesione: ciò non tanto a causa dell’inadeguatezza delle funzioni proprie 
dell’istituto risarcitorio in simili contesti (profilo meritevole di uno studio apposito e relativo ad un problema separato), quanto in ragione 
dell’obiettivo di individuare profili di rischio e, di conseguenza, strumenti di cautela tali da incidere in via preventiva e cautelare sul 
pericolo di una diffusione incontrollata dei dati. 
46 Quest’ultimo tema si ricollega a quei fenomeni che hanno determinato l’emersione giurisprudenziale della figura soggettiva atipica 
dell’Internet Service Provider qualificabile come “host attivo”, spesso utilizzato con riferimento ai c.d. intermediari tecnici di rete: oltre al noto 
caso Google-ViviDown, cui si è fatto riferimento in precedenza (e rispetto al quale deve menzionarsi l’ulteriore riflessione sviluppata in sede 
di giudizio di secondo grado dalla Corte d’Appello di Milano, 27 febbraio 2013, in Corr. merito, 7, p. 766, con nota di A. INGRASSIA), si 
vedano, più recenti, Trib. Milano, 31 marzo 2011 e Trib. Roma, 11 luglio 2011, entrambi con nota di E. TOSI, La responsabilità civile per fatto 
illecito degli ISP e dei motori di ricerca, in Riv. dir. ind., 2012, 1, p. 44; v. ancora A. PAPA, La complessa realtà della rete, cit., pp. 248-251. 
47 Per considerazioni più ampie sul tema si consiglia A. COGO, Le regole del contratto tra social network e utente sull’uso della proprietà intellettuale 
del festore, dell’utente e degli altri utenti — riflessioni a partire dall’individuazione del fenomeno, dei suoi soggetti e della funzione del contratto, in Annali Italiani 
del diritto d’autore, della cultura e dello spettacolo (AIDA), XX, 2011, pp. 312-313. 
48 Come si è potuto rilevare attraverso studi empirici, per l’utente si dimostra sufficiente una sensazione di controllo, derivante dalla 
possibilità di regolare la fase di pubblicazione, a fronte della quale egli mostra una maggiore propensione alla condivisione di informazioni 
e dati personali, indipendentemente dai reali parametri di sicurezza oggettiva, i quali possono addirittura peggiorare: L. BRANDIMARTE – A. 
ACQUISTI – G. LOEWENSTEIN, Misplaced Confidences: Privacy and the Control Paradox, reperibile all’indirizzo 
 http://www.futureofprivacy.org/wp-content/uploads/2010/07/Misplaced-Confidences-acquisti-FPF.pdf . 
49 A tale proposito viene in rilievo il limite stabilito, ai fini di una tutela efficace dell’interessato, in ART. 29 WP, Parere 1/2010 sui concetti di 
“responsabile del trattamento” e “incaricato del trattamento”, adottato il 16 febbraio 2010, par. III.2: «lo squilibrio fra il potere contrattuale di un 
piccolo responsabile del trattamento rispetto a un grosso fornitore di servizi non può giustificare il fatto che il primo accetti clausole e 
condizioni non conformi alla normativa sulla protezione dei dati».   
50 V. ART. 29 WP, Parere 5/2012, cit., par. 2, laddove si osserva che «[l]a disponibilità di informazioni insufficienti sulle operazioni di 
trattamento nei servizi cloud rappresenta un rischio per i responsabili del trattamento e per gli interessati, che potrebbero non essere 
consapevoli di potenziali rischi e minacce e pertanto non prendere misure appropriate».  
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Quindi, teoricamente, la situazione sarebbe più delicata: potrebbe però individuarsi una soluzione 

agendo sugli obblighi di informazione (come segnalato in precedenza)51 e in generale sui limiti anche 

tecnici e sui doveri imposti al provider52, per quali è auspicabile un’applicazione estensiva, tale da 

comprendere anche i modelli PaaS e SaaS.  

In definitiva, lo stesso interesse alla memoria (profilo della conservazione e dell’accessibilità presente 

anche nei modelli IaaS) e alla diffusione dell’informazione (profilo dinamico dei modelli SaaS e PaaS) 

che anima la scelta del servizio di cloud computing si rivela operare de facto quasi come una preclusione 

assoluta all’esperimento di pur giustificate e normalmente prevedibili esigenze di cancellazione, più o 

meno selettiva, dei dati conferiti. Cosa significhi cancellare i dati in questi casi, quando ciò sia 

giuridicamente possibile, quali siano le garanzie riconosciute all’interessato e se esistano alternative alla 

rimozione saranno gli interrogativi lungo i quali si snoderà il prosieguo della trattazione.  

 

SEZIONE II 

REALTÀ, INTERPRETAZIONE, RIFORMA E FUTURO DEL C.D. DIRITTO 

ALL’OBLIO A LIVELLO DELL’UE 

!

III. QUALE «RIGHT TO BE FORGOTTEN» OGGI IN EUROPA? UNA RECENTE LETTURA DEI 

(RETICENTI) FRAMMENTI NORMATIVI DI ORIGINE COMUNITARIA 

 

Un caso recente consente di gettare luce sulla materia offrendo la possibilità di valutare in chiave 

comparativa rispetto alla proposta di regolamento la latitudine della tutela apprestata dalla disciplina 

originaria, attualmente vigente53, alle ipotesi delle quali si discute, accomunate, in via generale54, dalla 

pretesa di un soggetto di ottenere la cancellazione di sue informazioni personali disseminate nel web. 

I fatti suscitano interesse anche per il coinvolgimento di un motore di ricerca, vale a dire di un soggetto 

la cui natura e la cui qualificazione, tutt’ora lungi dall’essere compresa e comunque dibattuta, anche a 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
51 I quali, tuttalpiù, nei casi in cui emergessero forme di trattamento ulteriori rispetto alla semplice memorizzazione, ricondurrebbero nei 
fatti alle ipotesi di PaaS e SaaS.  
52 Sugli obblighi in capo al cloud provider di preservare la riservatezza, l’integrità e la disponibilità dei dati si veda E. PROSPERETTI, Gli obblighi 
di assicurare la custodia e la sicurezza dei dati in un sistema cloud, cit., pp. 688-689. 
53 Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone fisiche con riguardo 
al trattamento dei dati personali, nonché alla libera circolazione di tali dati, in OJ L281, 23.11.95, pp. 31-50; l’Italia ha dato attuazione alla 
direttiva con la l. 31 dicembre 1996, n. 675, recante norme a tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali, 
poi abrogata e sostituita dal d. lgs. 30 giugno 2003, n. 196, Codice in materia di protezione dei dati personali.  
54 Lo scenario guadagnerà di precisione e, auspicabilmente, completezza e sistematicità nel prosieguo della trattazione.    
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livello internazionale55, non poteva non risultare sfuggente ad un legislatore comunitario ancora 

inesperto, per necessità, di protezione della dimensione digitale della persona. Al momento 

dell’approvazione della direttiva 95/46 Internet stesso appariva come fenomeno sconosciuto e certo era 

impossibile prevedere lo sviluppo futuro dei motori di ricerca: con l’evoluzione della realtà informatica, 

però, l’importanza di questi ultimi è divenuta innegabile, in quanto il raggiungimento di informazioni di 

ogni genere, anche se ormai dimenticate, è realizzato attraverso collegamenti dagli stessi forniti, i quali, 

in tale prospettiva, da un lato determinano in larga misura l’effetto di “eterna memoria” tipico della rete, 

dall’altro costituiscono, per contenuto, struttura e possibilità di sfruttamento economico, insiemi 

autonomi di dati, fortemente caratterizzati per organizzazione e pubblicità.  

Un sunto56 della vicenda cui si fa riferimento rafforza il valore dell’esempio: un giornale spagnolo di 

ampia diffusione aveva pubblicato in edizione cartacea annunci i quali menzionavano un proprietario di 

immobili come soggetto a procedimento esecutivo. Dopo alcuni anni, la persona interessata, appresa 

l’esistenza di una versione elettronica del giornale contenente l’annuncio, dopo aver inutilmente 

richiesto all’editore di rimuovere l’informazione, ha presentato reclamo all’Autorità spagnola per la 

protezione dei dati (AEPD) contro l’editore stesso e Google. La domanda diretta nei confronti di 

quest’ultimo chiedeva la cancellazione dei dati del soggetto in modo tale che, al momento 

dell’inserimento nel motore di ricerca del nome e del cognome dell’interessato, non comparisse tra i 

risultati un collegamento all’articolo contenente l’annuncio.  

Il Tribunale di Madrid (Audiencia Nacionale), in sede di impugnazione promossa da Google contro la 

decisione che accoglieva il reclamo e ingiungeva di ritirare i dati dall’indice dei risultati e di impedire 

ulteriori accessi ai medesimi, ha operato un rinvio pregiudiziale dinanzi alla Corte di giustizia: le due 

questioni riguardano tre aspetti di cruciale rilevanza, quali l’ambito territoriale di applicazione della 

direttiva 96/46 e della correlata normativa nazionale in materia di protezione dei dati, la qualificazione 

di Google come «responsabile del trattamento» ai sensi della medesima direttiva e, per quanto più 

concerne la presente analisi, la portata effettiva del diritto all’oblio come desumibile dagli indici 

normativi del diritto (allora) comunitario.  

La causa, destinata a rappresentare un punto di riferimento irrinunciabile per le successive elaborazioni 

teoriche nonché per il concreto sviluppo delle tecnologie del settore — come dimostrato dalle misure 

di immediata applicabilità adottate a seguito della decisione — aveva suscitato profondo interesse sin 

dal momento della pubblicazione delle conclusioni dell’avvocato generale57: queste, infatti, come da 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
55 Si veda, oltre a E. TOSI, La responsabilità civile, cit., in prospettiva più ampia R. PETRUSO, Fatto illecito degli intermediari tecnici della rete e diritto 
d’autore: un’indagine di diritto comparato, in Europa e dir. priv., 2012, 4, p. 1175.  
56 Presentano i fatti all’interno di una panoramica più ampia O. POLLICINO – M. BASSINI, Diritto all’oblio: i più recenti spunti ricostruttivi nella 
dimensione comparata ed europea, in F. PIZZETTI (a cura di), Il caso del diritto all’oblio, cit., pp. 208 ss. 
57 N. JÄÄSKINEN (Avvocato generale), Opinion in the case C-131/12, Google Inc. c. Agencia Española de Protección de Datos, 25 giugno 2013. 
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anticipazione, costituiscono spunto di riflessione per la pertinenza all’argomento qui trattato, in quanto, 

sebbene rese in merito a fatti cadenti sotto il sistema della direttiva e comunque prive di valore 

vincolante ai fini della sentenza, non possono non risentire dell’incombere dell’affermazione, se non 

normativa, concettuale e sociale, di particolari esigenze in materia di tutela della privacy in ambito 

informatico, una delle cui manifestazioni più emblematica è proprio il “diritto all’oblio”.  

Dopo aver tracciato un quadro sintetico ma cristallino dell’evoluzione storica del settore, l’avvocato 

perviene ad esprimere il proprio parere in merito al terzo quesito.  

I rimedi predisposti dalla direttiva ammontano innanzitutto a quanto previsto dall’art. 12, lett. b): 

l’interessato ha diritto di ottenere dal responsabile del trattamento procedimenti quali «la rettifica, la 

cancellazione o il congelamento» delle informazioni, ma in via subordinata rispetto alle condizioni 

stabilite dalla disposizione stessa. Presupposto per l’esperimento di tali misure correttive e in senso lato 

cautelari è che il trattamento (per la cui definizione, qui cruciale, si fa riferimento all’art. 2, lett. b)) dei 

dati non sia «conforme alle disposizioni della presente direttiva». Il parametro indicato si riempie di 

significato mediante un collegamento con l’art. 6, appartenente alla Sezione rubricata «Principi relativi 

alla qualità dei dati» e, più in generale, con il Capo II della direttiva, il quale regola le «condizioni 

generali di liceità dei trattamenti di dati personali». In realtà, lo stesso art. 12 prevede un rinvio in 

qualche modo “rafforzato”, laddove aggiunge, sempre alla lett. b), che la non conformità del 

trattamento debba risultare «in particolare a causa del carattere incompleto o inesatto dei dati», con ciò 

stabilendo un nesso testualmente esplicito con la lett. d) dell’art. 6, il quale simmetricamente dispone 

che «devono essere prese tutte le misure ragionevoli per cancellare o rettificare i dati inesatti o 

incompleti rispetto alle finalità per le quali sono rilevati […]». 

Come si evince facilmente dai rapporti interni al testo normativo, la predisposizione di rimedi drastici 

nella facoltà dell’utente non risponde ad una logica arbitraria la cui determinazione è lasciata alla libera 

disponibilità del soggetto, ma si fonda su presupposti specifici, riconnessi alla violazione degli obblighi e 

dei divieti contenuti nella direttiva.  

Una maggiore apertura potrebbe invece essere ravvisata nell’art. 14, lett. a) della direttiva: alla persona 

interessata è riconosciuto il diritto «di opporsi in qualsiasi momento, per motivi preminenti e legittimi, 

derivanti dalla sua situazione particolare, al trattamento di dati che la riguardano». Rispetto all’articolo 

citato in precedenza, se la protezione del soggetto gode di maggior respiro, altrettanto innegabilmente 

assai ampio è il margine di discrezionalità che residua per l’interprete, come dimostra la scelta esegetica 

dell’avvocato generale. Quest’ultimo ritiene che la sola preferenza soggettiva per la cancellazione di un 
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contenuto sgradito non costituisca un motivo legittimo o di tale preminenza da determinare la 

soccombenza degli interessi pubblici o di terzi di cui all’art. 7, lett. e) e f)58.  

In sintesi, nell’ambito concettuale di un eventuale “diritto all’oblio”, la legislazione vigente offrirebbe 

una tutela in ordine ad un numero di ipotesi potenzialmente molto vasto, ma comunque riferibili alla 

violazione di specifiche previsioni relative ai requisiti di legittimità del trattamento, senza disporre alcun 

rimedio di ordine generale o che, pur soggetto a limitazioni soprattutto in considerazione del necessario 

bilanciamento con altri interessi fondamentali del singolo e della collettività, consenta all’individuo di 

rispondere con strumenti efficaci ai rischi sempre attuali che il carattere dinamico della rete Internet 

determina. 

Secondo la prospettiva che l’avvocato generale imprime alla disciplina vigente, non è dunque ravvisabile 

un diritto per l’individuo di ottenere la cessazione della diffusione di dati personali che egli ritenga, in 

base a considerazioni puramente soggettive e che non trovano conforto in alcuna specifica disposizione 

di legge59, astrattamente lesiva o contraria ai suoi interessi e dunque potenzialmente pregiudizievole. È 

dunque esito necessario del ragionamento concludere per la confutazione dell’esistenza di un “diritto 

all’oblio” nell’ambito dei diritti riconosciuti alla persona interessata dalla disciplina vigente in materia di 

tutela di dati personali60.  

Peraltro, è particolarmente significativo rilevare, da un punto di vista dell’effettività della tutela richiesta, 

che, stando all’esplicita notazione dell’avvocato generale, la riflessione teorica sull’ammissibilità di un 

diritto all’oblio perderebbe ogni rilevanza pratica nel caso di specie61: se, infatti, in modo concorde alle 

conclusioni, si ritiene che Google non vada considerato come «responsabile del trattamento», un’autorità 

nazionale per la protezione dei dati non potrebbe comunque imporre ad un fornitore di servizi di 

motore di ricerca su Internet di eliminare informazioni dal suo indice di risultati, fatte salve alcune 

specifiche ipotesi62.  

 

 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
58 AG’s Opinion C-131/12, parr. 106-108. 
59 Le singole previsioni possono dettare divieti o obblighi specifici, così come utilizzare clausole generali: è il caso dell’art. 6, lett. a), il 
quale richiede che i dati siano trattati «lealmente». La trasposizione di tale regola nella normativa italiana di attuazione è avvenuta mediante 
adozione della dizione «secondo correttezza», versione più familiare al diritto nazionale e più vicina alla formula della “buona fede 
(oggettiva)”. Indaga il rapporto tra liceità e correttezza e la loro interazione nel definire le regole di condotta iure nel trattamento dei dati 
personali E. NAVARRETTA, Commento all’art. 11, in C. M. BIANCA – F. D. BUSNELLI (a cura di), La protezione dei dati personali. Commentario al 
D. Lgs. 30 giugno 2003, n. 196, Cedam, 2007, pp. 251 ss.  
60 AG’s Opinion C-131/12, parr. 111 e 137. 
61 Ibidem, par. 101.   
62 Ibidem, parr. 99-100.  
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III.1. LA SUPPLENZA GIURISPRUDENZIALE DELLA CORTE DI GIUSTIZIA NELLA PROSPETTIVA 

DELLA TUTELA DEI DIRITTI FONDAMENTALI E L’INCOGNITA DELLE RICADUTE APPLICATIVE  

 

Sebbene sia oltremodo complesso afferrarne la portata, data la pubblicazione solo recente e alla luce dei 

risultati fortemente originali cui essa perviene, è inevitabile dar conto della decisione della Corte di 

giustizia, astenendosi dal rendere un esaustivo commento per concentrarsi piuttosto sui principi di 

diritto e sui passaggi logici che più rilevano in questa sede63.  

Il ragionamento sotteso alla sentenza è percorso da due linee di tendenza convergenti il cui incontro 

segna la misura della notevole distanza dalle conclusioni dell’avvocato generale, le quali risultano, nella 

sostanza, in gran parte smentite: l’impostazione dei giudici si ispira, da un lato, alla stella polare del 

rispetto dei diritti fondamentali della persona sanciti (tra le altre) dalla Carta di Nizza, dall’altro, si fonda 

su una più che condivisibile valorizzazione della “realtà effettuale” del mondo di Internet vista 

attraverso il prisma giuridico.   

Così, innanzitutto, non deve essere sottovalutato il momento della sussunzione del soggetto coinvolto 

nella categoria più idonea a descriverne l’operato e a consentire l’applicazione delle regole più coerenti 

con il dato concreto delle attività e dei poteri di fatto esercitati: pregevole, dunque (oltre che 

imprescindibile, per l’obiettivo chiaro al giudicante), la scelta di marcare la distinzione tra l’editore della 

pagina web–terzo e il gestore del motore di ricerca, in primis, alla luce dei dati forniti dall’esperienza, o 

meglio, dalla presa coscienza delle dinamiche effettive della rete64, inoltre (secondo passaggio), alla 

stregua del parametro costituito proprio dall’«ingerenza […] nel diritto fondamentale al rispetto della 

vita della persona interessata»65.  

La Corte chiarisce che, nelle questioni di cui si dibatte, il ruolo di Google e delle figure affini merita di 

essere isolato, non tanto e non immediatamente per ragioni di giustizia sostanziale, bensì perché 

conseguenza della corretta interpretazione dei lineamenti dei destinatari delle prescrizioni della 

normativa comunitaria a tutela della privacy, in relazione alla quale i giudici di Lussemburgo svolgono 

appunto una funzione nomofilattica, oltre che, come palese nel caso di specie, adeguatrice rispetto ai 

mutamenti della realtà sociale.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
63 Corte di giustizia UE, 13 maggio 2014, C-131/12, Google Spain, reperibile presso www.curia.europa.eu. 
64 La Corte ha sempre dimostrato una particolare sensibilità nel cogliere le peculiarità delle fattispecie legate alla messa in rete di un 
contenuto: considerazioni analoghe sulla ubiquitarietà delle informazioni diffuse a mezzo Internet, sebbene a fini diversi, erano state svolte 
nella sentenza 25 ottobre 2011, nei procedimenti riuniti C-509/09 e C-161/10, eDate Advertising, richiamata dalla stessa pronuncia in 
esame. In quest’ultima, invece, il distinguishing di Lussemburgo ha compiuto un passo ulteriore, sostenendo una specifica dilatazione 
dell’accessibilità dei dati quando elaborati dagli algoritmi di un motore di ricerca e dunque un’autonoma rilevanza del ruolo di tali service 
provider: da questo argomento «strutturale» dissentono fortemente A. PALMIERI–R. PARDOLESI, Diritto all’oblio: il futuro dietro le spalle, in Foro 
it., 2014, IV, cc. 317 ss., i quali giungono a parlare persino di «rigurgito antistorico e irrazionale». La posizione dei due Autori si segnala per 
il netto impianto critico, segnato da un’inquietudine di fondo tanto per i presupposti asseritamene ambigui su cui pare fondata la decisione 
quanto per i risultati cui essa perviene, e quindi per le conseguenze che dal quadro incerto così delineato potrebbero discendere in futuro.  
65 Corte di giustizia UE, Google Spain, par. 87.  
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Logicamente, poi, sul piano della garanzia di una tutela utile, è dimostrato a fortiori che ciò che rileva sia 

l’eliminazione della causa degli effetti pregiudizievoli (vale a dire, la rimozione degli strumenti di 

diffusione del contenuto) effettuata dal soggetto da cui tali effetti scaturiscono (il motore di ricerca): 

una volta compreso il nesso che lega gli uni all’altro, non v’è più ostacolo all’accoglimento della 

soluzione proposta. In conclusione, data l’indipendenza tra le due posizioni, è del tutto ragionevole che 

la richiesta di cancellazione possa essere indirizzata verso il solo gestore senza essere subordinata né alla 

previa o simultanea cancellazione delle informazioni dalle pagine web di terzi né alla liceità delle loro 

pubblicazione su tali pagine66.  

Confermata così la necessità di operare peculiari adattamenti per attuare il “diritto all’oblio” su Internet, 

si pone la il problema (corrispondente alla terza questione pregiudiziale) dei presupposti in presenza dei 

quali l’interessato è legittimato a richiedere la rimozione e in capo al gestore sorge il relativo obbligo di 

operarsi a tal fine. Problema tutt’altro che secondario, anzi, sullo stesso livello del precedente, almeno in 

un contesto normativo che, come noto, è caratterizzato dall’assenza di una previsione generale che 

riconosca un preciso diritto in tal senso, il quale a sua volta non sembra neppure poter essere facilmente 

dedotto dalla logica e dai principi del sistema normativo vigente: e per lo “stato dell’arte” è sufficiente 

richiamare le limpide conclusioni dell’avvocato generale.  

Il nodo del contrasto interpretativo presuppone che le informazioni oggetto della richiesta siano 

veritiere nonché legittimamente pubblicate: sulla scorta di ciò si tratta di verificare se, in base ad una 

serie di parametri determinati, con il passare del tempo la medesima pubblicazione (continuativamente 

in atto, secondo le ormai note dinamiche digitali) manifesti profili di illiceità tali da consentire 

l’attivazione dei meccanismi di cui agli artt. 12 e 14 della direttiva.  

Il ragionamento della Corte sul punto può essere schematizzato come segue: innanzitutto, essa adotta 

un’interpretazione tendenzialmente estensiva della lettera della legge (art. 6, par. 1, lett. da c) a e)), ove 

valorizza l’aspetto temporale come dimensione in cui valutare se i dati sono «inadeguati, non pertinenti 

o eccessivi in rapporto alle finalità del trattamento»67 e, di conseguenza, in cui individuare e misurare 

ulteriori ipotesi di incompatibilità del trattamento rispetto alle disposizioni della direttiva; dall’altra 

parte, si ricerca un parametro in base al quale riempire di significato il giudizio circa l’adeguatezza, la 

pertinenza e la non eccessività delle informazioni. 

Tra le possibili opzioni che si presentano all’interprete nel compiere quest’ultima operazione spiccano 

quelle avanzate dal giudice a quo, consistenti rispettivamente nella circostanza che i dati in questione 

possano arrecare pregiudizio all’interessato e nel fatto che questo esprima una mera preferenza 

soggettiva nel senso della rimozione. Espressamente la Corte, con una statuizione di notevole 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
66 Ibidem, par. 88.  
67 Ibidem, parr. 92-93.  
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importanza concettuale, respinge la tesi incentrata sulla potenzialità dannosa della permanenza 

dell’informazione nei risultati delle ricerche collegate al nome dell’interessato68, per dare rilevanza ad un 

ben più pregnante parametro, la cui adozione smentisce in modo implicito la correttezza del secondo 

criterio addotto in sede di rinvio.  

La sentenza stabilisce che l’inadeguatezza dei dati rispetto alle finalità del trattamento e, dunque, in 

definitiva, la legittimazione ad ottenere la cancellazione devono essere valutate nella più ampia ottica del 

diritto alla privacy, nella sua configurazione “attualizzata” rispetto al momento in cui si domanda la 

tutela: occorre appunto valutare «se l’interessato abbia diritto a che l’informazione riguardante la sua 

persona non venga più, allo stato attuale, collegata al suo nome»69, vale a dire se, in relazione alla 

situazione presente, sussistano quelle condizioni che, ove riscontrate in origine, avrebbero condotto a 

ritenere prevalente la posizione di colui che agisce per la rimozione tanto da rendere illecita la 

pubblicazione.  

L’appiglio normativo e sistematico è costituito, secondo quanto accennato, dai diritti fondamentali 

sanciti agli artt. 7 («rispetto della vita privata e della vita familiare») e 8 («protezione dei dati di carattere 

personale») della Carta di Nizza: in sostanza, nella lettura giurisprudenziale del “diritto all’oblio”, stante 

l’assetto perlopiù indefinito di quest’ultimo, vengono in rilievo le disposizioni concernenti le due 

sfumature del diritto alla riservatezza, cui evidentemente si ritiene il primo possa essere ricondotto, in 

quanto, di fatto — si potrebbe ipotizzare — derivante da una semplice traslazione temporale degli 

interessi sottesi al riconoscimento del secondo.  

Una volta intersecato il piano dei diritti della persona è immediato derivarne la conclusione necessaria, 

la quale si presenta come risultato anche pratico della decisione: la cancellazione potrà essere ottenuta 

soltanto ove si risolva a favore del richiedente il bilanciamento tra interessi in gioco, a prescindere, 

quindi, tanto dalla specifica circostanza che l’informazione arrechi un pregiudizio quanto, in pari 

misura, dal mero desiderio del soggetto cui i dati si riferiscono. Ciò — puntualizza la Corte — 

nonostante sia acclarato che «i diritti fondamentali […] prevalgono, in linea di principio, non soltanto 

sull’interesse economico del gestore del motore di ricerca, ma anche sull’interesse del pubblico ad 

accedere all’informazione suddetta in occasione di una ricerca»70: sono infatti plausibili eccezioni alla 

regola generale legate alla preminenza (da verificarsi ad opera del giudice nazionale) del diritto di 

informazione, in relazione a quelle condizioni che secondo un’elaborazione ormai consolidata 

giustificano l’attenuazione o il venir meno delle esigenze di tutela della riservatezza.    

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
68 Ibidem, par. 96. 
69 Ibidem, par. 96. 
70 Ibidem, par. 99.  
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D’altra parte, la reviviscenza di una serie di parametri solitamente impiegati nell’ambito dei giudizi di 

bilanciamento che vedono tra gli interessi contrapposti il diritto alla privacy “originario” sembra 

avvalorare con forza la prospettiva sopra menzionata di inquadramento del diritto all’oblio, così come 

traspare dall’iter logico seguito dalla Corte: la riconduzione della posizione sostanziale collegata a 

quest’ultimo a situazioni soggettive già consolidate nella riflessione giuridica rappresenta un dato 

interpretativo che non può non essere valorizzato al fine di rendere meno incerto l’ormai cruciale 

giudizio di bilanciamento, intorno alle cui molteplici sfumature è destinato ad accendersi, anche in 

considerazione delle evidenti conseguenze pratiche, un vivace dibattito71.  

A tale proposito, in conclusione, si deve ribadire come, secondo l’impostazione adottata dalla Corte, la 

richiesta di cancellazione possa essere legittimamente diretta verso il motore di ricerca, a sua volta 

obbligato a rimuovere dall’indicizzazione dei risultati relativi al nome di una persona i link verso pagine 

web di terzi contenenti informazioni sull’interessato: ne discende che, in definitiva, quantomeno in 

prima istanza, sarà compito del gestore del motore di ricerca assumere una decisione circa 

l’ammissibilità della domanda, il cui esito dipenderà dai criteri adottati in sede di bilanciamento che lo 

stesso gestore — pur senza alcuna qualifica pubblica — sarà chiamato a svolgere, con il rischio di 

formazione di prassi contraddittorie al cospetto di diritti fondamentali della persona.   

  

 

IV. QUALE «RIGHT TO BE FORGOTTEN» DOMANI IN EUROPA? IL PRESUNTO CARATTERE 

INNOVATIVO DELL’ART. 17 DELLA PROPOSTA DI REGOLAMENTO RISPETTO ALLE 

CONDIZIONI DI CANCELLAZIONE DEI DATI   

 

Com’è facilmente desumibile, anche sulla scorta di considerazioni empiriche, il quadro così delineato 

mal si concilia con la esigenze pratiche attinenti al mondo digitale che abbiamo tentato di segnalare in 

precedenza con riferimento alla concreta configurazione di servizi della società dell’informazione e alle 

difficoltà di operare una rimozione dei dati personali presenti in rete, specialmente a fronte della 

necessità del loro conferimento ai fini dell’erogazione delle prestazioni richieste72.  

Per quanto concerne i motori di ricerca, sarebbe opportuno uno studio apposito che si concentri in via 

esclusiva sulle caratteristiche specifiche di questo tipo di intermediari, così da poter almeno tentare di 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
71 Come esempio principe conviene citare il seguente: in seguito alla decisione della Corte, il motore di ricerca direttamente interessato 
dalla pronuncia (Google) ha istituito in Europa un gruppo di studio composto da esperti e professionisti del settore incaricato di 
approfondire la questione del bilanciamento tra diritti attraverso il confronto con le esperienze giuridiche di diversi Stati Membri, 
realizzato in appositi incontri pubblici. I contenuti e i risultati degli eventi organizzati sono reperibili presso il portale 
www.google.com/advisorycouncil.  
72 Problematiche tutte evidenziate in F. PIZZETTI, Il prisma del diritto all’oblio, cit., p. 41.  
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risolvere gli elementi di problematicità evidenziati dallo stesso avvocato generale nelle conclusioni in 

merito alla seconda questione pregiudiziale: valgano perciò le segnalazioni di aspetti critici fin qui 

evidenziati.  

Le perplessità forse maggiori e senza dubbio giustificate su cui conviene concentrarsi in questa sede 

sorgono, invece, riguardo a quegli apparati informatici che rientrano senza difficoltà nell’ambito del 

cloud computing, per i quali già sono stati evidenziati i tratti salienti degli ostacoli di fatto alla tutela 

dell’interesse del singolo alla rimozione dei propri dati personali; inoltre, per quanto riguarda i fornitori 

di questo tipo di servizi, non può essere esclusa la loro qualificazione in termini di controller e dunque la 

configurazione di speciali responsabilità attinenti al trattamento dei dati73. 

A fronte di una insicurezza diffusa tra gli utenti di Internet in materia di privacy e della percezione 

altrettanto vasta della necessità di rivelare informazioni personali come parte integrante della vita 

moderna o come condizione indispensabile per fruire dei servizi online74, l’emergere dell’esigenza della 

cancellazione dei dati è stato inevitabile lo scontro con il panorama offerto dalla direttiva 95/46, di cui 

si è avuto modo di constatare l’insufficienza.  

L’Unione europea (ambito a cui limitiamo la presente indagine, potenzialmente già assai vasta), 

nell’intraprendere una strada di riforma complessiva delle regole a tutela dei dati personali ha 

esplicitamente posto tra i suoi obiettivi75 l’introduzione di un “diritto all’oblio”, il quale è stato poi 

incorporato nell’art. 17 della Proposta di regolamento come «diritto all’oblio e alla cancellazione».   

Senza pretesa di esaustività, può essere interessante tentare di incrociare gli aspetti tecnico-pratici 

evidenziati in precedenza con lo spettro applicativo della disposizione in esame per quello che può 

risultare dai caratteri essenziali dell’enunciato normativo, una cui effettiva concretizzazione dipenderà, è 

bene ricordarlo, dall’interpretazione che ne daranno le corti nazionali e, in particolar modo, la Corte di 

giustizia dal momento in cui il regolamento entrerà in vigore, ponendosi dunque come diritto unico a 

livello europeo: pertanto, in questa sede non ci si potrà spingere molto oltre la verifica di una generica 

adeguatezza degli strumenti riconosciuti dalla nuova disciplina e ci si limiterà a segnalare possibili casi di 

incongruenza tra la tutela apprestata e i problemi rilevanti del contesto specifico che qui interessa, ossia 

la protezione dei dati personali nella tecnologia del cloud computing.  

Le fondamenta su cui si sviluppa l’art. 17 sono costituite, come detto, da una precisa scelta legislativa, 

realizzata nel riconoscimento all’interessato di un vero e proprio diritto, il quale include la facoltà per il 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
73 Sul punto è incentrata gran parte del contributo di P. BALBONI – L. BOLOGNINI – D. FULCO – E. PELINO, Cloud computing e tutela dei dati 
personali in Italia: una sfida d’esempio per l’Europa, in Diritto, economia e tecnologie della privacy, Istituto Italiano per la Privacy, numero speciale 
settembre 2011.  
74 Si consulti il copioso materiale statistico riportate in Special Eurobarometer 359, Attitudes on Data Protection and Electronic Identity, giugno 
2011: il periodo d’indagine è riferito a novembre-dicembre 2010.  
75 Oltre ai già citati opuscoli informativi della Commissione e alle dichiarazioni del Vice-presidente Reding, si vedano i considerando 53-54 
della Proposta di regolamento.   
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soggetto «di ottenere dal responsabile del trattamento la cancellazione di dati personali che lo 

riguardano e la rinuncia ad un’ulteriore diffusione di tali dati» (par. 1). Il regolamento si pone dunque in 

un’ottica di doppia tutela, non ponendosi soltanto come inibizione alla ripetizione di comportamenti 

alla cui esecuzione l’interessato, evidentemente, ha ricollegato conseguenze a sé sfavorevoli, tanto da 

formulare la richiesta di cancellazione, ma andando a colpire e travolgere (sempre che ne ricorrano i 

requisiti) anche i trattamenti pregressi, o meglio, i risultati di questi ovvero il materiale stesso di possibili 

trattamenti futuri.  

Una soluzione simile è resa quasi necessaria dalla necessità di confrontarsi con le caratteristiche della 

realtà informatica: da un lato, infatti, la rimozione dei dati conferiti impedisce alla radice il verificarsi di 

ulteriori operazioni che li abbiano ad oggetto ai fini più vari e conducano ad esiti pregiudizievoli per il 

soggetto, dall’altro il ragionamento che conduce all’opzione della cancellazione è, di necessità, 

consequenziale alla riflessione in base alla quale la mera presenza di un’informazione in rete può 

accedere ad una soglia di pericolosità percepita sufficiente perché ne sia richiesta l’eliminazione in 

quanto strumento di tutela da forme di lesione di situazioni giuridiche di particolare valore, spesso 

appartenenti al novero dei diritti fondamentali della persona, come nel caso della privacy.  

Le riflessioni precedenti sono tanto più opportune per quanto riguarda i servizi cloud, dal momento che 

tra i rischi collegati al loro impiego si è menzionato il fatto che le informazioni siano conservate in server 

di rilevanti dimensioni insieme a quelle di miriadi di altri utenti e che siano rese accessibili anche a terzi, 

prestatori di servizi ausiliari ed incaricati di trattamenti ulteriori, con i quali è pure possibile che l’utente 

non venga mai a contatto: in tali ipotesi, finché il dato rimane memorizzato nel sistema del provider 

originario, è sempre possibile che esso sia conoscibile da parte di soggetti esterni, e l’obiettivo di tutela 

della situazione giuridica di volta in volta rilevante, minacciata proprio dalla reperibilità 

dell’informazione, ne risulta minata alla radice.  

L’operatività del rimedio della cancellazione è prevista in coincidenza del ricorrere di quattro situazioni, 

le quali completano la definizione della struttura dell’art. 17 e tre delle quali risultano particolarmente 

significative in questa sede. Innanzitutto, la disposizione in esame provvede ad incorporare una 

categoria di ipotesi già presente nella direttiva in vigore, inserendola in un quadro sistematico insieme 

ad altri presupposti ai quali è ricollegata una doppia forma di tutela: la cancellazione e la rinuncia ad 

un’ulteriore diffusione dei dati possono infatti essere invocate quando «il trattamento dei dati non è 

conforme al presente regolamento […]» (par 1, lett. d)).  

Questa condizione di applicazione, come dimostra l’inciso finale («[non conforme] per altri motivi») e la 

collocazione a chiusura del paragrafo, assume, in contrasto con il panorama precedente, una valenza 

onnicomprensiva ma, per questo, residuale: senza dubbio, essa costituisce il mezzo per salvaguardare 
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l’interessato in tutti i casi di generica infrazione della disciplina dettata a protezione dei suoi dati 

personali e dunque pare godere di un raggio d’azione potenzialmente vastissimo; d’altra parte, però, è 

plausibile che la volontà legislativa abbia concepito questo presupposto come cerniera del sistema, atta 

ad assicurare uno standard minimo di tutela, procurandosi invece di portare in primo piano, 

segnalandole specificamente e in modo distinto, quasi a rimarcarne l’importanza (oltre che a 

riconoscerne implicitamente o, forse, ad auspicarne la maggiore frequenza), altre ipotesi e motivi idonei 

a fondare la pretesa della cancellazione.  

La disciplina vigente, al contrario, attribuisce rilievo centrale alla “non conformità” quale principale 

criterio di legittimazione della facoltà dell’interessato di chiedere l’eliminazione dei dati76, e ne rafforza il 

valore nelle occasioni in cui essa si verifichi «a causa del carattere incompleto o inesatto dei dati»77. Se, 

come visto, l’art. 12 della direttiva rappresenta il fulcro normativo cui fare riferimento, nel regime 

attuale, per rintracciare un modello pur vago di “diritto all’oblio” (indagine che tende a concludersi con 

esiti negativi) e se ulteriori appigli in tal senso non possono essere individuati altrove con sufficiente 

chiarezza78, un attento osservatore non dovrebbe sottovalutare il pregio della disciplina nazionale di 

recepimento, la quale, con una scelta parzialmente diversa dal legislatore comunitario, compie una 

diversa specificazione del presupposto di “non conformità”, con il risultato (si può presumere 

consapevole) di far emergere una ben distinta ipotesi idonea a fondare la pretesa alla cancellazione, 

laddove la direttiva appare invece non del tutto perspicua.  

È il caso dell’art. 7 del d. lgs. 196/2003, il quale, al comma 3, recita infatti: «L’interessato ha diritto di 

ottenere: […] b) la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in 

violazione di legge, compresi quelli di cui non è necessaria la conservazione in relazione agli scopi per i 

quali i dati sono stati raccolti o successivamente trattati». Non v’è dubbio, leggendo i due testi 

normativi, che l’adeguamento del diritto interno sia stato condotto in piena ottemperanza alle 

indicazioni di risultato contenute nella direttiva. Per quanto riguarda, infatti, l’incompletezza o 

l’inesattezza dei dati, l’art. 7 presenta, al comma 3, una apposita lett. a), la quale prevede uno specifico 

rimedio di notevole coerenza, in considerazione della natura di quell’aspetto del dato (la corrispondenza 

a verità) alla cui tutela è preposto il parametro legislativo violato: all’interessato è pertanto riconosciuto 

il diritto di ottenere «l’aggiornamento, la rettificazione ovvero, quando vi ha interesse, l’integrazione dei 

dati». D’altra parte — ed è questo il passaggio più interessante, per gli sviluppi futuri — tra le 

disposizioni della direttiva alla cui violazione è riconnesso l’obbligo per gli Stati membri di garantire al 

soggetto il diritto di ottenere la cancellazione, ben può e deve figurare il suddetto art. 6, con riferimento 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
76 Questo diritto rientra tra i mezzi di tutela «forte», intesi appunto come reazione «alla violazione di una delle regole di liceità del 
trattamento […] oppure della clausola della correttezza»: E. BARGELLI, Commento all’art. 7, in C. M. BIANCA – F. D. BUSNELLI (a cura di), 
Commentario al D. Lgs. 30 giugno 2003, n. 196, p. 131.  
77 Così il già citato art. 12, par. 1, lett. b), in fine, della direttiva 95/46. 
78 Si vedano le conclusioni dell’avvocato generale nella causa C-131/12, discusse supra.  



!

!
!

30!

Francesco Lazzeri, “The EU’s Right to be Forgotten”… 

non solo alla lett. d), ma anche, in posizione non secondaria, come apprezzabilmente evidenziato dalla 

disciplina nazionale, alle lett. b), c) ed e).  

Dalla lettura coordinata di queste disposizioni si coglie un nesso diretto, quasi essenziale, tra la liceità 

del trattamento dei dati e la finalità di quest’ultimo79: lo scopo viene appunto in rilievo, per espressa 

previsione normativa, da un lato quale forma di legittimazione — sia in modo puntuale, al momento 

della rilevazione, sia come criterio direttivo del trattamento nel suo complesso80 — dall’altro quale 

parametro di adeguatezza della qualità dei dati81, da verificarsi lungo tutta la durata del trattamento, 

nonché come limite operante sul piano temporale82. 

Avvalendosi dell’interpretazione implicita che ne dà l’atto delegato di recepimento tramite il riferimento 

testuale agli «scopi per i quali i dati sono stati raccolti o successivamente trattati», si può così affermare 

che il combinato disposto degli artt. 6 e 12 della dir. 95/46 imprime alla disciplina comunitaria una 

connotazione tale per cui «all’interno del parametro della liceità del trattamento dei dati spicca quale 

fondamentale criterio ispirativo il principio di finalità»83. Questa impostazione pare confermata in pieno 

dalla proposta di regolamento, laddove il caso in cui «i dati non sono più necessari rispetto alle finalità 

per le quali sono stati raccolti o altrimenti trattati» corrisponde ad una delle condizioni puntualmente 

elencate che fondano il diritto alla cancellazione dei dati (art. 17, par. 1, lett. a)), con il risultato che, in 

ipotesi di violazione del principio citato, l’interessato può usufruire di una forma particolarmente 

radicale di tutela inibitoria, sia inibitoria sia preventiva.     

Il c.d. purpose limitation principle84, dunque, oltre a costituire criterio di selezione e di utilizzo dei dati85, 

contribuisce a definire in senso sostanziale i contorni della posizione di diritto contrapposta alla tutela 

dell’interessato86 e si presta quale elemento centrale intorno al quale costruire un efficiente sistema di 

protezione dei dati personali, specialmente laddove ne sia assicurato il raccordo con l’istituto del 

consenso informato, che ne rappresenta una sorta di “negativo”.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
79 Nesso che si riverbera ed emerge specularmente nell’ambito del consenso: possono essere trattati i dati solo per certe finalità, perché per 
quelle si è prestato il consenso: v. infra. 
80 I dati personali, a norma dell’art. 6, par. 1, della direttiva, devono essere «rilevati per finalità determinate, esplicite e legittime, e 
successivamente trattati in modo non incompatibile con tali finalità» (lett. b)).  
81 «[I dati devono essere] adeguati, pertinenti e non eccedenti rispetto alle finalità per le quali vengono rilevati e/o per le quali vengono 
successivamente trattati» (art. 6, par. 1, lett. c)). 
82 «[I dati devono essere] conservati in modo da consentire l’identificazione delle persone interessate per un arco di tempo non superiore a 
quello necessario al conseguimento delle finalità per le quali sono rilevati o sono successivamente trattati» (art. 6, par. 1, lett. e)). 
83 Cfr. E. NAVARRETTA, Commento all’art. 11, cit., p. 264. 
84 Approfondimenti in ART. 29 WP, Opinion 3/2013 on purpose limitation, WP203, adottata il 2 aprile 2013. Il principio consente di 
raggiungere un equilibrio tra esigenze di affidamento e certezza giuridica da un lato e di flessibilità nel trattamento dei dati dall’altro, e a tal 
fine è costruito su due blocchi concettuali ben distinti: si tratta appunto delle nozioni «purpose specification» («i dati personali devono essere 
[…] rilevati per finalità determinate, esplicite e legittime») e di «compatible use» («i dati personali devono essere […] successivamente trattati 
in modo non incompatibile con tali finalità»).   
85 Nell’ambito della valutazione della sussistenza delle condizioni che legittimano una richiesta di cancellazione da parte dell’interessato, la 
definizione delle finalità del trattamento ai sensi dell’art. 6, par. 1, lett. b) diventa pregiudiziale per attivare il giudizio di proporzionalità di 
cui alla lett. c) e rendere operante il criterio temporale di cui alla lett. e): cfr. ART. 29 WP, Opinion 3/2013, cit., par. II.2.1. 
86 E. NAVARRETTA, Commento all’art. 11, cit., p. 267. 
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Infine, ai sensi dell’art. 17, par. 1, lett. b) del regolamento, la cancellazione dei dati e la rinuncia a 

ulteriori diffusioni possono essere ottenute dall’interessato quando il medesimo «revoca il consenso su 

cui si fonda il trattamento»: il legislatore europeo, per queste ipotesi, supplisce al silenzio87 che 

caratterizza la direttiva sotto il profilo delle conseguenze rispetto alla scelta del soggetto il quale non 

ritenga più opportuna la prosecuzione del trattamento al quale aveva in origine acconsentito, e al 

contempo attribuisce all’interessato una posizione primaria di controllo.  

La previsione di un diritto alla cancellazione conseguente alla revoca del consenso è infatti operata in 

piena coerenza con il ruolo che il regolamento attribuisce al consenso. Il rinvio della lettera in esame 

all’art. 6, par. 1, lett. a) della proposta di regolamento, infatti, non deve leggersi secondo la prospettiva 

riduttiva di mero riferimento interno dal valore solo testuale o formale, poiché non si può ignorare il 

disegno complessivo dell’art. 6, il quale dispone che «[i]l trattamento dei dati personali è lecito solo se e 

nella misura in cui ricorre almeno una delle seguenti condizioni […]», tra cui rientra, appunto, il caso in 

cui «l’interessato ha manifestato il consenso al trattamento dei propri dati personali per una o più 

specifiche finalità»88 (lett. a)). In aggiunta, esplorando ancora più a fondo il panorama del regolamento, 

conviene completare il quadro concettuale con la citazione del primo comma dell’art. 7, par. 3, in base 

al quale l’interessato «ha il diritto di revocare il proprio consenso in qualsiasi momento»: alla luce di ciò, 

l’interprete può trarre due conclusioni.  

Per quanto riguarda la prima, si può affermare che il consenso del soggetto a cui i dati si riferiscono 

diventa il perno attorno al quale è costruito l’intero sistema del conferimento volontario di dati, la cui 

gestione concreta, anche in fasi successive all’inizio del trattamento, è rimessa alla libera determinazione 

dell’interessato89, anche mediante la facoltà di revoca90 cui adesso si collega, ai sensi dell’art. 17, la 

cancellazione dei dati. In questa ottica, dunque, si conclude che il consenso, quale elemento strutturale, 

deve (si tratta chiaramente di necessità logico-giuridica) rimanere fermo ed accompagnare il trattamento 

per tutta la sua durata. 

La seconda riflessione è strettamente collegata alla precedente. Nell’art. 17, par. 1, lett. b) l’ipotesi della 

revoca del consenso, per quanto evidenziata attraverso una previsione distinta, potrebbe essere 

considerata nient’altro che specificazione del requisito sub d) — il quale di per sé sarebbe sufficiente 

(come visto) a coprire un vasto numero di casi — dal momento che, alla pari della disciplina attuale, il 

consenso figura comunque tra le condizioni necessarie per il trattamento e, pertanto, la sua mancanza 

integra senza dubbio una “non conformità” rispetto al testo normativo, idonea a giustificare il rimedio 

previsto per evenienze di questo genere, indipendentemente dalla specifica esemplificazione delle 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
87 Così si esprimono M. L. AMBROSE – J. AUSLOOS, The Right to Be Forgotten Across the Pond, in Journal of Information Policy, 2013, 3, 7. 
88 Si noti il riferimento al principio di finalità, dimostrazione della stretta correlazione con il consenso, cui si accennava in precedenza. 
89 Il tema è stato oggetto di studio in Art. 29 WP, Opinion 15/2011 on the definition of consent, WP187, adottata il 13 luglio 2011, par. II.3, 
dove si afferma chiaramente: «Consent is related to the concept of informational self-determination». 
90 Cfr. ibidem: «The notion of control is also linked to the fact that the data subject should be able to withdraw his consent».  
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medesime91. La vera novità, dunque, consisterebbe piuttosto nel riconoscimento di un pieno diritto di 

ritirare il consenso originariamente prestato, da esercitarsi senza limiti temporali92: attraverso questo 

strumento flessibile ed ampio raggio d’azione si assicura all’interessato la possibilità di svolgere 

autonome valutazioni dei rischi legati al trattamento e di essere sempre in condizione di fare 

eventualmente seguire a queste, in base ad una decisione strettamente personale, l’interruzione del 

trattamento con la forma correlata di tutela individuata proprio nella nascita in capo al medesimo 

soggetto di un diritto alla cancellazione. 

 

SEZIONE III  

IPOTESI APPLICATIVE DELL’ART. 17 DELLA GDPR AI SERVIZI DI CLOUD 

COMPUTING: UN’ANALISI PROSPETTICA 

!

V. PRINCIPALI CRITICITÀ RICORRENTI NEL PASSAGGIO ALLA LAW IN ACTION  

!

V.1. LA QUESTIONE PREGIUDIZIALE DELLA QUALIFICAZIONE GIURIDICA DEI SOGGETTI 

COINVOLTI 

 

Le considerazioni appena svolte potrebbero diventare fonti di ulteriori problemi una volta trasferite sul 

piano concreto dei servizi di cloud computing. Innanzitutto, per quanto riguarda il purpose limitation principle, 

appare arduo stabilire le finalità per le quali i dati sono stati raccolti o trattati e rispetto alle quali deve 

essere valutata la pertinenza delle informazioni conferite: ciò, principalmente, non per la mancata 

indicazione di tali finalità al momento dell’accettazione delle “condizioni di servizio”93, bensì per il loro 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
91 In realtà, il passaggio non è scontato, dal momento che sotto il regime attuale, in cui pure vale la regola della cancellazione dei dati in 
caso di trattamento non conforme alle disposizioni della direttiva, un’autorevole posizione (ART. 29 WP, Opinion 15/2011, loc. cit.) 
afferma: «withdrawal is not retroactive, but it should, as a principle, prevent any further processing of the individual’s data by the controller»; non si spinge più 
in là il d. lgs. 196/2003 laddove stabilisce, all’art. 11, comma 2: «I dati personali trattati in violazione della disciplina rilevante in materia di 
trattamento dei dati personali non possono essere utilizzati». Con una scelta consapevolmente in contrasto con la giurisprudenza del 
Garante, sostiene la possibilità per l’interessato di chiedere non solo la cessazione ex nunc del trattamento, ma anche la cancellazione a 
seguito della revoca del consenso/opposizione E. BARGELLI, Commento all’art. 7, cit., p. 137.  
92 Peraltro, lo stesso art. 7, par. 3 della proposta di regolamento aggiunge, al secondo periodo, per quanto riguarda gli effetti della revoca, 
che essa «non pregiudica la liceità del trattamento basata sul consenso prima della revoca». Si noti che la norma potrebbe essere 
interpretata a contrario nel senso che i trattamenti successivi alla revoca sono necessariamente illeciti (sempre che, com’è ovvio, non siano 
fondati su una delle altre condizioni di cui all’art. 6): in questa ottica risulta avvalorata la tesi a favore della possibilità di ricomprendere i 
casi di revoca del consenso cui ricollegare il diritto alla cancellazione nella categoria delle ipotesi di “non conformità” alle disposizioni del 
regolamento.  
93 Evenienza in cui il trattamento avverrebbe in violazione delle disposizioni sull’informazione dell’interessato (v. art. 14 della proposta di 
regolamento e art. 10 dir. 95/46): si ricadrebbe, ancora una volta, nelle ipotesi sub d).  
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carattere intrinsecamente indefinito e vago94, soprattutto se attinenti all’implementazione delle attività 

relazionali dell’individuo, ovvero fondamentalmente indeterminabile, come, più in generale, nei casi in 

cui il servizio abbia ad oggetto la condivisione di informazioni e contenuti prodotti dall’utente o forniti 

dall’interessato95. 

Probabilmente, così, sarebbe assai arduo richiedere la cancellazione dei dati conferiti se il regolamento 

non includesse una previsione autonoma, almeno sul piano formale, per i casi di revoca del consenso: 

in questo modo, invece, l’interessato può, senza il rischio di incorrere in controversie relative 

all’interpretazione della “non conformità” del trattamento, ottenere la rimozione delle informazioni che 

lo riguardano mediante una semplice manifestazione unilaterale di volontà. 

In realtà, la questione dell’applicazione dell’art. 17 al cloud computing, in assenza di interventi della 

giurisprudenza a causa della novità del fenomeno e, più semplicemente, della natura ancora non 

vincolante del regolamento, costituisce un nodo inestricabile se affrontato in via puramente astratta e 

non coordinata con le esigenze pratiche degli utenti e le circostanze concrete dei diversi servizi.  

Così, ai fini di un più perspicuo inquadramento delle prospettive di cancellazione di dati ormai parte 

dell’infrastruttura digitale, potrebbe forse risultare vantaggioso prendere le mosse anche dall’esame del 

comportamento materiale dell’interessato e di altri soggetti che entrano in collegamento, diretto o 

indiretto, con il medesimo: in particolare, in questa sede, viene alla mente la possibilità di condurre una 

breve analisi degli spazi di azione e delle dinamiche operative dell’introducendo “diritto all’oblio” in 

ipotesi specifiche, distinte sulla base delle modalità di immissione dell’informazione nel flusso digitale e 

sull’origine dei dati96.  

Lo schema al quale si fa riferimento si compone di tre interrogativi, ciascuno corrispondente ad una 

precisa situazione problematica di coinvolgimento di informazioni di vario genere in rete: «1) If I post 

something online, should I have the right to delete it again?; 2) If I post something, and someone else copies it and re-posts 

it on their own site, do I have the right to delete it?; 3) If someone else posts something about me, should I have the right to 

delete it?». 

Nonostante la prospettiva indubbiamente suggestiva, una serie di ragioni impedisce una diretta e piena 

trasposizione dei quesiti nella realtà del cloud computing, prime tra tutte le considerazioni per cui, nei 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
94 Particolarmente efficace l’osservazione in ART. 29 WP, Opinion 3/2013, cit., par. III.1.1., in merito di «specified purposes»: «a purpose that is 
vague or general, such as for instance ‘improving users’ experience’, ‘marketing purpose’, ‘IT-security purposes’ or ‘future research’ will – without more detail – 
usually not meet the criteria of being ‘specific’». 
95 Cfr. ART. 29 WP, Parere 5/2012, cit., par. 3.4.1.2: «Poiché un tipico scenario di servizi cloud può facilmente coinvolgere un maggior 
numero di subcontraenti, il rischio del trattamento dei dati personali per ulteriori finalità incompatibili dev’essere considerato 
particolarmente alto». Non si esclude comunque che in tal caso ci si riconduca ad un’ipotesi di trattamento illecito.  
96 Il riferimento è allo spunto offerto dai tre interrogativi (eminentemente pratici ma per ciò di indubbia rilevanza) avanzati, in materia di 
diritto all’oblio, da P. FLEISCHER (Google’s Global Privacy Counsel), Foggy thinking about the Right to Oblivion, reperibile presso il suo blog 
Peter Fleischer: Privacy…?, 9 marzo 2011.  
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servizi di questo genere, da un lato il panorama dei soggetti in gioco è molto più complesso, dall’altro è 

necessario identificare correttamente cosa costituisca “post”. 

Come si evince chiaramente a seguito di una attenta riflessione, la chiave per affrontare in modo 

sistematico gli interrogativi proposti risulta nuovamente quella già indicata in più occasioni: invero, 

l’analisi risulterebbe notevolmente agevolata un volta definite a livello concettuale le nozioni di data 

subject, controller e processor, poiché il successivo passaggio ermeneutico, costituito dall’applicazione di 

questa suddivisione ai soggetti della fattispecie rilevante, renderebbe più rapida la distribuzione dei 

diritti e degli obblighi previsti dalla disciplina in materia di tutela dei dati personali e una riflessione 

sull’equilibrio così raggiunto tra gli interessi in gioco.  

A tale riguardo, nell’ambito del cloud computing si può notare una incongruenza che rende all’interprete 

particolarmente ostica o quantomeno problematica e incerta l’applicazione dell’art. 17 della proposta di 

regolamento.  

Quest’ultimo presuppone implicitamente una distinzione netta (quasi una contrapposizione) tra 

interessato o data subject («la persona fisica identificata o identificabile […]»: art. 4, n. 1), e responsabile 

del trattamento o controller (colui che «determina le finalità, le condizioni e i mezzi del trattamento dei 

dati personali»: art. 4, n. 5), ponendo in capo al secondo, come noto, l’obbligo di cancellare i dati 

personali del primo e di rinunciare ad una loro ulteriore diffusione. 

Per quanto concerne i servizi cloud, è autorevole opinione del Gruppo di lavoro Art. 2997 che «il cliente 

cloud determina la finalità ultima del trattamento e decide in merito all’esternalizzazione di tale 

trattamento e alla delega ad un’organizzazione esterna delle attività di trattamento»: «il cliente cloud 

agisce pertanto in qualità di responsabile del trattamento dei dati», tanto che da ciò gliene deriva la 

responsabilità per l’osservanza della disciplina rilevante in materia. A sua volta, il prestatore di servizi 

cloud, «quando fornisce gli strumenti e la piattaforma, agendo per conto del cliente […], è considerato 

alla stregua di un incaricato del trattamento».  

Coordinando i due aspetti della questione, ne emerge un quadro piuttosto oscuro ed ellittico allo stesso 

tempo. Il soggetto che determini le finalità e i mezzi del trattamento dei dati di un soggetto terzo e che 

per fare ciò utilizzi un sistema cloud risulta tenuto a procedere alla cancellazione di tali dati, quando 

ricorrano le condizioni di cui alle lettere da a) a d) del par. 1: in questa ottica la disciplina dettata dal 

regolamento pare ignorare le problematiche relative all’impiego della tecnologia in esame, poiché 

assume come scontato quanto finora si è detto invece rappresentare un punto critico particolarmente 

delicato.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
97 V. ART. 29 WP, Parere 5/2012, cit., par. 3.3.1. 
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Si consideri infatti la seguente situazione: è pur vero che al momento della scelta del servizio il cliente-

responsabile «deve scegliere un fornitore cloud che garantisca l’osservanza della normativa in materia di 

dati personali»98, soprattutto con riguardo alle misure tecniche e organizzative di sicurezza, all’accesso e 

alla divulgazione non autorizzati99 e ai trasferimenti internazionali delle informazioni, ma ciò non 

impedisce comunque che lo stesso cliente-responsabile, a causa della natura della tecnologia in 

questione, possa perdere il controllo sui dati conferiti da varie fonti, rischio appunto sempre possibile 

quando il trattamento sia effettuato tramite un servizio erogato in modalità cloud. Il cliente, dato il suo 

ruolo di controller, sarà indubbiamente responsabile nei confronti dell’interessato per eventuali violazioni 

del suo diritto alla riservatezza o per la mancata rimozione dei dati, ma l’impianto dell’art. 17, par. 1, per 

quanto generoso in termini di legittimazione alla pretesa di cancellazione, non risulta idoneo ad 

apprestare tutela effettiva al data subject nei casi in cui le informazioni non siano più sotto il raggio 

d’azione (esclusivo) del cliente del servizio cloud. 

Parimenti, non risulta chiara la situazione in cui i dati conferiti siano riferibili proprio al cliente del 

servizio cloud, il quale diventa a sua volta “interessato”: posto che in tale occasione non si registrerebbe 

comunque nessuno scollamento tra la fase di ponderazione degli interessi sottostanti alla richiesta di 

cancellazione da parte del soggetto e l’esecuzione di quest’ultima ad opera del medesimo (e sarebbe 

dunque superfluo riconoscere un diritto di pretesa verso se stessi), la portata della tutela garantita dal 

regolamento dovrebbe a maggior ragione essere valutata sul piano delle possibilità concrete di 

rimozione delle informazioni, tutela che però, come dimostrato, appare assolutamente depotenziata per 

motivi di ordine pratico–applicativo.   

Invero, a parere di chi scrive, considerata la multiformità e la flessibilità delle prestazioni online, alla luce 

della concreta configurazione delle attività del fornitore del servizio, spesso connotate da una evidente 

“propositività” e fondate sull’innegabile impiego delle informazioni per finalità di profitto, sebbene in 

qualche modo vantaggiose anche per gli utenti, le ipotesi in cui il provider può essere qualificato come 

“responsabile del trattamento” rappresentano un numero significativo, e senza dubbio coinvolgono i 

protagonisti del mondo della rete100. A riprova della tesi qui avanzata, inoltre, potrebbe poi addursi che 

nei casi ora descritti il provider-controller si troverebbe, per non trascurabili ragioni di ordine sia tecnico sia 

economico, nella posizione migliore per procedere all’esecuzione dei rimedi di cui all’art. 17.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
98 Ibidem. 
99 Emerge in proposito il già citato art. 30, par. 2, della proposta di regolamento, il quale peraltro, come pure sottolineato, si rivolge sia al 
responsabile del trattamento sia all’incaricato del trattamento.  
100 Da segnalare che lo stesso ART. 29 WP, Parere 5/2009 sui social network on-line, WP163, adottato il 12 giugno 2009, par. 3.1, riconosce 
che «i fornitori di SNS sono i responsabili del trattamento ai sensi della direttiva sulla protezione dei dati», in quanto «mettono a 
disposizione i mezzi per l’elaborazione dei dati degli utenti […], forniscono tutti i servizi di base relativi alla gestione degli utenti [e 
determinano] il modo in cui i dati degli utenti possono essere usati a fini pubblicitari e commerciali — inclusa la pubblicità fornita da 
terzi». Lo studio di queste piattaforme, estremamente diffuse nella società dell’informazione, risulta un valido banco di prova per 
l’applicazione della disciplina in materia di tutela dei dati personali al fenomeno in esame, poiché non si vedono ragioni valide per negare 
che esse ricalchino caratteristiche tipiche (o, quantomeno, lo schema funzionale essenziale) dei servizi di cloud computing.  
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Tuttavia, come visto, deve registrarsi la specifica presa di posizione del Gruppo di lavoro Art. 29, il 

quale non sembra particolarmente favorevole ad una simile prospettiva, propendendo per la 

qualificazione del cliente, anziché del fornitore, come responsabile del trattamento. Proprio sulla base di 

questa impostazione si è svolto il ragionamento precedente constatando le lacune (o meglio, la non 

piena efficacia) del par. 1 della disposizione in esame rispetto alle esigenze concrete del fenomeno del 

cloud computing: se davvero i soggetti in gioco rispondono ai ruoli di cui si è detto, sembrerebbe quasi che 

il legislatore europeo, per quanto innovativo sul piano dei diritti (astrattamente) riconosciuti al singolo, 

abbia ignorato il piano della loro applicazione in uno scenario fortemente segnato da nuovi e incalzanti 

sviluppi tecnologici. 

 

V.2. IL SIGNIFICATO DEL PAR. 2 COME TIMIDA APERTURA A FORME DI REGOLAZIONE IN LINEA 

CON LE DINAMICHE DELLA REALTÀ INFORMATICA 

 

La presunta “insensibilità” del regolamento alle complesse questioni poste dal mondo di Internet è 

attenuata dal par. 2 dello stesso art. 17, attraverso il quale può essere meglio valutata l’efficacia della 

proposta di regolamento ai fini dell’elaborazione di una risposta soddisfacente in tema di “diritto 

all’oblio”, anche con riguardo al cloud computing101. 

Il testo prevede infatti: «Quando ha reso pubblici i dati personali, il responsabile del trattamento di cui 

al paragrafo 1 prende tutte le misure ragionevoli anche tecniche, in relazione ai dati della cui 

pubblicazione è responsabile per informare i terzi che stanno trattando tali dati della richiesta 

dell’interessato di cancellare qualsiasi link, copia o riproduzione dei suoi dati personali. Se ha 

autorizzato un terzo a pubblicare dati personali, il responsabile del trattamento è ritenuto responsabile 

di tale pubblicazione».  

È innanzitutto necessario precisare come la disposizione prefiguri, visti i suoi riferimenti lessicali e, in 

generale, la sua ricchezza testuale, uno spettro applicativo non meno vasto rispetto alle molteplici 

interpretazioni che ne potranno essere rese dalla giurisprudenza, la quale è auspicabile che intervenga, 

una volta entrato in vigore il regolamento, a chiarire in modo dettagliato il contenuto di un enunciato di 

valore particolarmente significativo, anche ad una prima lettura. Per questi motivi le notazioni che 

seguono, lungi dalla pretesa di sostituirsi ad una più competente ermeneutica, avranno come scopo solo 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
101 «The innovative aspect of the proposed rules does not regard the right granted to the individual, but the different rules concerning the extension of the protection 
offered in relation to the new electronic ways of disseminating information»: così, tra i pochi commentatori attenti alla nuova disposizione, A. 
MANTELERO, U.S. Concern about the European Right to Be Forgotten and Free Speech: Much Ado About Nothing?, in Contr. e impresa/Europa, 2012, 
2, p. 735. 
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quello di fornirne una prima ipotesi di applicazione e di segnalare profili di speciale interesse in 

relazione al tema trattato. 

Confrontando il par. 1 con il par. 2, la fattispecie considerata in quest’ultimo risulta marcatamente 

diversa, poiché il trattamento dei dati ad opera del responsabile ha assunto una particolare 

configurazione, in base alla quale si è determinata la pubblicità delle informazioni conferite, vale a dire 

(si può ipotizzare) ne è stata resa possibile l’accessibilità ad un più o meno ampio novero di soggetti 

indeterminati. L’ipotesi non è peregrina nell’ambito del cloud computing, poiché può accadere che ciò sia 

addirittura l’esito di una specifica scelta dell’interessato (come pure dell’utente con il consenso di 

quest’ultimo) a monte del singolo trattamento ovvero il risultato naturale di un determinato tipo di 

servizio che ha ricevuto in origine l’approvazione dell’interessato stesso102. 

Il regolamento completa dunque il par. 1, determinando quali siano le conseguenze di una richiesta di 

cancellazione che intervenga nell’ipotesi assai diffusa della condivisione con il pubblico dei dati 

conferiti. La previsione risulta assai calzante nella società dell’informazione e, soprattutto, nel mondo di 

Internet, dove la digitalizzazione e la connessione in rete semplifica la memorizzazione e favorisce una 

rapida circolazione dei dati, facendo aumentare il rischio di trattamenti ulteriori ad opera di terzi per 

finalità e con modalità spesso non soggette ad alcun controllo: se all’interessato è riconosciuto il diritto 

di ottenere la cancellazione dei dati e ne ricorrono i presupposti definiti per legge, è plausibile che egli 

possa ritenere le medesime ragioni che sottostanno alla richiesta rivolta al responsabile (legate, ad 

esempio, alla convinzione che un’informazione risulti a sé pregiudizievole) valide anche con riferimento 

alla detenzione dei medesimi dati da parte di soggetti terzi.  

In tal caso, la previsione di un obbligo ulteriore in capo al controller è giustificato dal nesso funzionale (e 

causale) costituito dalla responsabilità nella pubblicazione dei dati: egli è tenuto a compiere una serie di 

attività la cui valutazione è affidata al parametro (di stampo prettamente europeo) della ragionevolezza, 

la quale dunque si conferma come clausola idonea ad intervenire nel bilanciamento di più interessi 

contrastanti. Si noti comunque che la misura dello sforzo imposto al responsabile deve essere valutata 

rispetto al risultato di portare a conoscenza dei terzi che stanno trattando i dati della richiesta 

dell’interessato e non, pertanto, a quello di ottenerne la cancellazione né di operarne direttamente la 

rimozione. 

Si può infatti suggerire che in questi ultimi casi il controller sarebbe obbligato ad assumere un ruolo di 

censura attiva di contenuti che si trovano nella libera disponibilità di soggetti terzi i quali procedono ad 

un trattamento lecito di dati lecitamente raccolti, in quanto resi pubblici dallo stesso responsabile del 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
102 Non può comunque presumersi che il trattamento avente ad oggetto o ad effetto la pubblicazione dei dati sia sempre legittimo, in 
quanto fondato appunto sul consenso dell’interessato o su altra ragione giustificativa: il coordinamento con il par. 1, la ratio della 
disposizione nel suo complesso e (a contrario) la lettera del par. 2 inducono a non escludere i casi — per il vero, com’è facile immaginare, 
molto frequenti — in cui il trattamento e la divulgazione pubblica sono illeciti fin dall’origine. 
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trattamento103: è naturale che il regolamento si sia dovuto attenere ad una logica di prudenza e di 

bilanciamento tra interessi contrastanti.  

Un tentativo di calare la disposizione in ambito cloud non può trascurare le criticità emergenti, pur a 

fronte di elementi sicuramente positivi nell’ottica di una più efficace salvaguardia della posizione 

dell’interessato. Sebbene sia innegabile, infatti, che quest’ultimo riceva una tutela ulteriore, estesa 

addirittura all’impiego, secondo le circostanze del caso, di misure «anche tecniche», tuttavia, sempre 

nell’ipotesi in cui il cliente sia “responsabile”, si intuisce che la latitudine dei mezzi tecnici in suo 

possesso possa non garantire104 la capacità operativa (e, soprattutto, comunicativa, visto il contenuto 

dell’obbligo imposto) che al contrario verrebbe assicurata da un fornitore del servizio qualificato come 

controller105. 

Anche le risorse tecniche di quest’ultimo, comunque, potrebbero rivelarsi insufficienti, e la riflessione 

andrebbe estesa a fortiori alla figura del cliente: per definizione, il fatto che il trattamento abbia reso 

pubblici i dati complica notevolmente, fino a impedire del tutto, l’identificazione dei terzi106 che vi 

abbiano avuto accesso e, soprattutto, li abbiano raccolti e memorizzati sui propri server.  

Infine, si può facilmente rilevare come la disposizione taccia107 in ordine all’eventualità che i terzi, una 

volta informati dal responsabile o comunque venuti a conoscenza della richiesta dell’interessato, non 

procedano alla cancellazione delle copie dei dati o dei link ad essi e, alla pari, neppure si astengano da 

ulteriori diffusioni dei medesimi108. Per contrastare queste evenienze si può ipotizzare una soluzione, di 

incerta realizzazione sul piano pratico. Si parta dall’assunto che la ratio sottostante al par. 2 considera il 

controller nella posizione più adatta (forse proprio per la presumibile maggiore disponibilità di mezzi 

tecnici) per rendere effettiva la richiesta dell’interessato, anche tramite, appunto, l’identificazione di altri 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
103 In realtà permane il dubbio: la diffusione di un dato e la sua disponibilità pubblica equivale alla prestazione del consenso al suo 
trattamento? Individua un solido orientamento contrario, almeno nelle ipotesi di utilizzo arbitrario dell’informazione, G. D’ACQUISTO, 
Diritto all’oblio: tra tecnologia e diritto, cit., p. 104.  
104 Cfr. Art. 29 WP, Parere 1/2012 sulle proposte di riforma in materia di protezione dei dati, WP191, adottato il 23 marzo 2012, p. 14. 
105 A tale proposito, per riprendere il ragionamento svolto precedentemente in nota, vale la pena di notare come il par. 2 si riempie invece 
di significato se se ne immagina un’applicazione ai servizi di social network, nei quali appunto il prestatore del servizio potrebbe a ragione 
rivestire il ruolo di responsabile del trattamento, con un’efficacia ben maggiore in termini di tutela dell’interessato (spesso identificabile 
anche con il cliente stesso): evidentemente ciò avrebbe ricadute sul contenuto del termini di servizio (alcuni dei quali, come nel caso di 
Facebook, già prevedono particolari clausole in tal senso) che gli utenti dovrebbero accettare per usufruire dell’interfaccia online e 
richiederebbe un raccordo con il regime di responsabilità previsto dalla direttiva 2000/31/CE. Per queste ultime riflessioni si veda 
l’approfondimento di S. SCALZINI, I servizi di online social network, cit., pp. 2578 ss. 
106 Nella generale confusione, teorica e giurisprudenziale, dei ruoli giuridici degli attori della società dell’informazione e in assenza di 
pronunce sul tema, interessante lo spunto, per quanto fugace, in AG’s Opinion C-131/12, cit., par. 110, ultimo periodo: «[Art. 17, par. 2] 
seems to consider internet search engine service providers more as third parties than as controllers in their own right». 
107 Annotazione condivisa in Art. 29 WP, Parere 1/2012, cit., pp. 14-15: «Occorrerebbe chiarire il ruolo dei terzi che trattano dati, per 
definire a quali condizioni e con quale capacità possono dar seguito alla richiesta dell’interessato, nonché le eventuali conseguenze della 
mancata osservanza di tale richiesta».  
108 La previsione finale del par. 2, fin qui trascurata, in base alla quale «se ha autorizzato un terzo a pubblicare dati personali, il responsabile 
del trattamento è ritenuto responsabile di tale pubblicazione», ha probabilmente più un valore (ma l’ipotesi è azzardata, in assenza di alcun 
tipo di conferma) di coordinamento con il principio di esenzione da responsabilità per il controller-provider nel caso in cui non vi sia 
“conoscenza effettiva” dell’illiceità dell’attività o dell’informazione, sancito dalla dir. 2000/31 (di cui v. spec. considerando n. 42): nel 
quadro delineato dalla proposta di regolamento, tale “conoscenza qualificata” sarebbe integrata proprio dal comportamento del 
responsabile del trattamento che «ha autorizzato un terzo a pubblicare dati personali».   
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soggetti estranei al rapporto originario che pure siano entrati in contatto con i dati. Nel caso in cui 

costoro non dessero seguito alla comunicazione da parte del controller, non può escludersi che, in una 

fase successiva, l’interessato stesso, dopo aver appreso dal responsabile del trattamento l’identità dei 

terzi ovvero dopo averli identificati con mezzi propri, si possa rivolgere loro avvalendosi del diritto 

riconosciutogli al par. 1109. L’itinerario logico si riduce alla possibilità di considerare i terzi come 

responsabili del trattamento110: in caso di risposta affermativa, essi sarebbero tenuti a dare seguito alla 

richiesta di cancellazione, la quale risulterebbe allora indubbiamente fondata su uno dei motivi di cui 

alle lettere da a) a d).  

 

VI. OSTACOLI MATERIALI ALLA CANCELLAZIONE E TENDENZA A PREDISPORRE UN 

SISTEMA DI PROTEZIONE ANTICIPATA DEI DATI  

 

Giunti a questo punto della trattazione, non si può ignorare la persistenza di alcuni interrogativi 

problematici che riguardano le situazioni sopra descritte e altre non ancora considerate, ma che 

potranno comunque rilevare in seguito. Anche le soluzioni trovate, inoltre, spesso possono risultare 

insufficienti: nel tentativo di ipotizzare un’applicazione del diritto alla cancellazione alla realtà 

informatica, infatti, emergono ulteriori aspetti critici strettamente connessi alle caratteristiche specifiche 

dei servizi di cloud computing e in parte, del Web 2.0, i quali possono riassumersi in due principali ordini di 

problemi, già segnalati in precedenza.  

Il primo ha carattere essenzialmente tecnico e concerne le possibilità di dare piena soddisfazione alla 

richiesta dell’interessato pervenendo ad una totale cancellazione dei dati: è evidente come in tale 

operazione gli aspetti relativi all’evoluzione tecnologica incidano in misura notevole sull’effettività del 

diritto all’oblio riconosciuto dalla proposta di regolamento111.  

I fattori che determinano la perdita da parte del cliente ovvero dell’interessato stesso del controllo sui 

dati personali costituiscono, nella fase della cancellazione, come più volte accennato, un ostacolo 

all’individuazione delle numerose copie e dei link che sono stati peraltro creati proprio ai fini di 

consentire all’utente una migliore esperienza dell’interfaccia cloud. In particolar modo, la conservazione 

dei dati in server delocalizzati e  la “condivisione” delle risorse in remoto, intesa sia dal punto di vista 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
109 Potenziale soluzione che pare condivisa anche da ART. 29 WP, Parere 1/2012, cit., p. 15.  
110 Si veda ancora il rilievo critico in ART. 29 WP, Parere 1/2012, cit., p. 14: «nessuna disposizione del regolamento sembra rendere 
obbligatorio per i terzi rispettare la richiesta dell’interessato, salvo che non siano essi stessi considerati responsabili del trattamento». 
111 Su alcuni espedienti tecnico-informatici a tutela dei dati personali in prospettiva di una cancellazione o, comunque, di una sottrazione 
alla reperibilità pubblica dei dati v. G. D’ACQUISTO, Diritto all’oblio: tra tecnologia e diritto, in F. PIZZETTI (a cura di), Il caso del diritto all’oblio, 
cit., pp. 103-118.   
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della presenza di informazioni relative a più utenti112 sia da quello dell’impiego delle medesime in attività 

di diversa natura offerte sempre dal prestatore del servizio, sono caratteristiche destinate a stridere113 

con il principio per cui «occorre garantire che in ciascun caso [i dati personali] siano cancellati in modo 

irrecuperabile», comprendendo anche «versioni precedenti, file temporanei e persino frammenti di 

file»114. 

Sotto questo profilo, l’interpretazione in senso stretto del significato della “cancellazione” renderebbe 

praticamente impossibile la medesima in un sistema aperto quale il mondo della società 

dell’informazione115: il par. 2 dell’art. 17 risulterebbe inadeguato già laddove prevede che il controller 

contatti i terzi che stiano trattando copie dei dati rilevanti. La questione è in parte diversa per i sistemi 

di tipo chiuso, vale a dire accessibili ad un numero limitato di utenti, poiché in questi casi non 

mancherebbero i mezzi tecnici per garantire la rimozione, anche totale, delle informazioni, o comunque 

per procedere all’identificazione di tutti i soggetti che entrano in contatto con i dati: sulla scorta di 

questo esempio, una strada percorribile potrebbe consistere nello spostare la tutela ad una fase 

precedente, così da predisporre, per quanto possibile, un sistema (in origine) tecnicamente adeguato dal 

punto di vista della sicurezza e della tutela dei dati e idoneo all’applicazione dell’art. 17, par. 1. 

In questa ottica si apprezza l’art. 23 della proposta di regolamento, il quale, dopo aver ribadito l’obbligo 

per il responsabile del trattamento di assicurare la conformità al regolamento delle operazioni cui sono 

sottoposti i dati, al par. 2 prevede che lo stesso responsabile «mette in atto meccanismi per garantire che 

siano trattati, di default, solo i dati personali necessari per ciascuna finalità del trattamento [e] che, di 

default, non siano resi accessibili dati personali a un numero indefinito di persone».  

Le ricadute sull’esercizio del diritto all’oblio in rete sono evidenti: nonostante l’adozione di una politica 

di privacy by default non elimini il pericolo di copie fuori controllo, è cruciale che, almeno nella prima fase 

di utilizzo del servizio, quando ancora non ha compiuto alcuna scelta e non ha acquisito familiarità con 

le potenzialità (e i rischi) dell’interfaccia, l’utente sia automaticamente garantito con la forma più alta di 

tutela. Soltanto in un secondo momento, attraverso specifiche scelte consapevoli, egli potrà determinare 

liberamente quali informazioni condividere con un numero più o meno ampio di soggetti, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
112 Si tratta della c.d. multi-tenancy («sharing of resources on the provider’s side»): cfr. L. BADGER ET AL., Cloud computing, cit., par. 8.5.4. 
113 Cfr. EUROPEAN NETWORK AND INFORMATION AGENCY (ENISA), Cloud computing. Benefits, risks and recommendations for information security, 
November 2009, (reperibile presso http://www.enisa.europa.eu), p. 10. 
114 ART. 29 WP, Parere 5/2012, cit., par. 3.4.1.3, dove si specifica: «La cancellazione sicura dei dati personali impone che i servizi di 
memorizzazione vengano distrutti o smagnetizzati o che i dati personali conservati siano effettivamente cancellati mediante 
sovrascrittura». Il riferimento ai file temporanei andrebbe letto con il supporto dell’approfondimento di ART. 29 WP, Parere 4/2012 relativo 
all’esenzione dal consenso per l’uso di cookie, adottato il 7 giugno 2012.  
115 Si veda ENISA, The right to be forgotten – between expectations and practice, pubblicato il 20 novembre 2012, reperibile dall’indirizzo 
http://www.enisa.europa.eu. Lo studio citato fornisce una chiara distinzione tra «closed systems» and «open systems» e, sulla scorta di 
osservazioni sia tecniche sia più eminentemente empiriche, giunge alla conclusione che, in ogni caso, è impossibile impedire del tutto la 
copia non autorizzata di dati che siano resi accessibili al pubblico e una successiva disseminazione di tali dati, con la perdita della certezza 
assoluta in merito alle possibilità di cancellazione.    
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auspicabilmente conosciuti o quantomeno affidabili, agendo sulle “impostazioni della privacy”, 

strumento di regolazione del livello di esclusione del pubblico dall’accesso ai dati.  

L’utente potrà così controllare con maggiore accuratezza la diffusione dei contenuti che egli immette 

online, identificando i destinatari una volta per tutte o anche in relazione ad ogni singolo dato, il quale 

diventa più facilmente tracciabile. Infatti, al momento della richiesta di cancellazione da parte 

dell’interessato il responsabile del trattamento, sia che coincida con il cliente (il quale pure può essere 

interessato, a seconda dei dati coinvolti) sia che si identifichi con il fornitore, potrà fare riferimento ad 

un preciso elenco di soggetti previamente selezionati tramite le impostazioni apposite: con questo 

accorgimento, il quale comunque non tutela da download, archiviazione e nuova circolazione delle 

informazioni, è plausibile immaginare un migliore funzionamento dell’art. 17, par. 2, in quanto i terzi 

dovrebbero risultare sempre determinabili e raggiungibili e, nel caso in cui siano stati correttamente 

selezionati, dovrebbero fornire adeguata garanzia dell’esecuzione della richiesta di cancellazione. 

In ambito di cloud computing una simile disposizione troverà pertanto applicazione su due profili 

connessi: da un lato, il cliente-controller avrà l’obbligo di scegliere con cura sia il fornitore del servizio di 

cui intende avvalersi sia la platea dei destinatari o dei soggetti a cui sono rese accessibili le informazioni, 

affinché il sistema nel suo complesso risulti il più adatto ad assicurare la protezione dei dati; dall’altro, il 

provider (soprattutto nel caso in cui sia considerato responsabile o co-responsabile del trattamento) 

dovrà mettere in atto misure organizzative e, specialmente, tecniche, affinché i termini d’uso e le 

condizioni concrete di funzionamento del sistema prevedano un livello iniziale massimo di chiusura 

all’esterno e la possibilità per l’utente di modificare in ogni momento le proprie preferenze sulla 

privacy116. 

 

VI.1. PER UNA RIVALUTAZIONE DEL PRINCIPIO DI NECESSITÀ NEL TRATTAMENTO DEI DATI 

 

Come ultimo spunto sul tema, si segnala che proprio in tema di diritto alla cancellazione, e proprio con 

riferimento a servizi in rete come quelli di tipo cloud, potrebbe essere rivalutato, quale strumento 

alternativo di tutela anticipata, il principio di necessità sancito nella disciplina italiana dall’art. 3 del d. 

lgs. 196/2003117.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
116 Cfr ART. 29 WP, Parere 5/2009, cit., parr. 3.1.2 e 3.2: riflessioni coerenti anche con una lettura di tipo sostanziale dell’art. 30, par. 2, 
della proposta di regolamento.  
117 Conviene riportarne il testo: «I sistemi informativi e i programmi informatici sono configurati riducendo al minimo l’utilizzazione di 
dati personali e di dati identificativi, in modo da escluderne il trattamento quando le finalità perseguite nei singoli casi possono essere 
realizzate mediante, rispettivamente, dati anonimi od opportune modalità che permettono di identificare l’interessato solo in caso di 
necessità». 
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La scelta del legislatore nazionale di innovare (ancora una volta) rispetto alla direttiva comunitaria 

esprime una chiara comprensione delle dinamiche evolutive dei servizi della società dell’informazione e 

rappresenta il tentativo di ridurre il divario che separa tradizionalmente la dimensione normativa 

dall’incessante mutare della realtà dei fatti da regolare: la serietà degli intenti è confermata dalla 

collocazione della disposizione in apertura del Codice, insieme ai principi cardine dell’intera materia, ai 

quali appunto si affianca nella funzione di definire una «politica del diritto particolarmente 

impegnativa»118 caratterizzata da un «ampio approccio di tutela sostanziale [offerto] anche in via 

preventiva»119.  

È naturale avvertire il problema del coordinamento di questo principio con le regole generali di 

pertinenza e di non eccedenza dei dati, riconducibili a loro volta al principio di finalità: in un’ottica di 

economia degli strumenti normativi, l’ambito di autonoma applicazione del principio di necessità 

potrebbe essere individuato nella configurazione dell’ambiente in cui i dati sono trattati120 e, in ossequio 

alla natura precauzionale che gli è riconosciuta, nella valutazione a priori dell’idoneità del trattamento a 

raggiungere lo scopo prefissato121.    

Tuttavia, accettandone una simile lettura fondata sulla ricerca di un equilibrio nella dialettica tra fini e 

mezzi, si può dubitare dell’efficacia della risposta offerta dal giudizio in base al principio di necessità in 

tutti i casi in cui il servizio della società dell’informazione ha uno scopo tanto indeterminato, ovvero 

comunque determinabile mediante criteri tanto aleatori, che la finalità pare quasi coincidere proprio con 

quello che, di consueto, è il mezzo impiegato, ossia il trattamento stesso.  

Ad esempio, si scorge con difficoltà come garantire il rispetto del principio di finalità da parte di quei 

cloud provider i quali, non limitandosi ad attività di semplice storage, si distinguono proprio per 

l’agevolazione e la promozione dinamica delle relazioni sociali degli utenti: la volontà stessa di questi 

ultimi, seppure all’interno di certi limiti, è orientata nel senso di ottenere una riproduzione della vita 

quotidiana, soprattutto nelle sue caratteristiche (forse ideali, ma non per questo meno agognate) di 

casualità e novità, le quali possono essere assicurate da meccanismi quali continui suggerimenti di 

condivisione, interazioni inaspettate, casuali incroci con commenti, fotografie e informazioni altrui.   

In quest’ottica il principio di necessità risulta svuotato di significato, poiché in alcuni casi, 

paradossalmente, costituisce un ostacolo al perseguimento dei risultati in vista dei quali si utilizza il 

servizio; in più, la sempre maggiore integrazione tra sistemi informatici e il crescente affidamento nelle 

applicazioni online, aspetti tipici del fenomeno cloud computing, non ne pregiudicheranno la vitalità solo 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
118 S. RODOTÀ, Europa e dir. priv., 2004, p. 6.  
119 G. BUTTARELLI, Commento all’art. 3, in C. M. BIANCA – F. D. BUSNELLI (a cura di), Commentario al D. Lgs. 30 giugno 2003, n. 196, cit., p. 
33.  
120 Ibidem, p. 34.  
121 R. D’ORAZIO, Il principio di necessità nel trattamento dei dati personali, in V. CUFFARO – R. D’ORAZIO – V. RICCIUTO (a cura di), Il codice del 
trattamento dei dati personali, Giappichelli, 2007, pp. 21-22.  
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laddove se ne proponga un’interpretazione “tecnologicamente orientata”, compatibile con le recenti e 

future evoluzioni del mondo di Internet122.  

Una strada per restituire attualità all’art. 3 potrebbe consistere nell’intenderlo come un archetipo delle 

attuali teorie di privacy by default e, soprattutto, privacy by design, capace di inserire la prescrizione di un 

trattamento “minimalista” dei dati in una prospettiva di tutela di vasto respiro, saldamente radicata nella 

realtà tecnica ed aperta alle integrazioni derivanti dai principi generali che regolano la materia: in questo 

modo, peraltro, sarebbe dimostrata la lungimiranza e la sapiente tecnica normativa del legislatore 

nazionale, la cui opera sembra aver precorso i tempi, anticipando le più recenti novità a livello europeo.  

 

VII. A PROPOSITO DEI LIMITI GIURIDICI: LA COMPLESSITÀ DI UN BILANCIAMENTO IN 

CONCRETO TRA GLI INTERESSI RILEVANTI   
 

VII.1. INDICI INTERPRETATIVI E SPUNTI RICOSTRUTTIVI DESUMIBILI DALLA GIURISPRUDENZA 

DELLA CORTE DI GIUSTIZIA 

 

Come segnalato, il secondo problema relativo all’esecuzione del diritto dell’interessato alla cancellazione 

è strettamente collegato al primo, di cui riprende la questione di fondo, ma in una prospettiva diversa, 

vale a dire quella della fattibilità giuridica.  

Se la rimozione materiale delle informazioni incontra una serie di gravi ostacoli sul piano tecnico, tanto 

da suggerire una conclusione nel senso dell’impossibilità di una sua completa realizzazione, restano da 

valutare tutti gli aspetti di diritto che si coagulano attorno ad essa: a richiedere un ulteriore scrutinio 

non è pertanto l’ammissibilità astratta del diritto alla cancellazione, ma la sua corretta definizione, a sua 

volta da ricercarsi mediante l’analisi dei limiti che lo stesso incontrerebbe. Limiti che, appunto, non 

consistono più soltanto nella praticabilità concreta delle misure che andrebbero a colpire le 

informazioni o copie di esse, bensì nelle situazioni giuridiche connesse ai dati ovvero facenti capo ai 

soggetti che con i dati siano venuti a contatto a diverso titolo.  

Identificare i terzi che procedono al trattamento, recuperare e distruggere i dati in loro possesso sono 

attività che, pur rappresentando esercizio di un diritto previsto dal legislatore stesso, possono 

confliggere con i diritti di cui siano titolari altri soggetti, e rendono pertanto necessario un 

bilanciamento da parte degli operatori in sede di applicazione. Come ovvio, non si ravvisano precedenti 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
122 Si propone qui una nota assai suggestiva: già al momento dell’entrata in vigore della normativa italiana di trasposizione si sottolineava 
come le nuove regole costituissero risposta a particolari esigenze del mondo dell’informatica, tra cui, in particolare l’utilizzo di «p.c. 
mediante software aggiornati automaticamente in rete oppure dislocati in remoto e utilizzati tramite connessione, “in affitto” a tempo» (G. 
BUTTARELLI, Commento all’art. 3, cit., p. 33). La lungimiranza di tale acuta osservazione sembra innegabile ove vi si legga il riferimento ad 
un rudimentale archetipo di un modello di funzionamento di tipo cloud. 
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in materia in sede di Unione europea, ma è forse possibile scovare nella giurisprudenza della Corte di 

giustizia delle direttrici interpretative suscettibili di un’estensione prospettica al fenomeno del cloud 

computing, almeno per quelle numerose caratteristiche che esso condivide con il mondo ICT.  

In ambito informatico la Corte di Lussemburgo123 fissa un chiaro limite all’imposizione di un obbligo in 

capo ai prestatori di servizi della società dell’informazione, in particolare gli ISP. S senza poter 

ripercorrere integralmente il panorama giuridico in cui si cala tale orientamento giurisprudenziale124, è 

importante ricordare che, in tema di violazione del diritto d’autore, i giudici stabiliscono che il diritto 

comunitario osta all’ingiunzione ad un prestatore di servizi di hosting125 di predisporre un sistema di 

filtraggio, a titolo preventivo e senza limiti di tempo, delle informazioni memorizzate sui server di detto 

prestatore dagli utenti dei suoi servizi.  

Il meccanismo di filtraggio così realizzato comporterebbe per il fornitore, tra le altre, un’attività di 

sorveglianza generalizzata delle informazioni dal medesimo memorizzate, che riguarderebbe sia la quasi 

totalità dei dati sia ciascuno degli utenti dei servizi di tale prestatore126: da questo scenario ipotetico la 

Corte trae due conclusioni.   

In primo luogo, sarebbe messa a repentaglio la riservatezza degli utenti e dunque verrebbe pregiudicato 

il necessario «fair balance»127 tra protezione del copyright, parte del diritto fondamentale di proprietà, e 

protezione dei diritti fondamentali della persona128; tale rilievo non appare idoneo ad influire in questa 

sede di analisi, in quanto si prescinde dalle problematiche relative all’esistenza di diritti di proprietà 

intellettuale, e non è certo in nome di questi ultimi che potrebbe individuarsi un limite alla piena tutela 

della privacy dell’utente di servizi cloud. Piuttosto, si presenterebbe la situazione in cui il diritto alla 

riservatezza dei clienti del medesimo fornitore ovvero di soggetti terzi allo stesso collegati deve essere 

bilanciato con l’invocazione che un altro soggetto abbia fatto del proprio diritto alla cancellazione, il 

quale, in ipotesi, può essere soddisfatto materialmente soltanto attraverso la predisposizione di un 

sistema di monitoraggio e di tracciamento degli accessi e delle operazioni che riguardano i dati, in modo 

da agevolare la successiva ed eventuale rimozione di questi ultimi: nel caso in cui il sistema si applichi a 

titolo preventivo, indistintamente nei confronti di tutti gli utenti e senza limiti di tempo — 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
123 Il riferimento è a due pronunce, ravvicinate nel tempo, entrambi su ricorso in via pregiudiziale e nell’ambito di procedimenti instaurati 
dalla società belga SABAM: Corte di giustizia UE, 24 novembre 2011, C-70/10, Scarlet Extended c. SABAM, in Racc., 2011, I-11950 e 
Corte di giustizia UE, 16 febbraio 2012, C-360/10, SABAM c. Netlog, in http://curia.europa.eu, con nota unica di M. COLANGELO, Internet e 
sistemi di filtraggio tra enforcement del diritto d’autore e tutela dei diritti fondamentali: un commento ai casi Scarlet e Netlog, in Nuova giur. civ. comm., 
2012, 7-8, p. 580.   
124 Per i dovuti approfondimenti si rimanda a M. SIANO, La sentenza Scarlet della Corte di Giustizia: punti fermi e problemi aperti, in F. PIZZETTI 
(a cura di), I diritti nella “rete” della rete. Il caso del diritto di autore, Giappichelli, 2012, p. 81.  
125 Si noti che Netlog, uno dei provider coinvolti, svolge le funzioni di un social network: dovrebbero tornare alla mente le riflessioni svolte in 
merito ai problemi di qualificazione giuridica di questi soggetti.  
126 Cfr. sentenza Netlog, cit., par. 37 e sentenza Scarlet Extended, cit., par. 39.   
127 Sentenza Netlog, cit., par. 47. 
128 In particolare, i diritti fondamentali alla tutela dei dati personali e alla libertà di ricevere o di comunicare informazioni, entrambi tutelati 
dalla Carta dei diritti fondamentali dell’Unione europea, rispettivamente agli artt. 8 e 11: v. sentenza Netlog, cit., par. 48. 
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caratteristiche probabilmente necessarie per assicurare una effettiva fattibilità tecnica della cancellazione 

delle informazioni — non vi è ragione per credere che la Corte di Lussemburgo abbandoni la posizione 

di recente assunta, operazione che, a giudicare dai diritti in gioco, richiederebbe un complessa ed 

articolata motivazione, probabilmente inseparabile dalle circostanze del caso concreto.  

Altrettanto interessante il secondo argomento contrario all’imposizione di un obbligo di controllo 

generalizzato in capo al del provider, sempre improntato alla tecnica del bilanciamento tra diritti: 

l’ingiunzione a predisporre un sistema di filtraggio avrebbe conseguenze negative non limitate ai soli 

utenti del servizio, ma causerebbe una «grave violazione della libertà di impresa»129, poiché 

obbligherebbe il fornitore a predisporre un sistema informatico complesso, costoso e permanente, 

unicamente a sue spese.  

È evidente che le fattispecie in esame, ossia quella prospettata nel caso sottoposto alla cognizione della 

Corte di giustizia e quella ipotizzabile in ambito di cloud computing, sono divergenti: se nel primo caso il 

richiamo alla libertà di impresa, motivato dalla necessità di evitare un freno ingiustificato all’attività degli 

operatori del settore, assume di fatto un ruolo sinergico rispetto al diritto alla protezione dei dati 

personali al fine di garantire la tutela della riservatezza degli utenti, nel secondo, in senso inverso, si 

immagina di dare rilevanza all’eccessiva onerosità economica dell’obbligo gravante sul prestatore del 

servizio così da negare una salvaguardia indiscriminata ed assoluta all’interesse giuridicamente 

qualificato del soggetto alla totale rimozione delle informazioni che lo riguardano, la quale dovrebbe 

essere attuata mediante l’impiego di dispendiosi mezzi tecnici.   

Tuttavia, non può essere escluso a priori che si presenti l’esigenza di operare un bilanciamento o una 

comparazione tra diritti in cui libertà d’impresa e tutela della privacy non si collocano sullo stesso 

versante, in contrapposizione ai diritti di proprietà intellettuale, bensì, in ipotesi di irrilevanza di questi 

ultimi, si fronteggiano limitandosi a vicenda.  

Una simile lettura, per quanto in contrasto apparente con la pronuncia richiamata — alla quale 

comunque può accostarsi, come visto, a seguito di un oculato distinguishing che sottolinei le differenze 

tra i fatti del caso — risulta avvalorata da ulteriori indici ravvisabili nella giurisprudenza della stessa 

Corte di giustizia.  

Nell’ambito del diritto dell’Unione europea, infatti, deve riaffermarsi l’importanza primaria della libertà 

d’impresa e dei principi a cui essa si ricollega, tanto più in considerazione del fatto che l’attività di 

rimozione di informazioni potrebbe comportare verosimilmente, per la struttura della rete stessa, un 

ingente dispendio di risorse economiche. La posizione della Corte di Lussemburgo in materia non può 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
129 Sentenza Netlog, cit., par. 46 e sentenza Scarlet Extended, cit., par. 48.  
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essere trascurata130: si registra la tendenza a considerare i diritti economici in posizione paritetica 

rispetto ai diritti della persona e una serie di riferimenti normativi internazionali di stampo 

convenzionale presuppongono la riconduzione di entrambi le tipologie alla categoria dei diritti 

fondamentali dell’uomo131.   

Una tale visione, pienamente rispondente alla logica del mercato unico, potrebbe al pari riflettersi in 

ambito di valutazione dei  presupposti richiesti dall’art. 17 per l’esercizio del diritto alla cancellazione: a 

maggior ragione, in occasione delle prime pronunce e laddove si consideri che lo stesso diritto, per 

quanto logicamente attinente alla sfera relativa alla tutela del trattamento dei dati personali e dell’identità 

personale, è controverso nei contorni essenziali e non consta aver ricevuto una piena investitura come 

diritto fondamentale, almeno a livello di corti dell’Unione.  

D’altra parte, a ben guardare, se non vi è chiarezza in merito alla portata concreta del contenuto che il 

“diritto all’oblio” potrebbe assumere, come si è tentato di evidenziare, anche i contorni ed una univoca 

classificazione dello stesso rimangono elusivi.  

Peraltro è interessante notare che la possibilità di estendere il ragionamento della Corte di giustizia al 

cloud computing risulta avvalorata dalle già menzionate conclusioni del Gruppo di lavoro Art. 29, secondo 

la cui prospettiva il cloud provider si qualifica principalmente come prestatore di un servizio di (mero) 

hosting, tanto da essere identificato, nell’ambito della disciplina sulla protezione dei dati personali, come 

incaricato del trattamento, data la sua tendenziale passività, e non come controller, figura a cui si associa, 

come visto, un ruolo non puramente esecutivo di scelte altrui.   

Resterebbe comunque da chiarire il rapporto con l’art. 17 della proposta di regolamento, il quale 

prevede appunto l’imposizione di un obbligo di dare esecuzione alla richiesta dell’interessato in capo al 

responsabile del trattamento, lo stesso soggetto che, ai sensi del par. 2, sarebbe l’unico tenuto ad 

attivarsi presso i terzi con apposita comunicazione proprio attraverso «misure ragionevoli, anche 

tecniche», al cui impiego possono riconnettersi le riflessioni svolte sulla scia della giurisprudenza 

europea. Tuttavia, stante la necessità di operare un bilanciamento tra situazioni giuridiche attinenti a 

diritti della persona, non si può indubbiamente trascurare l’eventualità che esigenze di tutela della 

riservatezza degli utenti del servizio e dei terzi in generale emergano anche nei casi in cui a condurre le 

operazioni di rimozione ovvero a predisporre invasive misure preventive di monitoraggio sia il singolo 

cliente cloud, nel ruolo appunto di responsabile, dal quale non vi è motivo per pretendere un livello 

inferiore di rispetto di diritti fondamentali, quale il diritto alla riservatezza. 

 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
130 M. JAEGER, Il diritto di proprietà quale diritto fondamentale nella giurisprudenza della Corte di giustizia, in Europa e dir. priv., 2011, 2, p. 349.  
131 Il tema, vastissimo, è ben inquadrato da C. SALVI, Libertà economiche, funzione sociale e diritti personali e sociali tra diritto europeo e diritti 
nazionali, in Europa e dir. priv., 2011, 2, p. 437.  
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VII.2. LA LIBERTÀ DI ESPRESSIONE COME ANTAGONISTA NATURALE DEL DIRITTO ALLA 

CANCELLAZIONE (CENNI) 

 

Invero, quanto detto, con particolare riferimento al diritto alla riservatezza di soggetti terzi e alla libertà 

d’impresa dei soggetti prestatori di servizi su Internet, è servito ad individuare potenziali limiti giuridici 

(e non di fatto) all’esercizio concreto del diritto all’oblio, la cui piena applicazione pratica rischia di 

confliggere, a causa dell’ampiezza e della pervasività delle misure tecniche, con i diritti fondamentali di 

cui soggetti terzi sono titolari in situazioni strettamente connesse all’esecuzione di dette misure.  

Il tema del “diritto all’oblio”, tuttavia, racchiude il germe di un contrasto intrinseco con un altro diritto 

fondamentale che può essere prefigurato già a livello astratto, in sede di inquadramento sistematico 

dello stesso diritto alla cancellazione: il diritto alla libertà di espressione, la cui particolare rilevanza, 

ancor più avvertita nella società dell’informazione, lo rende indubbiamente valido antagonista della 

tutela della riservatezza nelle situazioni in cui la volontà dell’interessato di elidere informazioni personali 

condurrebbe al probabile risultato di bloccare comunicazioni lecite dotate di particolari caratteri 

qualificanti132.  

Per chiari motivi, lo studio delle possibili vie di soluzione dell’antinomia, nonché un inquadramento 

delle posizioni in gioco nella costellazione dei diritti fondamentali della persona, per quanto temi di 

indubbia attualità, non potrà qui ricevere uno spazio adeguato, ma, una volta che ne siano stati 

individuati alcuni tratti salienti e spunti di particolare significato per la questione in esame, potrà fornire 

un valido apporto critico alle successive riflessioni di questo contributo che si avvia alla conclusione.   

La necessità di operare un bilanciamento con la libertà di espressione fornisce innanzitutto risposta 

all’inevitabile interrogativo che sorge in seguito alla considerazione per cui, nel disegno complessivo 

dell’art. 17, a voler prescindere dalle criticità sia pratiche sia giuridiche messe in luce, dunque al di là 

degli ostacoli alla realizzazione della pretesa, il diritto riconosciuto sia fin troppo vasto133.  

La disposizione medesima prevede, tra le deroghe all’obbligo di eseguire la richiesta di cancellazione, il 

caso in cui «conservare i dati personali […] sia necessario: a) per l’esercizio del diritto alla libertà di 

espressione in conformità dell’articolo 80» (par. 3). Il testo non fornisce indicazioni sufficienti per 

meglio comprendere gli elementi da tenere in considerazione ai fini del contemperamento tra diritti, e le 

incertezze aumentano a leggere il contenuto del rinvio, il quale stabilisce la competenza dei singoli Stati 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
132 Si tratta dei parametri di pertinenza, verità e continenza, elaborati dalla giurisprudenza a partire dalla fondamentale Cass. civ., sez. I, 18 
ottobre 1984, n. 5259, in Foro it., 1984, I, c. 2711, con nota di R. PARDOLESI: si veda anche M. R. MORELLI, Oblio (Diritto all’), in Enc. dir., 
Agg., Vol. VI, Giuffrè, 2002, p. 853. 
133 Le osservazioni più scettiche e critiche giungono dagli Stati Uniti, dove, come noto, la concezione della libertà di espressione è 
particolarmente forte: con toni di seria preoccupazione J. ROSEN, The Right to Be Forgotten, in 64 Stan. L. Rev. Online 88, 13 febbraio 2012, p. 
88 («[the right to be forgotten] represents the biggest threat to free speech on the Internet in the coming decade»);  
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membri in materia di deroghe ed esenzioni rispetto alla disciplina del regolamento nei casi di 

trattamento effettuato «esclusivamente a scopi giornalistici o di espressione artistica o letteraria». Anche 

ove dai primi due commi dell’art. 17 si ricavasse (come d’altra parte è auspicabile) una tutela uniforme e 

coerente a livello europeo, su questa incomberebbe comunque la frammentarietà del quadro risultante 

dalle eccezioni decise dagli Stati e il regime applicabile in concreto presenterebbe forti tratti di 

disomogeneità su base territoriale134.  

D’altra parte, conviene accennare il rilievo che la libertà di manifestazione del pensiero assume nelle 

dinamiche della società virtuale, la quale ne favorisce l’esercizio senza filtri e in forma diffusa135: se le 

nuove tecnologie dilatano a dismisura le capacità di ciascun utente di entrare in contatto con l’esterno, 

rendendo possibile trasmettere e ricevere informazioni e contenuti multimediali di vario genere, 

Internet diviene uno dei terreni principali su cui valutare la consistenza delle misure normative a tutela 

di un diritto fondamentale come quello in questione136. 

 

SEZIONE IV 

SPAZI E LIMITI DELL’APPROCCIO TRADIZIONALE AL FENOMENO: 

L’ESPERIENZA ITALIANA 

 

VIII. LA DIVERSA LETTURA NAZIONALE DEL DIRITTO ALL’OBLIO   
 

Allo stesso tempo, il diritto alla libertà di espressione può venire in risalto come parametro sulla base 

del quel giustificare un’ipotetica diversità di disciplina per i casi in cui l’interessato abbia direttamente 

immesso su Internet dati personali e per quelli, ben distinti, in cui un terzo abbia reso pubblici i 

medesimi avvalendosi di un elemento di legittimazione diverso dal consenso137.   

La precisazione è tutt’altro che irrilevante, sia in ambito di diritto alla cancellazione sia nel contesto 

delle tecnologie informatiche.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
134 Cfr. K. LARSEN, Europe’s “Right to Be Forgotten” Regulation May Restrict Free Speech, Newsletter of the ABA Litigation Section’s First 
Amendment & Media Litigation Committee (Fall 2012/Winter 2013), reperibile a partire dall’indirizzo http://www.lskslaw.com.  
135 Nell’ambito della riflessione relativa anche al diritto all’oblio si veda AG’s Opinion C-131/12, cit., parr. 120-122, dove si richiama la 
tutela garantita, con particolare attenzione alle informazioni online, dall’art. 11 della Carta dei diritti fondamentali dell’Unione europea («[il 
diritto alla libertà di espressione] include la libertà di opinione e la libertà di ricevere o di comunicare informazioni o idee […]». 
136 D. MULA, Libertà di manifestazione del pensiero in rete, in G. CASSANO – G. VACIAGO – G. SCORZA (a cura di), Diritto dell’Internet, cit., pp. 7 
ss.  
137 Un fondamento giuridico è comunque imprescindibile perché il trattamento non sia radicalmente illegittimo: in tali casi, sul piano delle 
conseguenze, non vi sarebbe alcun ostacolo (di diritto) alla cancellazione delle informazioni.   
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Sotto il primo profilo, è il momento di ricordare come, in realtà, nella giurisprudenza e nella dottrina 

italiana138 si parli propriamente e solitamente di “diritto all’oblio” quando l’iniziale diffusione delle 

informazioni personali non è avvenuta su base consensuale né in modo volontario per opera diretta 

dell’interessato, ma in risposta ad un interesse pubblico alla conoscenza delle stesse: vengono appunto 

in rilievo quelle fattispecie in cui un soggetto pretende che dati o eventi passati, in origine 

legittimamente resi pubblici139, non siano rievocati attraverso una qualche forma di riproposizione, sul 

presupposto che, in mancanza di un nuovo reale (o serio) interesse  pubblico, «il trascorrere del tempo 

e il mutamento delle circostanze […] la rendano illecita»140. 

In aggiunta, sotto il secondo profilo, con sempre maggiore frequenza141, il diritto all’oblio così inteso 

rileva in casi in cui si tratta della trasposizione dal formato cartaceo al formato digitale degli archivi 

storici di testate giornalistiche142; si noti poi che l’archiviazione in rete potrebbe addirittura essere 

realizzata avvalendosi di un vero e proprio servizio di cloud computing, alla luce dei noti vantaggi 

riconnessi a questa tecnologia, tra cui spicca in proposito la possibilità di rendere le informazioni più 

facilmente accessibili nonché di agevolarne l’organizzazione e la consultazione mediante strumenti 

applicativi di vario genere.  

In queste ipotesi è immediato individuare molte delle questioni fin qui affrontate, adesso riproposte in 

una nuova ottica e sotto una diversa luce che potrebbe consentire di dare risposta ad interrogativi 

rimasti ancora irrisolti143.    

Si enucleino gli elementi principali della fattispecie: una prima diffusione dei dati personali ad opera di 

un soggetto diverso dall’interessato, l’originaria legittimità del trattamento, fondata sul diritto di 

informazione e, dunque, sull’interesse pubblico alla conoscenza dei dati, la percezione, da parte 

dell’interessato, in riferimento ad una possibile rievocazione dell’informazione, del rischio di 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
138 Impossibile citare l’intera bibliografia sul tema: nel tentativo di restituire un quadro anche diacronico, si segnalano, tra i contributi 
principali all’elaborazione della riflessione giuridica sulla materia, almeno nei suoi aspetti generali, A. T. AULETTA, Riservatezza e droit à 
l’oubli, in AA. VV., L’informazione e i diritti della persona, Napoli, 1983, p. 129; G. B. FERRI, Diritto all’informazione e diritto all’oblio, in Riv. dir. 
civ., 1990, p. 801; G. NAPOLITANO, Il diritto al’oblio esiste (ma non si dice), nota a Trib. Roma 15 maggio 1995, in Dir. inf., 1996, p. 427; P. 
LAGHEZZA, Il diritto all’oblio esiste (e si vede), nota a Cass. civ., sez. III, 9 aprile 1998, n. 3679, in Foro it., 1998, I, c. 1835; M. R. MORELLI, 
Oblio (Diritto all’), cit., p. 848; S. NIGER, Il diritto all’oblio, in G. FINOCCHIARO (a cura di), Diritto all’anonimato. Anonimato, nome e identità 
personale, Padova, 2007, p. 59; M. MEZZANOTTE, Il diritto all’oblio, Contributo allo studio della privacy storica, Napoli, 2009.  
139 Ciò vale a distinguere il diritto all’oblio dal diritto alla riservatezza: cfr. M. R. MORELLI, Oblio (Diritto all’), cit., p. 851. 
140 A. T. AULETTA, Riservatezza e droit à l’oubli, cit., p. 129.  
141 Cfr. GARANTE PRIVACY, Relazione annuale 2012, pp. 155-156. 
142 Una fattispecie simile, si ricorda, ha fornito l’occasione per il rinvio pregiudiziale alla Corte di giustizia dell’Unione europea che ha dato 
origine alla citata causa C-131/12.  
143 Il ragionamento che segue è inteso appunto a facilitare  la comprensione dei limiti concettuali del “diritto all’oblio” e, di conseguenza, 
delle concrete prospettive di applicazione. Un buon esempio è costituito dal rapporto tra la domanda 2) e la domanda 3) di Fleischer, 
citate supra, rispettivamente «If I post something, and someone else copies it and re-posts it on their own site, do I have the right to delete it?» e «If someone else 
post something about me, should I have a right to delete it?»: l’elemento che distingue le due ipotesi e che importa una diversità di disciplina 
andrebbe ricercato non solo e non tanto nel percorso compiuto dall’informazione prima di essere divulgata in rete (sebbene alla luce di 
tale criterio non possa parlarsi di piena identità), bensì nel presupposto che ne legittima la pubblicazione. 
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conseguenze pregiudizievoli a situazioni giuridiche protette di particolare valore144, come appunto il 

diritto alla privacy. 

Lo schema applicativo classico del diritto all’oblio implica dunque un certo grado di intensità del rischio 

di subire un pregiudizio, il quale si considera raggiunto nei casi di rievocazione dell’informazione un 

tempo assurta agli onori della cronaca senza che ricorrano le condizioni (di interesse pubblico) che ne 

giustificherebbero una nuova diffusione145. Con riguardo agli archivi, la linea tenuta del Garante italiano 

si è mantenuta coerente nel senso di escludere che la conservazione delle informazioni nel tempo, nella 

forma di articoli di giornale, equivalga alla reiterata pubblicazione delle medesime: in particolare, 

l’interesso storico, statistico e scientifico costituisce motivo distinto rispetto alle finalità giornalistiche e 

dunque, anche in assenza dello specifico interesse pubblico sottostante a queste ultime, si rivela idoneo 

a fondare la legittimità di un trattamento successivo di dati rilevati per finalità di diverso tipo146.  

L’avvento di Internet introduce un elemento di rottura in questo scenario, poiché nel mondo della rete, 

a causa della rapidità dei collegamenti, della natura dei contenuti online e del carattere virtuale del sistema 

complessivo, il momento della “potenza” vive a stretto contatto con quello dell’ “atto”, il che significa, 

nel caso specifico, che il fatto che un’informazione anche solo esista, per quanto nascosta, consente di 

ritenere superata una immaginaria soglia di accessibilità effettiva e di serietà del rischio di una reiterata 

diffusione.  

Il rilievo secondo il quale sarebbe apprezzabile un unico fenomeno comunicativo, limitato alla prima 

pubblicazione della notizia in rete, non può valere l’osservazione per cui l’originaria legittimità della 

medesima risulta idonea ad escludere ogni questione problematica inerente alla permanenza delle 

informazioni su Internet147. Da un punto di vista sostanziale, infatti, per quanto non si verifichi una 

“nuova narrazione”, la diffusione dei dati online e la conseguente conservazione a tempo indeterminato 

che se ne genera attraverso la memorizzazione sotto forma di innumerevoli copie disseminate in server 

delocalizzati assumono di necessità il valore di una riproposizione ininterrotta dei dati stessi148: «non si 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
144 Su quest’ultimo punto si richiamano le parole di Cass. 3679/1998, cit., la quale intende il diritto all’oblio come «giusto interesse di ogni 
persona a non rimanere indeterminatamente esposta a danni ulteriori […] al suo onore e alla sua reputazione».  
145 Cfr G. B. FERRI, Diritto all’informazione, cit., 813: «In tale prospettiva non c’è diversità di tutela tra la notizia mai pubblicizzata e quella 
che abbia avuto una pregressa e, comunque, legittima notorietà»: non è un caso che «nella selezione delle fattispecie rilevanti, la 
giurisprudenza [abbia] fatto ricorso agli stessi requisiti legittimanti il corretto esercizio della libertà di cronaca» (F. MANGANO, Diritto 
all’oblio, in Giur. merito, 2012, 12, p. 2624). 
146 Provvedimenti Garante 18 marzo 2010, doc. web n. 1712827; 16 marzo 2010, doc. web n. 1734973; 21 marzo 2012, doc. web n. 1892254; 
v. anche artt. 11 e 99 d. lgs. 196/2003.  
147 Così invece A. MANTELERO, Il diritto all’oblio dalla carta stampata ad Internet, in F. PIZZETTI (a cura di), Il caso del diritto all’oblio, cit., p. 156. 
Anche a condividere tale impostazione, peraltro, potrebbe trovarsi diversa soluzione valorizzando il fattore temporale che contribuisce a 
connotare l’interesse dell’individuo all’oblio delle vicende che lo riguardano: cfr. M. R. MORELLI, Oblio (Diritto all’), cit., p. 851; v. anche 
nota seguente.  
148 In tale ottica il valore del tempo potrebbe essere inteso «non già come misura dello scarto temporale tra l’interesse passato e l’interesse 
attuale alla notizia, bensì come durata della esposizione della notizia all’accesso generalizzato» F. MANGANO, Diritto all’oblio, cit., p. 2637. 
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tratta di un evento che si ripropone all’attenzione del pubblico, bensì di un evento che potenzialmente 

non è mai uscito dall’attenzione del medesimo»149.  

In sintesi, nei casi in cui l’invasione della privacy dell’individuo sia stata giustificata dall’esercizio del 

diritto alla libertà di informazione, i dati immessi in rete godono di una forma di pubblicità permanente, 

di intensità proporzionale rispetto al livello di interconnessione di servizi e applicazioni digitali, non 

accompagnata però, almeno in modo continuativo, dall’interesse pubblico che aveva legittimato il 

trattamento. Sotto questo aspetto, dunque, a rigor di logica, il “diritto all’oblio”, piuttosto che in un 

divieto di rievocazione, dovrebbe concretizzarsi nella rimozione o, quantomeno, nell’oscuramento (si 

legga: non accessibilità) dell’informazione.  

La strada della cancellazione, oltre a scontrarsi con le difficoltà segnalate in precedenza per quanto 

riguarda la fase applicativa, collide comunque con l’essenza dell’ipotesi in esame: è necessario ricordare 

come l’assenza di un interesse pubblico concomitante alla permanenza in rete dell’informazione e che 

possa giustificare la sua indiscriminata accessibilità non pregiudichi, in realtà, la legittimità della raccolta 

dei dati né la successiva diffusione, ove siano avvenute nell’ambito dell’esercizio di un altro diritto 

fondamentale o in presenza di altra valida giustificazione. Infatti, poiché un interesse pubblico dotato 

dei requisiti necessari sussisteva effettivamente al momento della pubblicazione, tale fatto non può più 

essere messo in discussione, e pertanto deve essere garantita l’esistenza dell’articolo nell’archivio; d’altra 

parte, deve riconoscersi un autonomo interesse alla conservazione delle informazioni per finalità non 

giornalistiche, ma di ricerca storica, anche le quali possono a loro volta costituire esercizio del diritto 

fondamentale alla libertà di manifestazione del pensiero150.  

Con riguardo agli archivi, in particolare, una diversa soluzione prospettabile, la quale risulta avvalorata 

dall’esperienza delle decisioni del Garante italiano151, consiste nel tentativo di agire attraverso lo 

strumento che determina la reperibilità immediata delle informazioni, vale a dire sui motori di ricerca, 

affinché questi ultimi le escludano dai risultati ottenuti in corrispondenza di una precisa interrogazione 

che abbia ad oggetto elementi riconducibili all’informazione rispetto alla quale si invoca il diritto 

all’oblio152. Da un punto di vista applicativo, poi, l’equilibrio tra le esigenze di tutela del singolo e le 

finalità di ricerca storica potrebbe essere individuato nella creazione di appositi motori di ricerca interni 

all’archivio digitale153, l’impiego dei quali consentirebbe di ridurre i casi di emersione casuale delle 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
149 G. FINOCCHIARO, La memoria della rete, cit., p. 397.  
150 Oltre all’art. 21 Cost., tuttavia, una forma di garanzia indipendente si ritrova all’art. 9 Cost., relativo alla promozione dello sviluppo 
della cultura e della ricerca, e all’art. 33 Cost., in tema di creazione artistica e ricerca scientifica.   
151 Provvedimenti 12 aprile 2012, doc. web n. 1894581; 19 luglio 2012, doc. web n. 2065905; 4 ottobre 2012, doc. web n. 2104293; 18 ottobre 
2012, doc. web n. 2130029.  
152 L. FEROLA, Dal diritto all’oblio al diritto alla memoria sul Web. L’esperienza applicativa italiana, in Dir. inf., 2012, 6, 1016-1017.   
153 A. MANTELERO, Il diritto all’oblio dalla carta stampata ad Internet, cit., p. 162. 
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informazioni e di limitare le vie di accesso alle medesime senza escludere che queste siano raggiungibili 

liberamente a chi sia mosso da intenzioni comunque compatibili con il diritto all’informazione154.  

 

IX. IL CASO DEGLI ARCHIVI GIORNALISTICI ONLINE  COME OCCASIONE PER INDIVIDUARE 

UN PUNTO DI EQUILIBRIO TRA DIRITTO ALL’OBLIO, ESIGENZE DI CANCELLAZIONE E 

TUTELA DELL’IDENTITÀ VIRTUALE  
 

A conclusione di questa digressione, tanto densa quanto, appunto, necessariamente breve, vi è 

l’opportunità di notare come, nel caso di informazioni diffuse su Internet da un soggetto diverso 

dall’interessato sul presupposto di un interesse pubblico alla conoscenza di tali notizie, l’attenzione si 

sposti sempre di più sul piano della tutela dell’identità personale155, e non più della riservatezza, poiché 

l’informazione originaria — ed è forse questo l’elemento principale che distingue le fattispecie in esame 

— è comunque intangibile ove ricorrano i requisiti che determinano la prevalenza, nel bilanciamento tra 

diritti, della libertà alla manifestazione del pensiero.  

Sulla scorta di questa riflessione è inevitabile citare una recente sentenza della Corte di cassazione156 la 

quale, prendendo atto della inadeguatezza della concezione classica del diritto all’oblio ove applicato alla 

realtà informatica, individua a favore dell’interessato i cui dati personali sono stati divulgati in rete (e 

che dunque rimangono pubblicamente accessibili, anche a distanza di tempo, con pregiudizio del diritto 

all’oblio) una forma di tutela alternativa alla cancellazione157: il diritto alla contestualizzazione 

dell’informazione.  

Il motivo che ne giustifica il sintetico richiamo158 in questa sede sta appunto nel collegamento della 

pronuncia con il mondo di Internet e nello spunto che può trarsi dallo sforzo della Suprema Corte di 

elaborare una possibile risposta ad un questione complessa come quella relativa alla fisionomia del 

diritto all’oblio in relazione ad informazioni oggetto di attività giornalistica e dunque, in definitiva, al 

bilanciamento tra diritti; tuttavia, il principio ivi enunciato, sebbene suscettibile di adattamento anche in 

tema di cloud computing, presenta limiti intrinseci che ne determinano l’applicazione a casi circoscritti e ne 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
154 Ibidem, p. 163, nota 53.  
155 Il diritto all’oblio si colloca coerentemente in una prospettiva di autodeterminazione informativa e diviene «il mezzo per ricostruire la 
dimensione sociale dell’individuo, evitando che la vita passata possa costituire un ostacolo per la vita presente»: M. MEZZANOTTE, Il diritto 
all’oblio, cit., 121. Parimenti si avverte l’esigenza che la normativa sui dati personali sia compresa mediante «una lettura più alta e più ampia, 
che abbia ad oggetto la tutela della persona» e non solo le informazioni che la riguardano: riflessione sviluppata in G. FINOCCHIARO, 
Identità personale su Internet: il diritto alla contestualizzazione dell’informazione, in Dir. inf., 2012, 3, p. 388, dove si afferma addirittura che «il diritto 
alla protezione dei dati personali e i diritti della personalità ad esso limitrofi […] sono tutti volti a tutelare un unico bene giuridico: 
l’identità», declinata secondo i sui molteplici aspetti. 
156 Cass. civ., sez. III, 5 aprile 2012, n. 5525, in Nuova giur. civ. comm., 2012, I, p. 836, con nota di A. MANTELERO, Right to be forgotten ed 
archivi storici dei giornali. La Cassazione travisa il diritto all’oblio; in Corr. giur., 2012, 6, p. 764, con nota di A. DI MAJO, Il tempo siamo noi… .  
157 Il carattere innovativo della pronuncia è rilevato, apprezzato e difeso soprattutto da G. FINOCCHIARO, Identità personale su Internet, cit., 
pp. 383 ss., 392.  
158 Più ampia ricostruzione in L. FEROLA, Dal diritto all’oblio al diritto alla memoria nel Web, cit., 1018 ss. 
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ostacolano l’inclusione tra i rimedi maggiormente efficaci e coerenti rispetto alle sfide poste dalle più 

moderne tecnologie della società dell’informazione.  

La richiesta dell’interessato di ottenere la cancellazione dei dati memorizzati in un archivio online di una 

testata giornalistica ovvero, in subordine, il trasferimento dei medesimi in un’area non indicizzabile dai 

motori di ricerca esterni, era fondata sulla reperibilità, tramite generiche ricerche su Internet, della sola 

notizia riguardante l’avvio di procedimenti giudiziari nei suoi confronti, la quale non riportava i 

successivi sviluppi positivi della vicenda, conclusasi con il proscioglimento dell’imputato.  

Il ricorso era stato rigettato sia dal Garante per la protezione dei dati personali sia dal Tribunale di 

Milano, i quali avevano evidenziato il non trascurabile elemento per cui il diritto all’oblio non avrebbe 

potuto comunque essere esercitato poiché, a causa della persistente notorietà del soggetto coinvolto, 

permaneva un interesse pubblico alla conoscenza delle vicende pregresse relative alla sua storia 

personale.  

Il bilanciamento tra diritti fondamentali propugnato dalla Cassazione nel ribaltare le pronunce di grado 

inferiore si articola essenzialmente in due passaggi logici.  

Il primo di questi consiste nell’affermazione della necessità di garantire all’interessato, a tutela della sua 

identità sociale, del dato oggetto del trattamento e «dello stesso diritto del cittadino utente a ricevere 

una completa e corretta informazione», una piena ed organica contestualizzazione delle notizie relative 

alle vicende che lo coinvolgono159. Il presupposto implicito si presta ad una duplice lettura160. Da un 

lato, potrebbe argomentarsi che l’interesse pubblico non può, per definizione, essere tale se non rivolto 

ad informazioni aggiornate: via chiaramente fallace, come dimostra la liceità di un trattamento rivolto a 

finalità di ricerca storica, rispetto alle quali è comunque individuabile un preciso interesse, anche 

costituzionalmente protetto. D’altra parte, una diversa via interpretativa potrebbe risalire fino a 

concepire la necessità di integrare un ulteriore parametro la cui presenza deve essere garantita in sede di 

controllo giurisdizionale con riguardo all’esercizio del diritto di cronaca: questo sarebbe identificabile 

con il requisito di “verità”, il quale allora ben si mostra in grado di assorbire, a fortiori, il criterio 

dell’aggiornamento e dell’attualità161.  

La corrispondenza delle informazioni divulgate a verità e dunque la completezza della notizia nel 

riportare i fatti che ne formano oggetto rappresentano con tutta evidenza elementi solitamente 

considerati nel valutare i presupposti di legittimità della pubblicazione di eventi inerenti alla sfera 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
159 Questo costituirebbe il vero e proprio «thema decidendum» della pronuncia, sub specie di ricerca di un diritto soggettivo dell’interessato 
all’aggiornamento delle notizie online che lo riguardano: F. DI CIOMMO – R. PARDOLESI, Dal diritto all’oblio in Internet alla tutela dell’identità 
dinamica. È la Rete, bellezza!, in Danno e resp., 2012, 7, p. 703.  
160 Ciò, ovviamente, a meno di non voler ammettere l’aggiunta di un «quarto requisito» autonomo su cui valutare la legittimità della 
cronaca giornalistica: v. P. LAGHEZZA, Il diritto all’oblio esiste (e si vede), loc. cit. 
161 Questa pare la strada adottata dalla Suprema Corte: quando tale criterio non viene applicato, infatti, «la notizia, originariamente completa 
e vera, diviene non aggiornata, risultando quindi parziale e non esatta, e pertanto sostanzialmente non vera» (corsivo nel testo).  
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personale di un soggetto: pertanto la posizione innovativa della Cassazione può essere apprezzata 

soltanto comprendendo la necessità di una peculiare applicazione del principio citato in ragione delle 

caratteristiche specifiche della situazione all’esame della Suprema Corte.  

Il secondo passaggio logico, infatti, il più interessante in questa sede, implica effettivamente — come 

sostengono le voci critiche162 — l’equiparazione della memorizzazione della notizia in un archivio in 

rete ad una continua reiterazione della stessa o, quantomeno, ad una nuova divulgazione: questa 

dovrebbe allora soddisfare le condizioni consuete richieste per una legittima pubblicazione, tra cui 

soprattutto l’esattezza, da intendersi appunto come aggiornamento e contestualizzazione.  

La prospettiva adottata della Cassazione confligge per di più con l’idea che la raccolta delle 

informazioni online dovrebbe essere intesa come una semplice conservazione documentale, in cui i dati 

componenti l’archivio valgono proprio in quanto reperti di una realtà in continuo fluire 

necessariamente fotografata in più istantanee frammentarie, ciascuna in sé completa in quanto 

assolvente la funzione di memoria storica in riferimento ad un preciso evento: al contrario, i giudici di 

legittimità sostengono come sia necessario garantire il collegamento della notizia «ad altra informazioni 

successivamente pubblicate concernenti l’evoluzione della vicenda, che possano completare o finanche 

radicalmente mutare il quadro evincentesi dalla notizia originaria», in questo modo giustificando la 

prospettiva di una eventuale (altrimenti inammissibile) alterazione della integrità dell’archivio163.  

 

IX.1. LE MOLTE OMBRE DEL DIRITTO ALLA CONTESTUALIZZAZIONE 

 

Questa opera di contestualizzazione in senso lato presenta, se riferita in particolare agli archivi in rete, 

alcuni profili di notevole criticità.  

Innanzitutto, si evidenzia una commistione tra finalità storico-ricostruttiva e finalità storico-

archivistica164, quest’ultima predominante nelle ipotesi in esame: la finalità di conservazione delle 

informazioni risulta assolta, come detto, solo in assenza di ogni modifica che vada ad incidere sulla 

rappresentazione veritiera del passato che ne forma oggetto e che ne ha originariamente giustificato la 

divulgazione. Al contrario, come riconosce la Cassazione stessa, l’opera di aggiornamento ed 

integrazione dei fatti diventa momento necessario (e, per così dire, essenziale) in caso di successiva 

rievocazione nell’esercizio delle attività giornalistica ovvero di ricerca storica, il significato delle quali 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
162 Spicca A. MANTELERO, Right to be forgotten, cit., p. 847.   
163 La Cassazione richiede, per realizzare in concreto il principio di diritto affermato, «la predisposizione di un sistema idoneo a segnalare 
(nel corpo o a margine) la sussistenza di un seguito e di uno sviluppo della notizia». È comunque inevitabile percepire l’indeterminatezza 
delle modalità di aggiornamento suggerite, le quali risultano lacunose rispetto ai numerosi problemi che potranno verificarsi nella pratica: 
pur nel favor generale alla sentenza, conviene G. FINOCCHIARO, Identità personale su Internet, cit. pp. 393-394. 
164 A. MANTELERO, Il diritto all’oblio dalla carta stampata ad Internet, cit., p. 160.  
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risiede proprio in una ricostruzione degli eventi inevitabilmente realizzata, sebbene con diverse finalità e 

diversi metodi, con riferimento al più ampio contesto delle vicende successive.  

In definitiva, il requisito dell’aggiornamento dei dati dovrebbe essere valutato non tanto in base alla 

completezza del dato in sé, quanto rispetto alla finalità del trattamento165: ne risulta appunto 

ingiustificata l’imposizione di un obbligo di contestualizzazione a carico del titolare dell’archivio che 

pure rivesta il ruolo di controller e che dunque sia obbligato al rispetto delle disposizioni in materia di 

tutela dei dati personali, tra cui, appunto, di quelle relative alla qualità dei dati stessi.  

In aggiunta, nonostante la crucialità della differenza tra archivi cartacei e banche dati digitali in termini 

di rischio di irragionevole esposizione agli occhi del pubblico — a nulla rilevando in ambito informatico 

il difetto di una “nuova narrazione” avvenuta nei modi tradizionali ai fini della tutela del diritto all’oblio 

dell’interessato, dovendosi quest’ultima calibrare sull’eterna permanenza in rete dei dati — la strada 

dell’aggiornamento non tiene conto del fatto che in fattispecie come quella all’esame della Suprema 

Corte «non si tratta di mere notizie reperibili mediante un motore di ricerca, rispetto alle quali può 

avere senso una riflessione sulle possibili soluzioni volte a favorirne una contestualizzazione, né di 

informazioni di cui non sia nota la fonte»166. 

La forma dell’archivio, infatti, presenta una forma organizzativa e una struttura organica tali per cui le 

singole informazioni sono corredate di elementi che ne garantiscono una precisa collocazione 

temporale, ne attestano la provenienza e comunque ne sottintendono la parzialità, suggerendo a chi vi 

ha accesso di procedere alla raccolta di dati ulteriori ai fini di ottenere un quadro il più accurato 

possibile. Non vi è motivo per credere che queste caratteristiche non siano mantenute in caso di 

trasferimento dell’archivio in rete: l’esigenza di contestualizzazione dovrà essere consequenzialmente 

indirizzata nei confronti dei contenuti disseminati in pagine web non organizzate, queste sì paragonabili 

a «pagine isolate di libri custoditi in mille diverse biblioteche»167.   

Infine, anche a voler prescindere dal tema delle difficoltà (probabilmente infinite) inerenti alla corretta 

ricostruzione di una presunta “verità storica”, comunque riproponibili in ogni situazione in cui venga in 

rilievo la «salvaguardia dell’attuale identità sociale del soggetto cui [la notizia] afferisce»168, in prospettiva 

digitale non può essere escluso che l’attività di aggiornamento delle informazioni incontri ostacoli 

tecnici simili a quelli precedentemente evidenziati in relazione alla cancellazione169: ad esempio, infatti, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
165 Ibidem, p. 161, nota 51.  
166 Ancora A. MANTELERO, Right to be forgotten, cit., p. 846.  
167 G. FINOCCHIARO, La memoria della rete, cit., p. 395: è proprio in relazione a queste pagine che si evidenziano i principali problemi della 
conservazione dei dati su Internet, quali l’incertezza della fonte, l’inattendibilità dei contenuti e, appunto, la perdita dei consueti riferimenti 
spazio-temporali, da cui dipende il c.d. appiattimento delle informazioni.    
168 Così ancora Cass. 5525/2012, cit. Avverte saggiamente dell’alto rischio di «tentazioni pirandelliane» G. FINOCCHIARO, La memoria della 
rete, cit., p. 399, la quale a sua volta cita A. FALZEA, Il diritto all’identità personale: motivi di perplessità, in AA. VV., La lesione dell’identità personale e 
il danno non patrimoniale, Milano, 1985, p. 89.  
169 Colgono nel segno le osservazioni di F. DI CIOMMO – R. PARDOLESI, Dal diritto all’oblio, cit., p. 704.  
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una complessa procedura di contestualizzazione di una notizia, magari realizzata a seguito di 

approfondite e costose ricerche, anche qualora consentisse di mantenere i dati in perfetta aderenza con 

le vicende attuali che li coinvolgono, non potrebbe impedire la presenza diffusa di riproduzioni virtuali 

della notizia originaria nella sua versione non aggiornata170.  

La medesima questione, peraltro, è destinata a riproporsi con riferimento alla società dell’informazione 

fin quando non sia chiarito anche solo un punto apparentemente trascurabile, ma in realtà cruciale per 

comprendere le forme concrete della tutela apprestata in favore dell’interessato, relativo alla possibilità 

di qualificare come archivio ogni tipo di memorizzazione delle notizie online (anche e soprattutto quelle 

realizzate mediante servizi cloud): ove la risposta fosse affermativa171, come potrebbe in ipotesi avvenire 

sulla scorta di considerazioni di prevalente natura tecnica inerenti alle caratteristiche dei contenuti e alla 

struttura dei siti Internet, sorgerebbero non poche difficoltà pratiche al momento dell’imposizione di 

un obbligo di aggiornamento e di contestualizzazione delle informazioni presenti su ogni pagina web e 

su ogni server in capo ai gestori del sito sorgente, poiché tale compito sarebbe a ragione ritenuto 

sproporzionato e inattuabile da parte della maggioranza degli utenti della rete172. Sebbene questi ultimi, 

nell’attuale contesto di fluidità delle comunicazioni informatiche, entrino in contatto con dati personali 

su base quotidiana, il passo verso una piena responsabilizzazione e un’estensione degli obblighi gravanti 

sul controller chiederebbe una precisa presa di posizione legislativa e, comunque, una riflessione più cauta 

e ponderata. 

 

SEZIONE V 

 

X. ALCUNI PUNTI FERMI 
 

La percezione che accompagna la chiusura di questo contributo non è dissimile da quella che lo ha 

accompagnato in ogni pagina: così come chi scrive, anche il lettore avrà avvertito, in coincidenza non 

solo della presentazione di una qualunque questione, ma anche della formulazione di un’ipotesi di 

soluzione, un sollevarsi ininterrotto di problemi e, al contempo, una sensazione di insoddisfazione, 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
170 Similmente, tra gli aspetti problematici segnalati nella Relazione annuale 2012 (p. 156), il Garante riporta il caso in cui, anche a seguito di 
un provvedimento di de-indicizzazione delle notizie in un archivio online, queste, dopo breve tempo, erano tornate facilmente reperibili 
mediante i motori di ricerca. 
171 Sembra di leggere tracce in tal senso in F. DI CIOMMO – R. PARDOLESI, Dal diritto all’oblio, cit., pp. 713-714, ove si propende per 
l’immagine di Interne come «mare di archivi».   
172 Ancora F. DI CIOMMO – R. PARDOLESI, Dal diritto all’oblio, cit., p. 705: si verificherebbe un fatale chilling effect sulle miriadi di piccoli e 
medi provider che «inseriscono contenuti quando vogliono, li aggiornano se e quando ne hanno la possibilità, assumendo spesso come 
principale obiettivo solo quello di immettere online dati ritenuti di interesse degli utenti» (basti pensare al gestore di un semplice — e 
comunissimo — blog). !
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tanto per i numerosi interrogativi che rimangono aperti, quanto per la difficoltà intrinseca di afferrarne 

l’essenza più profonda e la corretta impostazione.  

Al di là degli ineliminabili difetti propri di ogni arte ermeneutica e “giurisprudenziale”, le ragioni di un 

simile disorientamento dovrebbero essere ricercate nella specificità del substrato materiale cui si 

appunta la presente indagine: per questo motivo si è premesso alla trattazione un rapido tentativo di 

annotazione delle coordinate essenziali con le quali dovrebbe confrontarsi tanto le soluzioni normative 

quanto le applicazioni a singoli casi concreti.  

Il loro valore sta proprio nella funzione di offrire un parametro di valutazione dell’effettività della tutela 

astrattamente offerta: la selezione degli interessi rilevanti ben può essere realizzata in una dimensione 

distinta, ma l’operatività dei meccanismi così elaborati dovrà appunto essere misurata su esigenze 

pratiche che trovano la propria radice nella tecnica e, ancor più, nella tecnologia.   

Il carattere multiforme del cloud computing, emblematico del caleidoscopio delle possibili letture 

giuridiche del fenomeno Internet, restituisce all’interprete una visione spesso increspata dalle 

innumerevoli trame che si diramano in direzione di temi affini, concettualmente confinanti ma di cui è 

arduo stabilire la pregiudizialità o la consequenzialità rispetto all’analisi in corso.  

Il reticolato diviene ancora più inestricabile quando vi si sovrappone l’ulteriore filtro di una figura 

amorfa come il “diritto all’oblio”: sebbene non fosse questa la sede più idonea per condurre studi 

definitori o di inquadramento sistematico, quanto ancora sia sfuggente la fisionomia di tale diritto 

nonostante un certo sforzo in tal senso è dimostrato dalla prudenza grafica con la quale si è spesso 

tentati di menzionarlo. 

Alla luce di tutto ciò, conviene forse ripercorrere in breve le tappe di questo studio e mettere a fuoco 

alcuni punti fermi, non senza il presentimento che anch’essi potranno al più servire come spunti per 

ulteriori riflessioni. 

La diffusione dell’impiego di tecnologia cloud comporta di necessità un accentuarsi del rischio della 

perdita di controllo sui dati, evenienza in un primo momento trascurata ma rivalutata nella sua gravità al 

momento in cui, parallelamente a quella della memoria e della accessibilità rapida e diffusa delle 

informazioni in rete, si affermi l’esigenza della cancellazione delle medesime, in quanto ritenute lesive 

della riservatezza ovvero tali da compromettere in futuro la reputazione, con conseguenze facilmente (o 

difficilmente) immaginabili. In un’ottica di apertura all’intervento legislativo in materia, premessa la 

insufficienza della tutela all’interessato concessa sotto il regime attualmente vigente rispetto alle insidie 

della tecnologia cloud, l’attenzione è stata indirizzata alla innovazione costituita dalla proposta di 

regolamento elaborata a livello di Unione Europea. 
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La previsione esplicita di un «diritto all’oblio e alla cancellazione» ad opera dell’art. 17, tuttavia, ad una 

lettura più approfondita del testo che tenga pure in considerazione lo scenario dei meccanismi di tutela 

offerti dalla direttiva, non mostra particolari elementi di novità: molte ipotesi in cui è riconosciuto il 

rimedio della eliminazione dei dati dal sistema del responsabile del trattamento possono essere fatte 

coincidere con i casi ricavabili e ricavati in via ermeneutica dalla disciplina attuale, che il legislatore 

europeo pare avere soltanto esplicitato e puntualizzato173.  

A riprova di ciò, un mutamento significativo dal punto di vista sostanziale non si registra neppure a 

seguito del tentativo di sondare le prospettive di applicabilità dell’art. 17 ai servizi di cloud computing: per 

questi sussistono problemi legati sia alle caratteristiche comuni alle tecnologie informatiche sia alle 

specificità che, soprattutto in relazione al principio di finalità del trattamento, ne contraddistinguono 

l’impiego sul piano dei rischi per la privacy. Peraltro, si è tentato di dimostrare come il potenziale 

intrinseco alla presunta rivoluzione legislativa risieda in buona parte, in tema di diritto alla cancellazione, 

nella previsione del par. 2 del medesimo articolo, laddove emerge con più nitidezza la presa coscienza 

della necessità di plasmare la disciplina a tutela dei dati personali sulla scorta delle strette relazioni 

virtuali che intercorrono tra soggetti non determinabili a priori ma che possono comunque entrare in 

contatto a vario titolo con informazioni dell’interessato: sul punto si rivelerà poi imprescindibile 

l’intervento chiarificatore della Corte di giustizia, la quale potrà sciogliere molti dei nodi sulla questione 

qualificando il ruolo dei terzi ed individuando, si presume con metodo di interpretazione sistematica, la 

portata dei rimedi che potranno coinvolgerli in caso di inottemperanza della richiesta loro rivolta.  

Tuttavia, la tesi sostenuta in questo contributo discende dall’enucleazione di una questione pregiudiziale 

ad una efficace applicazione dell’art. 17 al cloud computing, costituita dalla necessità di individuare nella 

realtà i soggetti corrispondenti alle categorie astratte di controller e processor: per ovvia delimitazione 

materiale del campo di analisi non si è potuto che accennare al tema, ma nel corso della trattazione si è 

evidenziato come esso risulti cruciale per comprendere a pieno il grado di tutela offerto all’interessato e 

per assicurarne il rispetto nel modo più coerente al carattere fluido e aformalistico della società 

dell’informazione.  

Sempre nell’ottica di una valutazione in concreto della futura implementazione di un diritto alla 

cancellazione, lo si è visto, risulta inevitabile confrontarsi con numerosi ostacoli, di tipo sia tecnico sia 

giuridico, alcuni dei possono ricavarsi da preesistenti indici rintracciabili in pronunce significative dei 

giudici di Lussemburgo, la cui opera ermeneutica in campo di diritto di Internet si è mostrata tanto 

attenta ai diritti della persona quanto lucidamente consapevole delle altre istanze, di ordine economico e 

sociale, emergenti a causa dell’arricchimento esponenziale delle variabili e degli interessi in gioco, in 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
173 Cfr. A. MANTELERO, U.S. Concern, cit., pp. 734-735: «Article 17 is more analytical in defining the right […] but the various cases [in which the right 
can be invoked] are still within the two main hypotheses already defined, albeit more rigidly, by the Directive 95/46/EC in force». 
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corrispondenza con i nuovi sviluppi tecnologici. Tuttavia, ancora una volta, la compatibilità dei principi 

così elaborati rispetto al cloud computing, nonché la loro idoneità a perseguire la propria funzione in un 

ambito al momento pressoché inesplorato dagli operatori, dipendono dall’attribuzione dei doveri e delle 

responsabilità collegati alle figure previste dalla disciplina in materia di privacy.   

A questo complesso bilanciamento, la cui uniformità potrà essere agevolata ma non garantita 

dall’adozione del regolamento, stante comunque la presenza di uno spazio di manovra per i singoli Stati 

membri in considerazione del coinvolgimento (anche) di diritti fondamentali, non potrà sottrarsi 

neppure il diritto alla cancellazione riconosciuto all’art. 17: in particolare, una incognita su cui non è 

stato possibile soffermarsi, ma che meriterebbe attenzione in ragione delle sue molteplici implicazioni, è 

quella relativa alla libertà di espressione e d’informazione, che voci preoccupate ritengono a rischio di 

essere ingiustificatamente sacrificata nel momento in cui fosse concessa la facoltà per l’interessato di 

ottenere l’eliminazione dei propri dati personali in base ad una scelta di mera opportunità e, dunque, 

come tale, puramente arbitraria.  

 

XI. QUESTIONI CONCLUSIVE; IN PARTICOLARE, IL NODO DELLO USER-GENERATED 

CONTENT 
 

Chiarite le grandi linee dell’itinerario logico che si è tentato di percorrere — e dal quale è stato talvolta 

inevitabile allontanarsi di qualche passo, tentati da altri sentieri non sempre secondari — conviene 

spiegare meglio il valore del riferimento finale alla costruzione concettuale italiana del “diritto all’oblio”, 

dal quale sarà possibile trarre spunto per una riflessione finale.  

Il primo problema da tenere in considerazione è di natura nominalistica: come segnalato, il regolamento 

innova anche sul piano del recepimento a livello di legislazione dell’Unione della formula «diritto 

all’oblio», affiancata con prudenza, nella rubrica dell’articolo, dall’aggiunta «e alla cancellazione»174. In 

realtà, per le caratteristiche che si sono evidenziate, l’art. 17 pare applicabile principalmente con 

riferimento alle fattispecie in cui ricorra un trattamento illecito dei dati o siano venute meno le 

condizioni legittimanti il trattamento e alle quali si riconosce appunto il rimedio della eliminazione dei 

dati dal sistema informatico del controller: il nucleo essenziale della disposizione risiede, infatti, nella 

predisposizione di una forma di salvaguardia per l’interessato tale da consentire, da un lato, la rimozione 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
174 Questa endiadi mal riuscita genera effettivamente «una confusione terminologica e concettuale nella misura in cui viene utilizzata la 
definizione “right to be forgotten” con riferimento alle ipotesi di mera cancellazione»: M. SIANO, Il diritto all’oblio in Europa e il recente caso 
spagnolo, in F. PIZZETTI (a cura di), Il caso del diritto all’oblio, cit., p. 131. 
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dei dati esposti, dall’altro la sottrazione degli stessi al rischio di trattamenti successivi, senza dunque 

fratture concettuali nette con la direttiva175.  

Il motivo per il quale sembra di poter intendere la dizione «diritto all’oblio» come forma enfatica di un 

più realistico (e reale) diritto alla cancellazione176, il solo ad essere riconosciuto nella pratica dall’art. 17, 

risiede nel disegno complessivo della disciplina europea: se, infatti, si ricordano anche le riflessioni 

svolte in merito al ruolo del consenso nell’architettura del regolamento, si coglie come l’obiettivo del 

sistema sia proprio la tutela dei dati personali nelle inevitabili relazioni con l’esterno in cui essi sono 

attratti e il conferimento all’interessato di appositi strumenti di controllo delle varie vicende dei dati 

stessi. Inoltre, a ben guardare, il bene giuridico protetto, seppure in via mediata, dal diritto alla 

cancellazione è il diritto alla riservatezza, inteso come pretesa a non vedere invasa la sfera della propria 

vita personale nei suoi aspetti più intimi: l’eliminazione dell’informazione è intesa come rimozione da 

dove questa non dovrebbe stare, poiché, sebbene in origine privata, non lo è rimasta ed è 

illegittimamente conoscibile da altri, i quali potrebbero persino procedere ad ulteriori trattamenti con il 

rischio di ancor più ampia diffusione.   

In questa ottica il diritto alla cancellazione, per quanto parallelo, rimane ben distinto dal “diritto 

all’oblio” vivente nell’esperienza applicativa italiana177, che si è ritenuto opportuno riportare nel suo 

sviluppo più recente e più controverso per meglio sottolineare le differenze rispetto al presunto 

omologo europeo.  

La prospettiva in cui si inserisce la ricostruzione giurisprudenziale nazionale, come si evince dalla stessa 

definizione della fisionomia del diritto in questione, implica un’attenzione specifica per il danno che la 

divulgazione dei dati potrebbe cagionare all’identità personale dell’interessato.  

Questa visuale particolare, per quanto non esaurisca la gamma di profili problematici connessi alla 

tutela della persona rispetto ai suoi dati personali, si rivela assai utile in quanto racchiude una potenziale 

risposta ad una questione di grande attualità: in tal senso, peraltro, al di là delle critiche qui riportate, è 

apprezzabile la soluzione adottata dalla Cassazione nella sentenza citata.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
175 Sulla cui idoneità a garantire un diritto all’oblio di portata generale si è tuttavia espresso negativamente l’avvocato generale nelle 
conclusioni alla causa C-131/12. 
176 Come spesso accade, i problemi nominalistici trovano soluzione in una prospettiva sostanziale: indipendentemente dall’etichetta 
verbale che vi si appone, occorre chiarire, infatti, alcuni aspetti di fondo mediante un approccio descrittivo al diritto in questione. Questa 
strada è segnata dalle domande: «Vi è (o vi dovrebbe essere) un diritto di controllo assoluto, sciolto da ogni vincolo, del soggetto cui le 
informazioni si riferiscono? O questi deve dimostrare che vi è lesione della sua identità personale? O che la legge sulla protezione dei dati 
non è stata rispettata? È necessario un bilanciamento con altri diritti?» (G. FINOCCHIARO, La memoria della rete, cit., p. 398). Anche ad 
interrogativi di tal genere si è tentato di dare risposta o, quantomeno, di pensare con spirito critico: in ciò risiede l’anima essenziale di 
questo contributo.  
177 Ad esempio, in termini rigorosi e per questo efficaci, il diritto all’oblio è incompatibile con le ipotesi di cancellazione dei dati fondate 
sulla revoca del consenso, poiché nella genetica del diritto stesso non si pone neppure un problema relativo al consenso, stante la 
sussistenza di tutt’altra forma di legittimazione del trattamento: v. A. MANTELERO, Il diritto all’oblio dalla carta stampata ad Internet, cit., p. 166, 
nota 59. 
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Emerge infatti la necessità di predisporre meccanismi di salvaguardia che non prescindano dalle 

manifestazioni poliedriche della identità del singolo, astrattamente negando un fenomeno sociale e 

persino culturale di notevoli dimensioni, quale la proteiforme e frammentata rappresentazione di sé, ma 

sappiano offrire una risposta adeguata che tenga conto della necessità di mantenere una connotazione 

relazionale multiforme e del fatto che ciò avviene sempre più spesso, in modo diretto o indiretto, 

attraverso il conferimento e la diffusione di dati personali in rete.  

Per parafrasare il titolo di un’opera divenuta metafora ormai abusata, sarebbe utopistico voler ridurre 

centomila volti addirittura ad uno o addirittura a nessuno, con la conseguenza di un’obliterazione alle 

volte controproducente per lo stesso richiedente, mentre più sensato risulterebbe — si specifica: 

sempre nell’ottica di una dimensione in cui la pluralità dei rapporti, anche se virtuali, tra individui è un 

aspetto percepito come fondamentale — non sacrificare l’intera propria esistenza digitale, quanto 

riaffermare la stessa, con gli strumenti appropriati, in termini aderenti alla verità, così da garantire che 

centomila volti appaiano, non deformati, ciascuno entro i propri lineamenti. 

Ne consegue che l’avversione di fondo verso una cancellazione totale dei dati, solitamente giustificata, a 

prescindere dalla fattibilità dell’operazione sul piano tecnico, sulla base dell’interesse pubblico che ha 

legittimato l’originaria divulgazione della notizia, potrebbe rivelarsi condivisibile e dunque riproponibile, 

sebbene in relazione ad altri presupposti, anche con riguardo a fattispecie di diverso tipo.      

D’altra parte, non si è mancato di far notare come sia possibile che lo stesso interessato prediliga, 

piuttosto che far cadere un velo di oblio sulla propria figura, la rimozione selettiva di alcune 

informazioni sconvenienti, con l’obiettivo non tanto di tornare nell’anonimato, quanto di presentare alla 

platea di destinatari delle sue comunicazioni, alle quali non desidera abdicare, una migliore immagine di 

sé.   

Sotto questo aspetto, si potrebbe suggerire, il riconoscimento di un diritto alla cancellazione 

generalizzato rappresenta una regressione alla concezione di privacy intesa come right to be left alone, 

dunque incentrata su una rigida condizione di riservatezza: ciò contrasta, almeno in termini empirici, 

con la tendenza, registrabile soprattutto su Internet, ad esporre e persino a sovra-esporre la propria 

sfera privata mediante il conferimento incontrollato di informazioni personali, in cambio di prestazioni 

gratuite ovvero, in ipotesi altrettanto numerose, al fine di usufruire di servizi diretti proprio 

all’implementazione delle attività sociali e relazionali. La realtà dei social network e, più in generale, del 

cloud computing offre appunto un esempio emblematico della necessità di propendere per una 

graduazione del “diritto all’oblio” coerente con il concetto di tutela dell’identità dinamica in ambito 

informatico178.  

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
178 Non casuale il riferimento a (e in) F. DI CIOMMO – R. PARDOLESI, Dal diritto, cit. 
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Il ragionamento è avvalorato indubbiamente dall’esigenza di non ostacolare lo sviluppo armonioso del 

servizio tecnologico di cloud attraverso l’imposizione di una disciplina irragionevole perché, prima 

ancora che eccessivamente rigorosa, tecnicamente ed economicamente (oltre che socialmente) 

inattuabile, e dunque tale da scoraggiare sul nascere gli investimenti su una tecnologia innovativa di 

riconosciuto valore per il mondo delle imprese a livello globale e, per quanto interessa in questa sede, 

soprattutto in una prospettiva di consolidamento del mercato unico europeo179. La stessa 

considerazione dovrebbe comunque valere per eventuali obblighi di contestualizzazione e di continuo 

aggiornamento dell’informazione tali da gravare in modo irragionevole sul prestatore del servizio o sul 

responsabile del trattamento.   

Alla luce di tutte le riflessioni precedenti, la conclusione che si vuole proporre consiste in un duplice 

interrogativo, per il quale questo lavoro può fornire lo spunto, ma non la soluzione. Le due domande 

sono tra di loro strettamente collegate: innanzitutto converrebbe chiedersi se l’intera questione 

affrontata possa essere riformulata mediante un approccio sistematico fondato su una più accurata 

distinzione delle fattispecie rilevanti in base alle circostanze oggettive e soggettive di conferimento dei 

dati personali, così da poter adeguatamente valutare l’ammissibilità, prima ancora che la portata, del 

diritto all’oblio e, allo stesso tempo, del rimedio della cancellazione.  

Una volta adottata una simile prospettiva si schiude il quesito forse più affascinante e che attraversa in 

modo trasversale e sotterraneo gran parte dei temi trattati, con particolare attinenza al fenomeno del 

cloud computing: il “diritto all’oblio”, quando non riguardi informazioni diffuse da mezzi di 

comunicazione di massa nel rispetto dei principi di verità, pertinenza e continenza, bensì dati conferiti 

volontariamente dall’interessato e da questi resi accessibili al pubblico, nel contesto della fruizione di un 

servizio in rete, deve essere esercitato limitatamente ai casi di lesione dell’identità oppure può 

considerarsi suscettibile di applicazione ad altre fattispecie? È concepibile una versione spuria, più 

vicina ad un “diritto alla cancellazione” di portata generale, come quello oggi paventato (ma 

inesistente)? 

La questione si riconduce alla necessità di chiarire la portata e l’applicazione delle regole rilevanti a 

livello europeo con riferimento alle possibili combinazioni dei rapporti che nella realtà dei fatti 

intercorrono tra interessato, responsabile del trattamento e titolare del trattamento; di riflesso, e in 

misura forse preponderante, lo statuto dello user–generated content180 nell’ambito della nozione di dato 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
179 Rectius, «the Digital Single Market»: cfr. Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e 
sociale europeo e al Comitato delle Regioni, Unleashing the Potential of Cloud Computing in Europe, COM(2012) 529 final, Bruxelles, 27.9.2012; 
rivoluzionario il cambiamento prefigurato in European Commission’s Proposal for a Regulation of the European Parliament and of the Council 
laying down measures concerning the European single market for electronic communications and to achieve a Connected Continent, COM(2013) 627 final, 
Bruxelles, 11.9.2013. 
180 Come spunto, si osservi che il “diritto all’oblio” emergente dalla proposta di regolamento «seems to fail to distinguish between two kinds of 
online user-generated material: «1) material about the data subject which the data subject herself has put on the provider’s platform; 2) material about the data 
subject that other users have put on the provider’s platform»: così magistralmente G. SARTOR, Providers’ liabilities in the new EU Data Protection 
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personale e della protezione dei diritti alla riservatezza e all’identità personale, i rapporti con le nuove 

tecnologie informatiche e con il fenomeno della condivisione, sempre più diffuso e caratteristico dei 

servizi in rete, a cui si ricollega il problema dell’attrito con il principio di finalità, rappresentano temi di 

frontiera181 accomunati dall’esigenza e dal compito per l’interprete di elaborare una risposta innovativa e 

al tempo stesso efficace sul piano della tutela della persona, sia nei suoi aspetti materiali che immateriali, 

nella consapevolezza dell’attualità di una prospettiva rimediale di tipo non solo risarcitorio. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Regulation: a threat to Internet freedoms?, EUI Working Paper, Law, No. 2012/24, p. 10; altri indizi in J. ROSEN, The right to be forgotten, cit.;  O. 
POLLICINO – M. BASSINI, Diritto all’oblio, cit., p. 224; A. MANTELERO, U.S. Concern, cit., p. 740; L. FEROLA, Dal diritto all’oblio, cit., p. 1028; 
F. DI CIOMMO – R. PARDOLESI, Dal diritto all’oblio, cit., pp. 715-716.  
181 Il concetto può anche essere sintetizzato con un’ulteriore domanda: può oggi ritenersi ancora valida la riflessione proposta in tempi 
non recenti da Cass. civ., sez. I, 22 dicembre 1956, n. 4487, in Foro it., 1957, I, cc. 4 ss., secondo cui «chi non ha saputo o voluto tener 
celati i fatti della propria vita privata, non può pretendere che il segreto sia mantenuto dalla discrezione altrui»? 
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